Tl T
RTAYVANY

oL

AW V1D BV NEN | ) O AR

COMPUTACION

FORENSE

Descubriendo los
RASTROS INFORMATICOS

Jeimy J. Cano M.
Ph.D. CFE

o AN o

S\ N Vi i S S e
R VAT S AN YA A R T R R R N R R e o

A Alfaomega

SYNAPS PREMIUM




Datos catalograficos

Cano, Jeimy I.

Computacidn forense. Descubriendo los rastros
informéticos

Primera Edicién
Alfaomega Grupo Editor, S.A. de C.V., México

ISBN: 978-958-682-767-6

Formato: 17 x 23 cm Paginas: 344

Computaciin forense. Descubriendo los rastros informéticos
Teimy I. Cano Martinez
Derechos reservados © Alfaomega Grupo Editor, 5.A. de C. V., México.

Primera edicion: Alfaomega Grapo Editor, México, julio 2009

© 2009 Alfaomega Grupo Editor, S.A. de C.V.
Pitdgoras 1139, Col. Del Valle, 03100, México D.F

Miembro de la Camara Nacional de la Industria Editorial Mexicana
Registro No. 2317

Pig. Web: http://www.alfaomega.com.mx
E-mail: atencionalcliente @ alfaomega.com.mx

ISBN: 978-958-682-767-6

Derechos reservados:
Esta obra es propiedad intelectal de su mator v los derechos de publicacion en lengua espariola han

sido legalmente transferidos al editor. Prohibida su reproduccion parcial o total por cualquier medio
sin permiso por escrito del propietario de los derechos del copyright.

Nota importante:

La informacidn contenida en esta obra tiene un fin exclusivamente didactico v, por lo tanto, no esta
previsto su aprovechamiento a nivel profesional o industrial. Las indicaciones técnicas v programas
inchuidos, han sido elaborados con gran cuidado por el autor ¥ reproducidos bajo estrictas normas
de control. ALFAOMEGA GRUPO EDITOR, 5.A. de CV. no serd juridicamente responsable
por: errores U omisiones; dafos v perjuicios que se pudieran atribuir al uso de la informacion
comprendida en este libro, ni por la wtilizacion indebida que pudiera darsele.

Ediciom autorizada para venta en todo el mundo.

Impreso en México. Printed in Mexico.

Empresas del grupo:

Meéxico: Alfaomega Grupo Editor, S A. de C.V. = Pitdgoras 1139, Col. Del Valle, México, D.E = C 03100,
Tel.: {52-55) 5089-T740 — Fax: (52-55) 5575-2420 [ 2490, Sin costo: O1-8(K-020-43%4

E-muail: atencionalcliente @ alfaomega com.mx

Colombia: Alfaomega Colombiana S A. = Carrera 15 No. 64 A 29 - PBX (57-1) 2100122, Bogota, Colombia,
Famx: (57-1) 6068648 — E-mail: scliente® alfaomega.com.co

Chile: Alfaomega Grupo Editor, 5.A. — General del Canto 370-Providencia, Santiago, Chile
Tel.: (36-2) 235-4248 — Fax: (36-2) 235-5786 — E-mail: agechile @ alfaomega.cl

Argentina: Alfaomega Grupo Editor Argentino, 5 AL — Paragonay 1307 PB. “11%, Buenos Adres, Argentina,
CP 1057 = Tel.: (54-11) 4811-T183 / 8352, E-mail: ventas@alfaomegaeditor. com_ar

Agradecimientos

Los momentos y las experiencias que se viven en el arte de darle vida a
una publicacién son muchos. Hay momentos de oscuridad, momentos de
inspiracion, momentos de verdad. En este sentido, la construccién de esta
obra que usted tiene en sus manos ha sido el esfuerzo continuado de muchas
personas que han creido que es posible avanzar donde otros no lo hacen, ver
lo que otros no ven y creer lo que otros no viven.

Hablar de informatica forense, en el contexto latinoamericano, es un
reto que no hubiese sido posible gracias a la oportunidad que inicialmente me
ofreci6 el Departamento de Sistemas y Computacion de la Universidad de Los
Andes, en Colombia, entre 1999 y 2005. Dicho camino actualmente continta
en la Pontificia Universidad Javeriana, con el espacio de investigacion y
cursos que se tiene dentro del desarrollo curricular de la carrera de Ingenieria
de Sistemas, asi como en el programa de especializacion en seguridad
informatica que se ofrece en la Universidad Pontificia Bolivariana, Sede
Bucaramanga.

Mis agradecimientos a todos mis estudiantes que me han aportado
con sus reflexiones v propuestas, a lo largo de mis mas de 10 afios de ejercicio
docente, en temas de seguridad de la informacion y computacion forense, y
quienes a diario me recuerdan el valor infinito de aprender como una forma
de vivir la pasion misma de ensefiar. Gracias a ellos, quienes actualmente son
destacados profesionales, se armonizan los capitulos de este libro con sus
investigaciones: por la Pontificia Universidad Javeriana: Guillermo Fonseca,
Maria Camila Gonzalez y Bernardo Andrés Neira, y por la Universidad de
Los Andes: Jonathan Cérdoba, Ricardo Laverde, Diego Ortiz, Diana Puentes,
Daniel Castro, Camilo Cuesta, Leonardo Rodriguez y Sonia Vivas.

Un reconocimiento especial al doctor Roberto Goémez, profesor-
investigador en el Departamento de Tecnologias de Informacion y
Computacion de la Escuela de Ingenieria y Computacion, del Instituto
Tecnologico y de Estudios Superiores de Monterrey, Campus Estado de
Meéxico, quien se sumo a este esfuerzo académico con un articulo, donde
se muestran con claridad las tendencias en visualizacion de bitacoras de
auditoria, como una forma de apoyar las labores de la computacion forense.

i



v

CoMPUTACION FORENSE

No hay duda de que hay un terreno importante para avanzar en estos temas.
Y el doctor Gémez v sus estudiantes estaran alli para continuar con este
esfuerzo.

Si bien hay muchas personas que han contribuido para materializar
este proyecto, y corriendo el riesgo de que muchas de ellas se queden fuera
de la enumeracion, quiero resaltar la confianza y el apoyo de Luz Stella
Vaca, ex funcionaria de la Biblioteca Luis ﬁmg&l Arango (BLAA), Jefe de
Adquisiciones y Desarrollo de Colecciones hasta el 2007, quien me animé en
muchas ocasiones para que esta iniciativa se hiciera realidad. Asi mismo, el
entusiasmo de Rosa Francisca Lopez, Jefe de Catalogacion, y de Maria Helena

Escorcia, Jefe de Desarrollo de Colecciones, ambas destacadas funcionarias
de la BLAA.

Mi gratitud y mi aprecio a todos mis amigos v profesionales, que
constantemente con su ejemplo me ayudan a creer que es posible “hacer
realidad nuestros suefios”: el Grupo de Estudios de Comercio Electrénico,
Telecomunicaciones e Informatica (GECTI), de la Universidad de Los
Andes, ﬁngela Carrillo, Alexandra Méndez, Gabriela Saucedo Meza, Andrés
Almanza, Beatriz Caicedo, Angélica Florez Abril, Amparo Camacho, Adalgisa
Abdala, Maria Lucia Ferro, Jorge Alberto Gil, Julio Alvarez, Luz Myriam
Leguizamoén, Ciro Alfonso Barajas, Maria Clemencia Martinez, Martha
Pasiminio, Jorge Ramio, Pino Caballero, Amparo Fuster, Arturo Ribagorda,
Benjamin Ramos, Manuel Mora Tavares, Erick Iriarte, Mariliana Rico, Elia
Fernandez, Ana Virginia Escalante de Vargas, Tatiana Sancho, Vilma Cordova,
Niurka Hernandez, Fredy Bautista, Marco Gelvez, v a cada uno de ustedes
que bien saben lo importante y valioso que es su presencia en mi vida.

No quiero concluir este breve espacio de agradecimientos, sin dedicar
un momento para mi familia, para mis amigos espirituales y para la Editorial
Alfaomega, particularmente para mi editor, Luis Javier Buitrago, quien, con
su especial direccion y acierto, ha hecho realidad este proyecto editorial.

El agradecimiento es un acto de grandeza v madurez, un momento
de vida y verdad que reconoce en el otro su virtud y saber. Gracias a todos
ustedes, quienes tienen este libro en sus manos, por permitirme acompafiarlos
en su camino de aprendizaje y conocimiento.

Jeimy J. Cano, Ph.D., CFE.

ALFADMEGA

Nota del editor

Los conocimientos son esenciales en el desempefio profesional. Sin ellos es
imposible lograr las habilidades para competir laboralmente. La universidad
o las instituciones de formacion para el trabajo ofrecen la oportunidad de
adquirir conocimientos que serdan aprovechados mas adelante en beneficio
propio y de la sociedad. El avance de la ciencia y de la técnica hace necesario
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este viaje de por vida por el mundo del conocimiento.
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para facilitar el aprendizaje. Libros como éste tienen su complemento en
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Prologo

Dentro de la seguridad de la informacion, una de las especializaciones con
mayor futuro es aquella que tiene que ver con el uso de técnicas forenses en
la informatica. Precisamente, esta obra, Rastros informaticos, investigacion a
través de la computacion forense, trata sobre estas técnicas.

La seguridad de la informacién es muy reciente. Sus implicaciones
van desde el analisis forense de un incidente comin de pérdida o de
ocultamiento de informaciéon en un computador personal, hasta aspectos
de defensa nacional. La acciéon de malware puede afectarnos en cualquier
momento. Cuando nos adentramos en el ciberterrorismo y en la guerra en
el ciberespacio, pasando por aquellos escenarios mas caracteristicos de un
crimen, en este caso, con el uso de la informatica, o por medio de esta misma,
esta obra se convierte en un material y en una informacién de valioso interés,
cuya lectura se torna emocionante.

Cuando mi colega y buen amigo, el Dr. Jeimy ]J. Cano, me propuso que
le escribiera este Prologo, por cierto un verdadero placer y honor para mi,
servidor suyo, no dudé en agradecerle ese gesto y aceptar gustosamente ese
reto. Y efectivamente lo es, porque si bien he estudiado algunos conceptos de
la informatica forense en estos mas de 15 afios en los que me he dedicado ala
seguridad informatica, mi especialidad ha estado centrada en la criptografia
aplicada y en la gestion de la seguridad.

Antes de comentar esta obra del Dr. Cano, debo reconocer que su
lectura me ha resultado muy amena y, en muchos apartados de los capitulos,
simplemente apasionante. Es como si el lector estuviese presente en la misma
escena del crimen. Y que alguien, en este caso un experto, le fuese susurrando
al oido paso a paso como debe hacer un analisis riguroso y sistematico del
incidente, para poder llegar a las conclusiones que le permitan esclarecer lo
ocurrido. Todo ello contando ademas con la experiencia literaria del autor, lo
cual, de por si, es ya una garantia.

El texto estd compuesto de seis capitulos. Tras una introduccion
al tema y a las técnicas forenses, vistas desde la perspectiva de los tres
roles descritos (intruso, administrador e investigador), el autor nos lleva a
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profundizar en el intruso informatico y en sus técnicas. Luego nos conduce a
la vision, a las tareas y las responsabilidades que debe asumir el administrador
de infraestructuras. Sigue con la criminalistica digital, vista bajo la lente
del investigador. Y termina con los nuevos retos a los que se enfrentara la
computacion forense, teniendo en cuenta los riesgos y las amenazas que se
ciernen sobre las redes, los sistemas y los ciudadanos. Para aquellos lectores
que cuenten con una mayor formacién en informatica y redes, los anexos
en donde se presentan temas relacionados bajo un enfoque mas técnico les

serdn de gran ayuda.

Desde el panorama de docente, cabe destacar los objetivos planteados
al comienzo de cada capitulo, v muy especialmente un cuidado resumen al
final del mismo, asi como una seleccién de preguntas y ejercicios que invitan
al lector a la reflexién y a profundizar en estos contenidos.

La lectura de este libro ayudara a despejar una bateria de preguntas y
dudas: ;Cémo podemos v debemos enfrentarnos a un problema de intrusién?
¢Con qué herramientas contamos? ;Qué conjunto de buenas practicas debe
considerar el administrador del sistema para mitigar las amenazas de
seguridad de forma proactiva? ;Qué hacer cuando se produce un incidente
de seguridad? ;Coémo se hace un informe pericial? ;Qué formacion se
necesita para trabajar en seguridad forense, y dénde puedo encontrarla? ; A
qué nuevos retos deberd enfrentarse la investigacion forense en seguridad? Y
muchas otras mas preguntas que con seguridad le surgiran al lector y sobre
las que esta obra le ira entregando luz.

Para finalizar, no puedo dejar escapar esta excelente oportunidad para
reconocer en el amigo Jeimy al verdadero evangelizador de la causa de
la seguridad de la informacién, en un buen ntimero de paises, desde su
Colombia natal, lo cual se une a una capacidad de trabajo francamente
encomiable, v cuyo resultado palpable es la alta productividad de material
y documentacion de referencia en este importante sector de las nuevas
tecnologias de la informacién y las comunicaciones.

Dr. Jorge Ramio Aguirre
Profesor Universidad Politécnica de Madrid
Coordinador de la Red Tematica Criptored
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INTRODUCCION:

La informatica forense,
una disciplina técnico-legal

El constante reporte de vulnerabilidades en sistemas de informacion,
el aprovechamiento de fallas, bien sea humanas, procedimentales o
tecnologicas, sobre infraestructuras de computacién en el mundo,
ofrecen un escenario perfecto para que se cultiven tendencias
relacionadas con intrusos informaticos (Kshetri 2006, Sundt 2006).
Estos intrusos poseen diferentes motivaciones, alcances y estrategias
que desconciertan a analistas, consultores vy cuerpos especiales de
investigaciones, pues sus modalidades de ataque y penetracion de
sistemas varian de un caso a otro.

A pesar del escenario anterior, la criminalistica nos ofrece un
espacio de andlisis y estudio que nos permite procurar una reflexién
profunda sobre los hechos y las evidencias que se identifican en
el lugar donde se llevaron a cabo las acciones catalogadas como
criminales. En este momento, es preciso establecer un nuevo conjunto
de herramientas, estrategias y acciones que permitan descubrir en los
medios informaticos, la evidencia digital que sustente y verifique las
afirmaciones que sobre los hechos delictivos se han materializado en el
caso bajo estudio.

Asi es como la informatica forense hace su aparicién como una
disciplina auxiliar de la justicia moderna, para enfrentar los desafios y
técnicas de los intrusos informaticos, lo mismo que como garante de la
verdad alrededor de la evidencia digital que se pudiese aportar en un

Proceso.
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En consecuencia, este documento busca ofrecer un panorama
general de esta especialidad técnico-legal, para ilustrar a los lectores
sobre los fundamentos generales vy las bases de actuacion de aquellos
que se han dedicado a procurar el esclarecimiento de los hechos
en medios informaticos, unos nuevos cientificos que, mediante la
formalidad de los procesos y la precision de la técnica, buscan decirles
a los intrusos informaticos que estan preparados para confrontarlos y
procesarlos.

Definiciones
[ ]

A la fecha, existen miualtiples definiciones sobre el tema forense en
informatica (McKemmish 1999). Una primera revision nos sugiere
diferentes términos para aproximarnos a este tema, dentro de los
cuales se tienen: computacion forense, digital forensics (forensia
digital), network forensics (forensia en redes), entre otros. Este conjunto
de términos puede generar confusion en los diferentes ambientes o
escenarios donde se utilice, pues cada uno de ellos trata de manera
particular o general temas que son de interés para las ciencias forenses
aplicadas en medios informaticos.

Conviene anotar que, al ser esta especialidad técnica un recurso
importante para las ciencias forenses modernas, asume dentro de sus
procedimientos las tareas propias asociadas con la evidencia en la
escena del crimen, como son: identificacién, preservacion, extraccion,
analisis, interpretacion, documentacion y presentacion de las pruebas
en el contexto de la situacion bajo inspeccién.

Iniciemos con computer forensics, cuya traduccion por lo general
se hace como computacion forense. Esta expresion podria interpretarse
dedos maneras: (1) disciplina de las ciencias forenses que, considerando
las tareas propias asociadas con la evidencia, procura descubrir e
interpretar la informacion en los medios informaticos para establecer
los hechos y formular las hipotesis relacionadas con el caso; o (2) como
la disciplina cientifica y especializada que, entendiendo los elementos
propios de las tecnologias de los equipos de computacion, ofrece un
analisis de la informacion residente en dichos equipos.

Estas dosdefiniciones nosonexcluyentes, sinocomplementarias.
Una de ellas hace énfasis en las consideraciones forenses, y la otraen la
especialidad técnica, pero en Giltimas ambas procuran el esclarecimiento
y la interpretacion de la informacion en los medios informéticos como
valor fundamental, uno para la justicia y otro para la informatica.
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Cuando se habla de network forensics (forensia en redes), estamos
en un escenario atin mas complejo, pues es necesario comprender la
manera como los protocolos, las configuraciones v las infraestructuras
de comunicaciones se conjugan para dar como resultado un momento
especifico en el tiempo vy un comportamiento particular. Esta conjuncién
de palabras establece un profesional que, entendiendo las operaciones
de las redes de computadores, siguiendo los protocolos y la formacién
criminalistica, es capaz de establecer los rastros, movimientos y acciones
que un intruso ha desarrollado para concluir su accién. A diferencia de
la definicién de computacion forense, este contexto exige capacidad
de correlaciéon de evento, muchas veces disyuntos y aleatorios, poco
frecuentes en equipos particulares.

Finalmente, digital forensics (forensia digital) trata de conjugar
de manera amplia la nueva especialidad. Podriamos hacer semejanza
con informatica forense, al ser una forma de aplicar los conceptos,
estrategias y procedimientos de la criminalistica tradicional alos medios
informaticos especializados, con el fin de apoyar a la administracion
de justicia en su lucha contra los posibles delincuentes, o como una
disciplina especializada que procura el esclarecimiento de los hechos
de eventos que podrian catalogarse como incidentes, fraudes o usos
indebidos bien sea en el contexto de la justicia especializada, o como
apoyo a las acciones internas de las organizaciones en el contexto de la
administracién de la inseguridad informatica.

Como hemos revisado, las definiciones abordan aspectos
generales y especificos que en todos los casos convergen hacia la
identificacion, la preservacion, laextraccion, elandlisis, lainterpretacion,
la documentacién y la presentacion de evidencia digital, para detallar,
validar y sustentar las hipétesis que sobre un evento se hayan
formulado. No obstante lo anterior, es pertinente tener en cuenta que
aquellos dedicados a esta disciplina emergente, como la informatica
forense, deben ser profesionales no con altos niveles de ética y respeto
por las instituciones, sino con los mas altos niveles, pues en ellos esta
el soporte de las decisiones que sobre los hechos analizados se tomen.

Evidencia digital

De acuerdo con el HB:171 2003 Guidelines for the Management of IT
Evidence, la evidencia digital es: “cualquier informacion que, sujeta
a una intervencién humana u otra semejante, ha sido extraida de
un medio informético”. En este sentido, la evidencia digital es un
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término utilizado de manera amplia para describir “cualquier registro
generado por o almacenado en un sistema computacional que puede
ser utilizado como evidencia en un proceso legal”.

En este sentido, el documento mencionado establece que la
evidencia digital puede ser dividida en tres categorias, a saber:

1. Registros almacenados en el equipo de tecnologia informatica
(p. e., correos electrénicos, archivos de aplicaciones de ofimatica,
imagenes, etc.).

2. Registros generados por los equipos de tecnologia informatica
(registros de auditoria, registros de transacciones, registros de
eventos, etc.).

3. Registros que parcialmente han sido generados y almacenados
en los equipos de tecnologia informatica (hojas de calculo
financieras, consultas especializadas en bases de datos, vistas
parciales de datos, etc.).

La evidencia digital es la materia prima para los investigadores
donde la tecnologia informadtica es parte fundamental del proceso.
Sin embargo y considerando el ambiente tan cambiante y dinamico
de las infraestructuras de computaciéon y comunicaciones, es preciso
detallar las caracteristicas propias de dicha evidencia en este entorno.
La evidencia digital, para aquellos que la identifican y analizan en la
bisqueda de la verdad, posee, entre otros elementos que la hacen un
constante desafio, las caracteristicas siguientes:

1. Es wvolatil

2. Es an6nima

3. Es duplicable

4. Es alterable y modificable
5. Es eliminable

Estas caracteristicas nos advierten sobre la exigente labor que
se requiere por parte de los especialistas en temas de informaética
forense, tanto en procedimientos como en técnicas y herramientas
tecnologicas para obtener, custodiar, revisar, analizar y presentar la
evidencia presente en una escena del delito. Por tanto, es necesario
mantener un conocimiento detallado de las normas y regulaciones
legales asociadas con las pruebas y el derecho procesal, asi como de
las técnicas y los procesos que permitan mantener la confiabilidad de
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los datos recogidos, la integridad de los medios, el andlisis detallado
de los datos y la presentacion idénea de los resultados.

Procedimientos

Considerando la fragilidad del insumo con el cual trabajan los
especialistas en informatica forense, es preciso extremar las medidas
de seguridad y control que éstos deben tener a la hora de adelantar
sus labores, pues cualquier imprecision en las mismas puede llevar a
comprometer el proceso bien sea legal u organizacional (Wilson 2003,

Taylor, R., Caeti, T., Kall Loper, D., Fritsch, E. y Liederbach, ]. 2006).

En este sentido, detallamos de manera bésica algunos
elementos que deben ser considerados para mantener la idoneidad del
procedimiento forense adelantado:

1. Esterilidad de los medios de informdticos de trabajo. Los medios
informaticos utilizados por los profesionales en esta area deben
estar certificados, de tal manera, que éstosno hayansido expuestos
a variaciones magnéticas, opticas (laser) o similares, so pena de
que las copias de la evidencia que se ubiquen en ellos puedan
estar contaminadas. La esterilidad de los medios es una condicién
fundamental para el inicio de cualquier procedimiento forense
en informatica, pues, al igual que en la medicina forense, un
instrumental contaminado puede ser causa de una interpretacion
o un analisis erréneo de las causas de la muerte del paciente.

2. Verificacion de las copias en medios informaticos.Las copias efectuadas
en los medios previamente esterilizados deben ser idénticas
al original del cual fueron tomadas. La verificacion de éstas
debe estar asistida por métodos y procedimientos matematicos
que establezcan la completitud de la informacién traspasada
a la copia. Para esto, se sugiere utilizar algoritmos y técnicas
de control basadas en firma digitales que puedan comprobar
que la informacion inicialmente tomada corresponde a la que
se ubica en el medio de copia. Adicionalmente, es preciso que
el soffware o la aplicaciéon soporte de esta operaciéon haya sido
previamente probado y analizado por la comunidad cientifica,
para que, conociendo su tasa de efectividad, sea validado en un
procedimiento ante una diligencia legal.
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. Documentacion de los procedimientos, herramientas vy resultados
sobre los medios informaticos analizados. El investigador debe ser
el custodio de su propio proceso; por tanto, cada uno de los
pasos realizados, las herramientas utilizadas (sus versiones,
licencias y limitaciones), los resultados obtenidos del anéilisis de
los datos, deben estar claramente documentados, de tal manera
que cualquier persona externa pueda validar y revisarlos. Ante
una confrontacion sobre la idoneidad del proceso, el tener
documentado y validado cada uno de sus procesos le ofrece una
importante tranquilidad al investigador, pues siendo rigurosos
en la aplicaciéon del método cientifico es posible que un tercero
reproduzca sus resultados utilizando la misma evidencia.

. Mantenimiento de la cadena de custodia de las evidencias digitales.
Este punto es complemento del anterior. La custodia de todos
los elementos allegados al caso, y en poder del investigador,
debe responder a una diligencia y una formalidad especiales
para documentar cada uno de los eventos que se han realizado
con la evidencia en su poder. Quién la entreg6, cuando, en qué
estado, como se ha transportado, quién ha tenido acceso a ella,
como se ha efectuado su custodia, entre otras, son las preguntas
que deben estar claramente resueltas para poder dar cuenta de la
adecuada administracion de las pruebas a su cargo.

. Informe vy presentacion de resultados de los andlisis de los medios
informaticos. Este elemento es tan importante como los anteriores,
pues una inadecuada presentacion de los resultados puede llevar
a falsas expectativas o interpretacion de los hechos que ponga en
entredicho la idoneidad del investigador. Por tanto, la claridad,
el uso de un lenguaje amable y sin tecnicismos, una redaccion
impecable sin juicios de valor y una ilustracién pedagogica de
los hechos y los resultados, son elementos criticos a la hora de
defender un informe de las investigaciones.

. Administracion del caso realizado. Los investigadores forenses en
informatica deben prepararse para declararante unjurado ojuicio;
por tanto, es probable que en el curso de la investigacién o del
caso, los puedan llamar a declarar en ese instante o mucho tiempo
después. Por consiguiente, el mantener un sistema automatizado
de documentacion de expedientes de los casos, con una adecuada
cuota de seguridad y control, es labor necesaria y suficiente para
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salvaguardar los resultados de las investigaciones y el debido
cuidado, la diligencia y la previsibilidad del profesional que ha
participado en el caso.

7. Auditoria de los procedimientos realizados en la investigacion.
Finalmente, vy no menos importante, es recomendable que el
profesional investigador mantenga un ejercicio de autoevaluacion
de sus procedimientos, para contar con la evidencia de una buena
practica de investigaciones forenses, de tal manera que el ciclo
de calidad: PHVA -Planear, Hacer, Verificar y Actuar- sea una
constante que permita incrementar la actual confiabilidad de
sus procedimientos y cuestionar sus practicas y técnicas actuales
para el mejoramiento de su ejercicio profesional y la practica de
la disciplina.

Herramientas
=

Hablar de informadtica forense, sin revisar algunas ideas sobre
herramientas, es hablar en un contexto teérico de procedimientos y
formalidadeslegales. Las herramientas informaticas sonla base esencial
de los analisis de las evidencias digitales en los medios informaticos.
S5in embargo, es preciso comentar que éstas requieren una formalidad
adicional que permita validar tanto la confiabilidad de los resultados
de la aplicacion de las mismas, como la formacién y el conocimiento
del investigador que las utiliza. Estos dos elementos hacen del uso de
las herramientas una constante reflexion y un cuestionamiento por
parte de la comunidad cientifica y practica de la informatica forense
en el mundo.

Dentro de las herramientas frecuentemente utilizadas en
procedimientos forenses en informatica, detallamos algunas para
conocimiento general de los lectores, las cuales son aplicaciones
que tratan de cubrir todo el proceso en la investigacion forense en
informatica (cuadro 1.1):
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Licencia Imagen :‘.:nl ntrul ‘!I:j Andalisis Adgir;l:’r;a:glﬁn
Encase S Si S S S
F I .r s
Toolkdt sf sf sf S| S|
Winhex Si Si s Si S
sleuth Kit NO Sl Si Si Si

Cuadro 1.1
Hermamientas utilizodas en procedimientos forenses en informafica

Encose ~hitp/fwesw encose . com/productsfef_index.asp
Forensic Toolkit =http:ffeeew accessdata.com/productsfutkf
Winhex =http/ fenweer =woys. net fforensics/index-m . htmi

Sleuth Kit =hitp/ feewew sleutnkit.org

Si bien las herramientas detalladas anteriormente son
licenciadas y sus precios oscilan entre los 600 y los 5.000 dolares
americanos, existen otras que no cuentan con tanto reconocimiento
internacional en procesos legales, las cuales generalmente son
aplicaciones en software de cédigo abierto. Estas tltimas, a pesar de
que son utilizadas con frecuencia como estrategia de validacion en el
uso de otras herramientas, vienen haciendo una importante carrera
en la practica de la informatica forense, con lo cual no se descarta que
en un futuro préximo éstas estén compitiendo mano a mano con las
licenciadas mencionadas anteriormente. Para mayor informacion de
otras herramientas forenses en informatica, se sugiere revisar el enlace:
http:/ / www.e-evidence.info/vendors.html.

Retos

|

La informatica forense es un desafio interdisciplinario que requiere
un estudio detallado de la tecnologia, los procesos y los individuos
que permitan la conformacién de un cuerpo de conocimiento
formal, cientifico y legal para el ejercicio de una disciplina que apoye
directamente la administracion de la justicia y el esclarecimiento de los
hechos alrededor de los incidentes o los fraudes en las organizaciones.
En este sentido, se tienen agendas de investigacion a corto y mediano
plazos, para que se avance en temas de especial interés en la
conformacién y el fortalecimiento de las ciencias forenses aplicadas a
los medios informaticos. Dentro de los temas seleccionados, estan:
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1. El reconocimiento de la evidencia digital como evidencia formal y
vilida. En muchas partes del mundo la evidencia digital en
la administracion de justicia continia siendo una situacion
problematica por resolver (Brungs, A. y Jamieson, R. 2003).
Dadas las caracteristicas mencionadas previamente, se hace
un elemento que requiere un tratamiento especial, mas alla de
las caracteristicas legales requeridas, pues éstas deben estar
articuladas con los esfuerzos de seguridad de la informacién
vigentes en las organizaciones.

2. Los mecanismos y estrategias de validacion y confiabilidad de las
herramientas forenses en informatica. Las herramientas utilizadas
actualmente en investigaciones forenses en informatica estan
cumpliendo una funcién importante para esclarecer los hechos
ante incidentes informaticos. Sin embargo, la fragilidad inherente
del software, la vulnerabilidad presente en las mismas y las
limitaciones propias de los lenguajes y practicas de programacion
hacen que la comunidad académica y cientifica redoble sus
esfuerzos para hacer, de estos programas, herramientas mas
confiables y predecibles para los cuerpos de investigaciones
judiciales y organizacionales.

3. Laformacion de especialistas en informatica forense, que apoyen labores
de peritaje informatico tanto en la administracion de justicia como en
investigacionesorganizacionalesinternas. Alserlainformaticaforense
una ciencia aplicada naciente, es necesario iniciar las reflexiones
sobre la formacién de un especialista en informaética forense
(White, D., Rea, A., McKenzie, B. y Glorfled, L. 2004, Cano 2006).
Esta formacién necesariamente debera ser interdisciplinaria, ¥
para ello se requiere el concurso de los profesionales del derecho,
la criminalistica, las tecnologias de informacion y la seguridad
de la informacion, como minimo, sin perjuicio de que otras
disciplinas académicas puedan estar presentes en la estrategia
de profesionalizacion de estos nuevos profesionales.

A lo largo de este documento hemos querido mostrar, de
manera basica y concreta, una aproximacion a la informatica forense,
no con el animo de sugerir un curso de accién sobre el tema, sino
de ilustrar los diferentes escenarios y elementos que componen esta
naciente disciplina auxiliar de la criminalistica. Es preciso aclarar que
los conceptos expresados en este libro responden a una revision de la
practica internacional sobre el tema.
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La informatica forense es la manifestacion natural del entorno
digital y de la sociedad de la informacion para responder a la creciente
ola de incidentes, fraudes v ofensas (en medios informaticos y a
través de medios informaticos), con el fin de enviar un mensaje claro
a los intrusos: estamos preparados para responder a sus acciones, y
continuamos aprendiendo para dar con la verdad de sus acciones.

' Conclusiones )

La presentacion efectuada anteriormente es un resumen base de
lo que implica la identificacion, la administracion, el analisis, la
presentacion y el reporte de las evidencias en medios electrénicos e
informaticos, asi como los retos exigentes que deben afrontar todos
aquellos que se dedican a combatir la criminalidad informética en
el contexto de un escenario global.

Enrazoén delo anterior y con el fin de profundizar en cada unode
estos aspectos, se presenta esta obra que busca ser un recurso literario
practico y basico para todos aquellos que quieran aproximarse a
conocer las herramientas, la formacién v los procedimientos de
los nuevos criminalistas del siglo XXI, asi como ilustrar algunos
elementos tecnologicos necesarios para adelantar investigaciones
que demanden un analisis exhaustivo de recursos informaticos.

La informdtica forense es una disciplina técnico-cientifica
que cree mas en las posibilidades que en las probabilidades, que
busca filtrar los datos y la informacion irrelevante, y condensar
los datos y la informacién relevante. Es una disciplina que busca
el entendimiento de lo que ocurre o ha ocurrido, en las respuestas
a las preguntas que empiezan con un “por qué”, un cuerpo de
conocimiento que constantemente se renueva y se adapta; una
adaptacion que, segun Ackoff (Ackoff 1999, p. 167), no es otra cosa

que un aprendizaje constante en condiciones cambiantes.

A LFAOMEGA,

INTRODUCCION - LA INFORMATICA FORENSE. UUNa DISCIPLINA TECNICO LEGAL l 1

Bihliqg_ru‘ﬁu

Ackoft, R. [1999). Recredcion de las corporaciones. Un disefio organizacional para el
siglo XXl Oxford Press.

Association of Cerfified Fraud Examiners. (s.f.). Proceedings of 14th Annual Fraud
Conference. Chicago, L. August.

Brungs. A. v Jamieson, R, (2003). Legal issues for computer forensics.
Proceedings for 14th Australasian Conference on Information Systems. Perth,
Western Australia. November.
Cano, J. [2004), Estado del arte del peritaje informdatico en Latinoameérica.
Alfa-Redi.
Digital cime and digital terorism. Pearson Prentice Hall. Caps. 11 v 12, Disponible en:
hitp:/ fwww . alfa-redi.org/ar-dnf-documento.shtmlgx=728
Kshetfr, M. (200&]). The simple economics of cybercrime. |[EEE Secunty & Privacy. January/
Feoruary.
McKemmish, B. [1997). What s forensic computing? Australian Institute of Criminclogy.
lzsuss and Trends in crime and criminal justice. No. 118.
Sundt, C. (2008). Information security and the law, Information Security Technical Report.
Vol. 2, No. 7.

Taylor, RB.. Caeti, T., Kall Loper, D., Fitsch, E y Liederbach, J. {2006) Digital Crime and digital
ferronsm. Pearsoh Prenfice Hall.

Whife, D., Rea, A., Mckenzie, B. y Glorfled, L. [2004). A model and guide for an introductory
computer security forensic course. Proceeadings of the Tenth Americas Conference on
Information Systems, Mueva York, August,

Wilson, A. [2003). Investigation by computer. Digital evidence —data in the boxl

ALFADMEGA



LA COMPUTACION FORENSE.
UNA PERSPECTIVA DE TRES ROLES:
El infruso, el administrador

y el investigador

Objetivos

 Precisar qué es la computacion forense.

v Resumir los roles del informatico forense en los andlisis de la
informacion guardada en dsipositivos tecnolégicos.,

v Plantear la pedagogia para entender los andlisis de la
evidencia digital.

v Esbozar las caracteristicas bdsicas de los intrusos
informaticos.

Emmanuccséu

La computacion forense es una disciplina naciente que desde sus inicios
ha establecido un reto tanto para los profesionales de ciencias de la
computacion y tecnologia de informacion, como para los criminalistas
tradicionales y la administracién de justicia en general. La necesidad
de contar con un prnfesmnal que reconozca v acttie conforme a los
requisitos de ley y siga los procedimientos basicos en criminalistica,
ahora en fené6menos o casos donde la informatica y la tecnologia se
hacen presentes, es una ventana para repensar la practica de las ciencias
forenses en un entorno digital.
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1.1 LAS EVIDENCIAS TRADICIONALES

La computacion forense
establece un reto para los
profesionales de ciencias de
la computacion y tecnologia
de informacion.

Estas son recabadas en las escenas del
crimen como “el arma ensangrentada”, “las
huellas digitales del vaso”, “el lapiz labial
de la colilla del cigarrillo”, “las manchas de
fluidos corporales”, entre otras, hoy estan
acompafnadas de discos duros, CD Roms,
dispositivos USB de almacenamiento, Ipods,
access points inaldmbricos, direcciones IP,
teléfonos celulares, entre otros elementos. En
este nuevo orden derastros, lacombinaciéon de
la escena fisica con los analisis de los objetos
tecnolégicos establecen una nueva forma de
pericia que extiende las habilidades de los
criminalistas, no solamente para conocer lo
que ocurrid en el sitio, sino la informaciéon y
los detalles de los eventos con la informacién
residente en las tecnologias de informacién
presentes en el sitio.

1.2 EL INFORMATICO FORENSE

La combinacion de la
escena fisica con los analisis
de los objetos tecnolégicos
establecen una nueva forma
de pericia...

El IF permite avanzar tras la
verdad, en el analisis de la
informacion residente en los
dispositivos tecnologicos.

Este nuevo profesional, que de manera
general denominamos Informatico Forense
(IF), serd quien nos permita avanzar en la
btsqueda de la verdad, en el analisis de la
informacion residente en los dispositivos
tecnolégicos, en la construccion del caso
con las evidencias digitales requeridas para
esclarecer los méviles de los hechos, que se
han podido presentar, bien sea en medios
informaticos o electronicos, o en combinacion
de hechos fisicos y tecnologicos.

Para ello, en este libro desarrollamos
un enfoque particular para conocer las
habilidades del IF, planteando un discurso
pedagogico de tres roles y competencias
requeridas para comprender y profundizar
en los analisis de casos donde la evidencia
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digital es parte inherente de la solucién del caso. Los roles que debe
conocer, afianzar y desarrollar el informatico forense son tres: el del
intruso, el del administrador y el del investigador.

1.3 LA FACETA DEL INTRUSO

Esta es una forma de aproximarse a ver

como éstos piensan, actGan y operan, para

desarrollar el olfato y la pericia para predecir y

analizar los posibles rastros y acciones que se

desarrollen en medios tecnologicos. Conocer

la mente y actuar de los atacantes le ofrece al T
IF una ventaja estratégica y conceptual sobre  Conocer la mente y actuar
el caso que revise, pues se pondra en el lugar  de los atacantes le ofrece al
del infractor y tratara de ver como actuariaen  IF una ventaja estratégica.
un caso semejante. Adicionalmente, el estudio '
detallado de otros ataques y fallas utilizadas

en otros casos le dara mayores elementos de

juicio para reconocer o paraestablecer patrones

de analisis que ayuden a detallar lo que ha

ocurrido, y asi apoyar las investigaciones
relacionadas con el caso (cuadro 1.1).

Cnrm:’reﬁiﬂnu: Intruso Inferne Infruso externo

* Generalmente motivado
por reto tecnologico y
compensacion economica

® Sensacion de contfrol y poder

* Generalmente motivado por
situacion personal o laborai
* [nestabilidad emocional

Psicologicas * Sociolmente habil para recabar
; A sobre un fercero
infarmacion y conocer a sus s e g
victimas

conocimiento y logros

» Conocimiento detallado de » Conocedor y estudioso de
fallas en procedimientos y las fallas tecnoldgicas de los
regulaciones infemas sistemas objetivo

* Conocedor y esfudioso de la * Conocedor y usuario de

e operacidn de la organizacién técnicas de evasion de
¥ 5U modelo de procesos y investigaciones
confroles & Cuentd con un laboratono
* Conocedor de los mecanismos de pruebas para venficar
de seguridad y control previamente sus acciones
Cuadro 1.1
Caracterisficos basicas de los infrusos informaticos
ALFADMEGA
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1.3.1 Los roles del intruso

Si bien el rol del intruso es interesante y atractivo, no es posible
conocer los detalles de los rastros, si no nos adentramos en la mente
del administrador, el profesional de tecnologias de informacion a
cargo de la administracién y control de las maquinas que posiblemente
estan involucradas. En este rol, el IF debe comprender los conceptos
de proteccion y control de tecnologias de informacién, no sélo para
detallar las medidas tecnolégicas de seguridad y control configuradas,
sino para identificar y analizar las diferentes formas de alerta,
deteccién, registro y monitoreo que la infraestructura tiene definidas
para prevenir algtn tipo de incursion no autorizada. En este papel el
IF se enfrentara al reto de la inseguridad informatica y sus diferentes
fuerzas, reconocera las relaciones entre las tecnologias de proteccion y
las fallas de seguridad informatica, para afianzar su vision de intruso
presentada previamente (grdfico 1.1).

Habilidades y
competencia
técnica

Conciencia de seguridad
v proteccion de activos

Grdflce 1.1

Cargctensficas del odministrodor de sistema

El intruso y el administrador son

L dos roles complementarios y requeridos
El IF debe enfrentarse dentro de la gestion de la inseguridad de la
a la inseguridad de la informacién, pero se requiere un rol adicional
informacion, y asi reconocer  que, con mirada emergente y superior,
la vision del intruso. descubra las relaciones y los moéviles de lo

ocurrido; siga los procedimientos exigidos y
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establezca las evidencias requeridas para reconstruir la escena de lo
anormal identificado. El investigador, ese rol natural de mirada aguda
y persistente, es el elemento complementario que el IF debe conocer y
desarrollar en sus acciones (grdfico 1.2).

Creatfives, <5
y focalizado ’fjrzz?

éjﬁ Detallado
%ﬁ:« y experimentado

/ Observador de lo evidente \

PROCEDIMIENTOS

Graflco 1.2
El perfil del investigador

1.4 EL INVESTIGADOR

Este es escéptico de lo obvio, observador,
detallista y riguroso. Es un profesional
cientifico, formal en los procedimientos y el

uso de las herramientas disponibles, que no .

busca otra cosa que las relaciones y causales El investigador es el
que pudieron llevar a materializar el caso. Por  ¢lemento complementario
lo general, este perfil se forma en la carrera de  que el IF debe conocer y
criminalistica, que actualmente en los paises desarrolar
latinoamericanosestaconfinadaaprofesionales
y personas adscritas a instituciones militares,
de policia o de administracion de justicia.

Como podemos ver, analizar al informatico forensey susacciones
en estos tres roles nos permite recorrer los diferentes escenarios de la
posible accién punible en medios tecnolégicos, avanzando hacia una

renovacion y una extension de la criminalistica tradicional, una que
podria llamarse criminalistica digital.
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.

El desarrollo de este libro estara articulado en cinco capitulos, tres de
ellos donde se explora en detalle cada uno de los roles presentados,
como una excusa académica para comprender las acciones, los
procedimientos y conceptos de la computacién forense aplicados
a situaciones reales e hipotéticas, que ayudaran a los lectores,
profesionales de la seguridad informética, analistas forenses,
directores de tecnologia y niveles gerenciales a percibir como esta
nueva disciplina se hace parte inherente de la atencion de incidentes
de las organizacion, asi como del soporte legal y administrativo de
las acciones que se deriven de las investigaciones que se adelanten
en el interior o el exterior de la misma.

La computacién forense con sus componentes tecnologicos,
formacion especializada, detalles profundos de las tecnologias y
sus implementaciones, ésta nos abre la puerta a un mundo lleno de
retos intelectuales, criminol6gicos y criminalisticos que introducen
a todos sus conocedores en una actualizacién permanente en
temas juridicos, tecnolégicos, humanos y organizacionales que no
permiten que entren en una zona de confort, pues, de hacerlo, saben
que la lucha contra el crimen organizado estard cediendo terreno
valioso que posiblemente no podra recuperar.

Estamos en un mundo interconectado y global; por tanto,
la delincuencia sabra aprovechar estas dos caracteristicas para
proponer escenarios de ataque y falla donde confronten las mejores
précticas de las organizaciones. En este sentido, es necesario que
la funcion de tecnologia no s6lo piense en las posibilidades y
oportunidades de negocio con tecnologia, sino que, de manera
integrada, la gestion de la inseguridad de la informacion sea la
constante ante la inevitabilidad de la falla humana, tecnolégica o
procedimental.
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Objetivos

v Revisar vy analizar la historia de los hackers,

v Detallar y profundizar en la mente de los infrusos, como una
forma de avanzar en el andlisis de incidentes v situaciones de

falla.

v Describir y estudiar algunas tecnicas basicas de ataques, para
conocer ciertos elementos tecnicos de las fallas generalmente

utilizadas por los intrusos.

v Profundizar en algunas técnicas avanzadas de ataqgue vy sus

impactos en las organizaciones.

v ldentificar los lugares en donde posiblemente puedan quedar
los rastros de la materializacion de los ataqgues de los infrusos.

INTRODUCCION

La inseguridad es y continuara siendo la
constante en un mundo interconectado. En este
sentido, la mente de los atacantes y apasionados
por la inseguridad informatica continuara
produciéndose y avanzando, pues cada vez
mas habra retos y desafios que sortear con la
tecnologia actual y futura. En consecuencia,
estudiar la mente de los atacantes, el estilo de
los hackers, sus técnicas, es una manera de
aprender de las vulnerabilidades, y cémo la
materializacion de éstas puede utilizarse para
establecer los rastros requeridos para seguir a
los atacantes.
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Si lo anterior es correcto, los informaéticos forenses deben
profundizar en este rol para comprender la mente de los intrusos,
detallar sus estrategias y avanzar en el reconocimiento de rastros
informaticos de manera ordenada, profunda y consistente. Los
informaticos forenses deben aprender la leccién de que esta mente
no descansa, busca siempre al margen del camino y explora las
posibilidades que se presentan al “eliminar” las autorrestricciones
(Ackoff, R. 2002), que imponen los disefios de las soluciones de

informatica.

2.1 BREVE HISTORIA DE LOS HACKERS

Los hackers son los
constructores del manual
de lo “no documentado”, de
la realidad inmersa en las
soluciones de informatica
que aun no se descubren.

El movimiento hacking

es y sera una fuerza
motriz del desarrollo de
mejoras en software, pero
una motivacion de los
profesionales que guieren
dejar su huella en el
mundo...

Hablar de hackers, término derivado de
Hacking, es contar la historia actual de
aquellos inconformes con lo establecido, con
los que “ven” mas alla de lo que establece el
manual; esos que constantemente exploran
posibilidades en las entrafias de los codigos
ejecutables, o procesos de la maquina, para
ver comportamientos que los documentos
técnicos no tienen documentados. Se podria
decir que los hackers son los constructores
del manual de lo “no documentado”, de la
realidad que estd inmersa en las soluciones
de informatica que atin no se descubre, o se
escribe para que otros la observen.

Repetir la historia de los hackers seria
contar una historia vigente de personajes
reales y creativos, que solamente buscan la
profundidad de las fallas, aquellos momentos
inesperados que sorprenden a los ingenieros
de software, pero que alegran a otros. El
movimiento hacking es y serd una fuerza
motriz del desarrollo de mejoras en el mundo
del software, pero igualmente una motivacion
permanente de los profesionales que quieren
dejar su huella en el mundo, porque la filosofia
del mundo hacker es trabajo continuado,
persistencia y mucha imaginacion para
cambiar lo establecido y desafiar el statu quo.
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Podriamos decir que el hacking nace
en el Instituto Tecnolégico de Massachusetts,
conocido como MIT por sus siglas en inglés,
segln varias revisiones documentales, como
fruto de una motivacién por conocer, descubrir
y entender como funcionaba la maquina
de comunicaciones TX-0 (computador con
transistores). Esa maquina era el “juguete”
tecnologico mas sofisticado para la época
cuando un grupo afortunado de estudiantes
de ese instituto decidieron experimentar,
para conocer su funcionamiento y detalles
de implementacion. Era 1960 y ese grupo de
estudiantes que se hizo cargo de esta pieza
de tecnologia estaba dispuesto a sumergirse
en jornadas de 36 horas de programacion y
conocimientos, porque la maquina no tenia
software o aplicaciones disponibles, lo cual
obligaba a las mentes inquietas a crear las
herramientas y estrategias requeridas para
sacarle el mayor provecho a esta novedad
tecnologica.

Con el avance tecnolégico hace
su aparicion el PDP-1, otra maquina
computacional con mayores posibilidades
que el Tixo (como carifiosamente llamaban al
TX-0). El Programmed Data Processor-1 fue el
primer computador en serie PDF de la Digital
Equipment, producido por primera vez en
1960, y a la vez el hardware original en donde
se jugod el primer videojuego computarizado
de la historia, el Spacewar de Steve Russell.
Con este nuevo dispositivo tecnoldgico el
desarrollo de programas v capacidades de
las maquinas estuvo a cargo de los llamados
hackers, esos individuos que hacian cosas
o tenian logros que otras personas no tenian.
Ellos fueron los responsables de que cada vez

se les exigiera a los proveedores de los equipos
PDP (Digital Equipment Corporation, DEC)
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para contar con maquinas mas fuertes y avanzadas. Con el paso del
tiempo, la DEC desarroll6 toda una generacién de PDP (el PDP-2 nun-

ca fue producido y el PDP-3 se creé para un cliente especifico, y la serie
siguiente desde el PDP-4 al PDP-10)."

Con el PDP-11, el mas exitoso de toda la serie, se abre la puerta a
la computacién integrada, como la conocemos hoy. Esta computadora
fue la primera en interconectar todos los elementos del sistema
(procesador, memoria y periférico), a un Ginico bus de comunicacion,
bidireccional, asincrono. Este dispositivo, llamado Unibus, permitia a
los dispositivos enviar, recibir o intercambiar datos sin necesidad de
dar un paso intermedio por la memoria. Esta fue una de las primeras
computadoras en las que corrid el sistema UNIX, desarrollado en los
Laboratorios Bell.

Por aquella época, desde finales de
los afios 60 hasta principios de los afios 70,
la guerra hace que las naciones desarrollen

2 nuevas posiciones estratégicas en temas

Desde los afias 60 hasta de comunicaciones, para defenderse vy

los 70, la guerra hizo que
las naciones desarrollaran
nuevas posiciones
estratégicas en temas

de comunicaciones, para
defenderse de un ataque
nuclear,

comunicarse en caso de un ataque nuclear.
Los cientificos de los Laboratorios Bell,
que habian creado un sistema operacional
de multiusuario, multiproceso, altamente
avanzado para la época, participan en la
convocatoria que hace el gobierno americano
para desarrollar un nuevo concepto de redes

y computacion, ante la amenaza de Cuba con
los misiles de que la antigua Uni6n Soviética
(URSS) le habia provisto al gobierno de la

isla.

De nuevo, las mentes mas brillantes de las universidades, de
las industrias v del gobierno se unen para dar un nuevo salto en el
desarrollo tecnolégico, debido a la guerra y a la defensa ante una
amenaza nuclear. Todos los participantes en esta iniciativa de defensa,
coordinada por la ARPA (Advanced Research Project Agency) eran los
hackers mas destacados del momento. Entre otros nombres, Dennis
Ritchie, Brian Kernighan, Ken Thompson, Vinton Cerf, Leonard

b Adaptade ¥ traducido de: hitp:/ /www.pdpplanet.org
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Kleinrock (autor conceptual de la teoria de redes de paquetes) fueron
los responsables (bajo la coordinacién de Paul Baran, de la Rand
Corporation, contratista del gobierno americano para el proyecto de
la red de comunicaciones) de la creacion de la red militar de ARPA
(Arpanet), que luego se transformaria en lo que conocemos como
Internet.

Con el desarrollo tecnolégico que se da
entre 1970 y 1980, se crean muchas industrias y
muchos hackers aprovechan para crear nuevas
y novedosas distinciones que cambiaron
la manera como la computacién afectaba
la vida del mundo. Asi, surgen desarrollos
como nuevos procesadores (Motorota 63000,
Z-80, la Serie x86, entre otros), nuevas
aplicaciones y servicios (correo electrénico,
sistemas de noticias, accesos telefénicos,

entre otros). Este momento de la evolucion o

de la tecnologia se pcn:dria llamar la etapa de . . 979 y 1980, se
los hackers empresarios, los cuales estaban
en universidades (UCLA, MIT, Stanford), v los hackers aprovechan
laboratorios avanzados (Bell Labs, XeroX,  para crear nuevasy
Stanford Research Institute) o empresas poyedosas distinciones que
(IBM, Wang, luego mas tarde Burroughs),  cambiaron la manera como
desarrollando las bases de productos y |3 computacién afectabala
aplicaciones que darian a las empresas una vida.

forma mas eficiente de hacer las cosas: bases de
datos relacionales, sistemas de procesamiento
compartido,sistemasoperacionales,estrategias
de seguridad de la informacién, entre otros.
De esta etapa se podria concluir que personas,
como C.] Date (Padre de las Bases de datos),
Edsger Wybe Dijkstra (cientifico eminente de
algoritmos de programacion), Niklaus Wirth
(disefiador de lenguajes de programacion y
estructuras de datos), fueron hackers de alto
desempefio que lograron desafiar lo conocido
para el momento, y abrir la puerta a todo un
nuevomundo de programaciény computacién
avanzada.

crean muchas industrias
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Con el inicio de los afios 80 las redes son parte natural de las
interconexiones de las universidades, gracias a los logros de dos
importantes investigadores que disefiaron y pusieron en operacion
el conjunto de protocolos TCP/IP. Vinton Cerf y Robert Kahn,
investigadores residentes tanto de la Universidad de California como
de Stanford. Estos hackers son los responsables de que tengamos hoy
por hoy una red mundial de computadores interconectada. Durante
1982, Cert disefid el primer servicio de correo electrénico comercial
para MCI, empresa de comunicaciones norteamericana.

Durante la década de los afios 80 la presencia de las redes en
las universidades, la disponibilidad del sistema operacional UNLX,
el flujo importante de recursos para adelantar investigaciones
(generalmente en el &mbito militar), y el desarrollo de los lenguajes de
programacion, se tiene un caldo de cultivo ideal para que una nueva
generacion de hackers haga su aparicién. Esta nueva generacion,
cautivada por la maquina y por las posibilidades de los sistemas
operacionales, abre la posibilidad para explorar fallas inherentes a los
programas que para ese entonces se presentaban en los programas.
Muchas herramientas, como los depuradores vy los compiladores,
fueron las preferidas para sumergirse en los posibles efectos de borde

de los programas disponibles a la fecha.

5i bien el término virus informatico,

- no se adopta hasta 1984, esta amenaza

B v e berrd ya previamente se habia materializado en

termrn? virus informatico .5 “sistemas IBM 360 en 1972, cuando se
se adopto en 1984, pero ; ;

, presentd un programa denominado Creeper

esta amenaza ya se habia : g .
IR (enredadera), que aparecia en las pantallas
. del mencionado equipo de manera aleatoria.
sistemas IBM 360, en 1972, s
Esta nueva especie de programas, que hacian
operaciones catalogadas como “anormales”,
daban cuenta de que existia un espacio
para mentes creativas dentro de los codigos

vigentes en los programas.

al presentrse el programa
Creeper (enredadera).

Con el avance de los 80, ya hacia finales de esa misma época,
se presentan los primeros enfrentamientos de grupos de hackers por
tener el control de empresas de telefonia y el primer gusano masivo

en la red extendida de ARPA, Arpanet, ahora denominada Internet. La
lucha de territorios informaticos y electrénicos de grupos de mentes
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creativas, para demostrar que las maquinas tenian posibilidades atin
inexploradas, hace que pierdan la vision inicial planteada por los
pioneros de MIT, llegando a ser detenidos y procesados por entes como
el FBI. Desde ese momento, el término hacker paso de un titulo que se
ganaba por sus méritos y logros diferenciadores, a uno que se asociaba
con “vandalo o intruso informatico”.

&

La cultura que las mentes
pensantes desarrollaron
se transformo en una
cultura oscura, de historias
de asaltos, perdidas
economicas e inframundos

La cultura que con muchas horas
de trabajo un grupo de mentes pensantes
desarroll6, con logros cientificos y una ética
basadaenel avance de la ciencia, se transformo
en una cultura oscura, llena de historias de
asaltos, pérdidas econdmicas e inframundos  que terminaron confinando
que terminaron confinando la esencia del Iaesencia del mundo
mundo hacker. hacker,

La historia reciente del mundo hacker, ahora con la connotacién
y la carga emocional de ilegalidad y maldad, se traduce en asaltos y
cambios no autorizados de paginas Web (por cierto creado en 1989, por
otro hacker, ensu concepcién original, Tim-Berneers Lee), manipulacién
de contrasefas, alteracion de configuraciones, acceso no autorizados,
entre otras acciones que muestran que existe una alta probabilidad
de que aquello que se conoce como seguridad pronto sera vulnerado
y debera ser reparado, cambiado o repensado a la luz de las nuevas
noticias que nos proveen los hackers.

Varios nombres, como Kevin Mitnick, Legion of Doom, Master
of Deception, Mafia Boy, entre otros, se convierten en iconos de una
nueva imagen de personajes, que se siguen denominando hackers, por
su manto de misterio, por sus logros (aplaudidos por unos y repudiados
por otros), y sobremanera por su especial modo de cautivar la atencion
de las organizaciones, la fallas de seguridad de los sistemas. Esta
nueva etapa de vulnerabilidades fortalece y hace avanzar la industria
de seguridad de la informacién, cuyos inicios se remontan a 1975 con
los desarrollos internos del Departamento de Defensa Norteamericano
y la propuesta de IBM.

Ya para el afio 2000, los temas de hacking son naturales e
inherentes a las discusiones de las personas y las organizaciones. El
término se utiliza atin en su aspecto negativo y eso lo hace llamativo y
misterioso.
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Los avances tecnologicos se hacen cada vez con mas rapidez,
y las aplicaciones mas intuitivas y versatiles para los usuarios
finales. Ahora en este contexto, con mayores recursos disponibles,
mayor informaciéon diseminada via Internet y acceso desde el hogar,
los hackers tienen un reto importante que asumir: dejar que el lado
oscuro de la fuerza los cautive, o continuar con el descubrimiento
de nuevas posibilidades que les lleven a retos mayores. Si se dejan
cautivar por el lado oscuro, la transformacién hacia la delincuencia
sera contagiosa y destruira la esencia del motor de su vida, el reto,
para cambiarlo por bienes materiales y beneficios personales. Ya no
seran mas hackers, sino delincuentes que seran perseguidos por sus
acciones, que no tienen ya la connotacién de avances valiosos, sino de
acciones punibles que vulneran derechos v libertades de ciudadanos.

En este punto recordar el Manifiesto
Hacker, emitido por Mentor en sus inicios,
permite concluir que el hacking y otras
manifestaciones que se han gestado a la luz

= de las acciones de los chicos del Tech Model

Railroad Club (TMRC) del MIT, en 1960, abren
la posibilidad de crecer y mirar la futuro
con la confianza de que las guerras que se
libraran seran las de los retos inteligentes, las
confrontaciones serdan por alcanzar nuevos
horizonte cientificos y que las treguas que
se firmen sean para descansar, depurar y
repensar lo existente. De esta manera, ser
hackersera nuevamenteel tituloquesealcanza
por nuevos retos superados y distinciones
alcanzadas.

Ser hacker sera el titulo
logrado por nuevos retos
superados y distinciones
alcanzadas.

2.2 LA MENTE DE LOS INTRUSOS

Hablar de la mente de los intrusos es referirse a las motivaciones, esos
disparadores de accién y su manera de actuar para avanzar donde
otros no lo hacen. Revisar la mente de los atacantes es avanzar en un
terreno donde la imaginacién es méds importante que el conocimiento.
No podemos comparar un intruso, cuya motivacion esta mas alla del
reto v el reconocimiento por sus capacidades, con un hacker que busca
una manera de mostrarnos que el manual no esta completo y requiere
completarlo con cada nueva experiencia y comportamiento inesperado
del sistema.
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Teniendo claras las consideraciones anteriores, trataremos
de adentrarnos en la mente de aquellos cuyas acciones atentan
contra los derechos y libertades del otro, muchas veces llevados por
motivadores egoistas y egolatras que deben ser sefialados y perseguidos
por la sociedad.

Segan Furnell (2002, p. 55), existen diferentes consideraciones
para concebir o para clasificar a los atacantes, asi como las motivaciones
que los mueven a actuar en una situacion particular. (cuadro 2.1).

Moftivaclones | Clbertemroristas | Phreakers Ij::ﬂs Crackers D:;“J{::I: ﬁ:::::;e

Reto X X X

Ego X X X

Esplonaje X X X

ideologia X

Dinero X X X X

Venganza X X X X
Cuadro 2.1

Algunos fipos de afacantes v sus motivaciones. Adaptado de: Furnell, 5. 2002, p. 55

Furnell habla de atacantes con perfil de, entre otros
términos, ciberterrorista, phreakers, script kiddies, crackers, desarrollador
de virus. Cada uno de ellos se mueve por motivos diferentes que llevan
una carga emocional que es importante analizar y no solamente,
las consideraciones técnicas de sus acciones, que dicen del nivel de
conocimiento del individuo. Ademas de los perfiles establecidos por
Furnell, se agrega uno que muchas veces pasa inadvertido, como son
los empleados insatisfechos o atacantes internos. Esos funcionarios o
colaboradores que no encuentran en su trabajo una motivacion real
para seguir creciendo, o que se llenan de resentimientos o sentimientos
encontrados hacia personas especificas o hacia la organizacién y sus
directivas. Este perfil es un elemento fundamental para estudiar los
intrusos, puesconélse haceevidente que éstos pueden ser tanto externos
como internos, resultando estos tltimos los de mayor nivel de riesgo,
dadas las caracteristicas que revisten dentro de la organizacion.
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A continuacién revisaremos cada uno de los tipos de atacantes

propuestos, detallando sus motivaciones y acciones para visualizar
con mayor detalle los alcances de cada uno de ellos.

Iniciemos con el ciberterrorista; es la etiqueta mas reciente y
actual que se puede evidenciar para un atacante. Cuando se habla de
terrorismo pensamos en personas radicales con ideales y motivaciones
religiosas que nos llevan a pensar en ataques de grandes proporcionesy
acciones de alcance global. En el contexto de un mundo interconectado
y global, el terrorismo cambia sus estrategias de accion y utiliza los
medios electronicos para recabar informacién, efectuar inteligencia
estratégica e interconectar a todos sus simpatizantes alrededor de una
red de comunicacién eficiente, practica y efectiva. El terrorista sabe que
su causa merece v vale toda la coordinacion para no fallar a la causa,
y la red se vuelve su aliado, pues es un espacio virtual y omnipresente
que le permite estar en todas partes al mismo tiempo y en ninguna a
la vez.

Las redes de comunicacion le ofrecen
al terrorista un escenario de anonimato,
imperceptibilidad vy  mimetismo que
canaliza en comunicaciones y actividades
que aparentemente son normales para los
navegantes de Internet, pero que llevan
mensajes que solo pueden ser identificados y
analizados por sus compafieros ideologicos.

Las redes de comunicacién ~ Las técnicas de information operations,
le ofrecen al terrorista un information wafare vy psychology operations
escenario de anonimato, (Hutchinson, B. y Warren, M. 2001) son
imperceptibilidad y las constantes para mantener el control y
mimetismo. el monitoreo de sus planes, sin despertar
sospechas de sus acciones. Cuando reconocen
que la red no soélo es una manera de apoyo
logistico y coordinaciéon de sus acciones y
cuentan entre sus filas, personajes que saben
que todo se articula con tecnologias de
informacion disefian nuevas estrategias, ya
no para intimidar y penetrar sistemas, sino
para infundir terror.

El ciberterrorista, enterado de las interconexiones de los
sistemas, genera inestabilidad en los sistemas, incertidumbre sobre la
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operaciony fallas de las comunicaciones, creando un ambiente propicio
para iniciar una guerra de desinformacion y actuar para generar y po-
tenciar la sensacion de “pérdida de control” que llevara a las autori-
dades, sin un adecuado manejo de crisis, a una experiencia semejante
al terror y vulnerabilidad que se experimenta con un carro bomba o
explosiones masivas en territorio civil.

Pareciera que el ciberterrorista fuese un perfil extraido de los
mejores relatos de Hollywood, pero no es asi. Estamos en una nueva
era de conocimiento y comunicaciones donde todo esta a un click de
distancia y, por tanto, el crimen organizado sabe que existe un nuevo
espacio para actuar y desatar la confusion requerida para actuar sin
mayores bajas, y con el menor nimero de rastros identificables o
reconstruibles. Este perfil se esta difundiendo en las mas importantes
organizaciones delincuenciales, y no debemos esperar a que situaciones
que pueden ser prevenidas y contenidas se materialicen por falta
de preparacion y acciones que mitiguen este riesgo. Esto es lo que
podriamos llamar una “sorpresa predecible”. ?

Los phreakers o los amantes de
los teléfonos, a pesar de que no fueron
mencionados en la historia de los hackers,

se detallan en este punto como esa fuerza =

basica que reconoci6 en las lineas telefénicas  Los phreakers o los

un mundo nuevo para descubrir y conquistar,  amantes de los teléfonos
mas alld del control de las autoridades o  no se menconaron en la
especialistas de tecnologia. Un phreaker es  historia de los hackers,
un individuo que ha sido iluminado por  Perosonesa fuerza basica
la frecuencia de los tonos que emiten los 9 [Efﬂ"ﬂﬂlﬁ en las lineas
dispositivos de comunicaciones, de las ondas ~ telefonicas un mundo

hertzianas y los espacios electromagnéticos "'

para distinguir los codigos que ellas llevan,
que se traducen en ntimeros, indicaciones o
llamadas que se hacen de un lugar a otro.

El phreaker cree en la telefonia sin costo, en un mundo abierto
para construir y crear lazos de conexion mas alla del mundo real. Sabe
que los dispositivos de comunicaciones codifican y decodifican sefales

* Para mayor informacitn sobre las “Sorpresas predecibles”, revisar el libro de Bazerman, M. ¥y Watkins,
ML (2004). Predictable Suprises. The disasters you should have seen conting and how o prevent them. Harvard
Business School Press.
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para sincronizarse y lograr la transmision de
la informacion, pero igualmente saben que
hay dispositivos que rarifican y controlan el

m uso del canal de comunicacién. El reto que
El phreaker cree en la impone el mundo de las telecomunicaciones
telefonia sin costo, para es lograr expandir y evadir el cerco de los con-
construir y crear lazos de troles establecidos, bien sea por conviccion
conexion mas alla de la propia o por alguna recompensa no nece-
realidad. sariamente personal sino econdmica. Las

comunicaciones son un negocio que mueve
millones de délares al afio, y cualquier aten-
tado contra alguna de sus infraestructuras
puede implicar pérdidas para los operadores
y accionistas de esas empresas.

En algunos momentos el phreaker se siente como el reivindicador
de los derechos de los usuarios, al decirles a los operadores que
sus tarifas no compensan el servicio que prestan, dado que la
autopista de la informacién fue creada para compartir y crear un
mundo interconectado, y no monopolios de accionistas que alquilan
una autopista para transitar en algo que por definicion es para servicio
de la sociedad. Suena como a discurso izquierdista, pero es parte de la
ideologia de estos personajes, que atin se encuentran en la marafia de
la red y contintian expectantes por los nuevos desarrollos en Internet,
pues saben que todo se inicia en los tonos de las comunicaciones y alli
terminan indefectiblemente. Ahora con la nueva propuesta del iPhone
se plantean nuevos retos donde la consigna sera eliminar o restringir
las restricciones.

Se ha llamado script kiddies a todos aquellos que mirando los
logros de los hackers, phreakers o similares, utilizan las herramientasy
técnicas utilizadas por éstos, para lograr penetrar sistemas o inutilizar
sistemas de comunicaciones o tecnologias de informacién. Los script
kiddies, motivados por su curiosidad para experimentar y ver qué tan
reales son los efectos de las armas de los hackers o phreakers, establecen
un perfil de posibles atacantes intencionales o no, que pueden generar
cierta conmocién en las organizaciones.

En una comunidad es relativamente facil de identificar un perfil
de script kiddies. Son personas que constantemente experimentan con
sus maquinas, son amantes de las fallas de las mismas y con frecuencia
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quieren demostrar sus conocimientos frente
a otros, a quienes impresionan con sus
aparentes logros. Son de cuidado en la medida
en que pueden perder el control de sus actos
y generar fallas o incidentes de magnitud
importante, sin que ellos lo puedan notar o
percibir. Estos “utilizadores de herramientas”
son una ola fashion, modas que se pueden
desarrollar por las noticias o anuncios de
sitios vulnerados donde las autoridades
generalmente no logran dar con el paradero
de los atacantes, generando la sensacién de
emocion y logro a ser imitada.

Los script kiddies siempre seran una
amenaza latente, las herramientas disenadas
por hackers o curiosos informaticos estaran
disponibles en la red, esperando que algtin
curioso experimente qué puede hacer con
ellas, exponiendo a las organizaciones a
situaciones inesperadas, que deben ser parte
de los ejercicios de preparacion ante eventos
informaticos que estan fuera de los reportes
normales de operacion

Hablar de crackers es hacer referencia
al lado oscuro de la fuerza. El quebrar,
destruir y desestabilizar son palabras que
se materializan con las acciones de un
intruso con esta mentalidad. El cracker tiene
como objetivo vulnerar un sistema con una
motivacion de venganza o econdmica; es un
individuo cuyo resentimiento lo ciega y lleva
a utilizar sus conocimientos para traspasar la
linea de lo permitido y lo legal. El cracker es
catalogadoenlaliteratura como un mercenario
que vende sus conocimientos al mejor postor,
para tener una ventaja competitiva en un
mundo dominado por la tecnologfa.
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El perfil de script kiddies
corresponde a personas
que experimentan con
SuS maquinas, aman las
fallas de estas mismas y
quieren demaostrar sus
conocimientos a otros.

Los script kiddies son

una amenaza latente; las
herramientas disefiadas
por hackers estaran
disponibles en la red,

para que algin curioso
experimente qué puede
hacer con ellas, exponiendo
a las organizaciones a
situadiones inesperadas...

El cracker se propone
vulnerar un sistema

con una motivacion de
venganza o economica...

Es como un mercenario que
vende sus conocimientos

al mejor postor.
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Este mercenario tecnologico sabe que
las tecnologia siempre tendra fallas y, por
tanto, las estudia y analiza para concebir
nuevas formas de vender sus servicios, no
para proteger a las organizaciones sobre

i nuevas amenazas, sino para crearlas y

Los crackers son los
criminales online gue han
repensado su actuar en

el mundo fisico, usando
mensajes irrastreables e
intimidaciones electranicas.

esperar el tiempo requerido para lucrarse
ante la sensacion de vulnerabilidad evidente.
Se podria decir que los crackers son los
criminales online que han repensado su
actuar en el mundo fisico, ahora en los medios
informaticos; esos cuya mentalidad temeraria,
evasiva y asociativa se hace presente a través
de mensajes irrastreables e intimidaciones
electronicas, que hace que las autoridades
establezcan nuevos controles y estrategias
para limitar las acciones de esta amenaza
delictiva.

A un cracker no lo mueve necesariamente el ego, o el reto,
ni busca un reconocimiento positivo; es una mente que engana,
se aprovecha y genera ventaja para su propio beneficio o el de su
clan. Es una industria de engafios v desestabilizacién que solamente
requiere una victima para hacer crecer su negocio de extorsion y
amenaza. Los crackers pueden tener las habilidades de los hackers (en
el buen sentido de la palabra), pero no sus motivaciones. Por tanto,
combinar la habilidad vy la capacidad de innovacién de los hackers,
con motivaciones diferentes, es crear un perfil oscuro que tendra las
herramientas para atacar pero también para evadir cualquier intento
de seguimiento. Casi podriamos decir que el cracker es un hacker en
desgracia ética y personal.

Los desarrolladores de virus o programas de codigo malicioso
(malware) son otra especie de especial interés que puede ser
catalogada como atacante. El creador de virus o gusanos (tan de
moda en Internet por estos dias) es un personaje que resulta bastante
enigmatico para los investigadores forenses en informatica. Lo mueven
el reto, su ego, el dinero, la necesidad de revancha, los sentimientos
encontrados que se traducen en frustraciones personales o laborales,
que terminan en un nuevo estilo de vida que conjuga lo mejor de
una carrera técnica y sus detalles de implementacion, con una vida
profesional y personal que se debate entre el reconocimiento v la
insatisfaccion.

ALFADMEGA



CarituLn 2 - EL INTRUSO Y 5U TECNICAS

El creador de virus no es un insatisfecho,
pero tampoco es una persona realizada.
Estd atrapado por su potencial y su talento
técnico en un mundo que para €l atin no es
el ideal y, por tanto, quiere demostrar que
existen nuevas formas de pensar y concebir lo
que se ve en la realidad. La necesidad de ir
mas alla de lo que se muestra en la realidad,
lo lleva a generar estrategias de espionaje
silencioso y estratégico, que le permiten
recabar informacién necesaria para mantener
una posicién de ventaja sobre cualquier otra
persona u organizacion. Los gusanos recientes
en Internet recaban informacion, revisan y
actualizan software en las maquinas que
atacan, verifican que otras personas no tengan
control sobre ellas, entre otras acciones,
como un signo distintivo del creador sobre
el escenario que ha creado para demostrar su
superioridad.

El desarrollador de virus es un hacker
desfigurado; es la construccion de un ser no
inspirado por la tecnologias v sus desafios,
sino controlado por ella y sus posibilidades.
Es una persona o grupo de personas que han
desviado el camino de la luz, por un atajo
oscuro que solo los conduce a una realidad
de la que quieren escapar, pero que tarde o
temprano los alcanza: su propia identidad.

El creador de virus no es un
insatisfecha, ni una persona
realizada. Es alguien
atrapado por su potencial

v su talento técnico en un
mundo gue aun no es el
ideal para él.

El desarrollador de virus

s una persona o grupo de
personas que han desviado
el camino de la luz, por un
atajo oscuro que solo los
conduce a una realidad de
la que quieren escapar pero
que los alcanza: su propia
identidad.

Finalmente y no menos importante, tenemos los empleados o

personas insatisfechas o aquellas que han terminado en malos términos
con la organizacion. Esta amenaza interna es una realidad en todas las
empresas en el mundo. Los empleados son seres humanos que buscan
en su lugar de trabajo un escenario para potenciar sus capacidades
y avanzar en su desarrollo personal y profesional. Muchas pueden
ser las razones por las cuales una persona se siente insatisfecha con
la organizacion y, por tanto, muchos pueden ser los escenarios para
abordar el analisis de esta posible amenaza.
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e El atacante interno puede ser cualquier

persona, sblo se requiere un disparador o
detonante para que se transforme en un
potencial delincuente que encuentre en la
organizacion y su infraestructura la manera
para demostrar que existe y que requiere
atenciébn a su situacion. Situaciones de
cardcter personal, familiar, laboral o de
celos profesionales pueden ser ocasion
para que se desvien las actividades de una
persona hacia acciones que puedan impactar
la infraestructura de comunicaciones, o
computacion de una empresa.

El atacante interno puede
ser cualquier persona; basta
un disparador o detonante
para transformarse en

un potencial delincuente
que en la organizacion
encuentre como demostrar
que existe y requiere
atencion a su situacion.

Si adicionalmente esta persona insatisfecha posee la
curiosidad técnica de un script kiddie y la perseverancia de un hacker,
estamos en una ruta para gestar un incidente de seguridad informatica
de proporciones importantes, donde las acciones que se adelantaran
se planearan de manera cuidadosa, habilmente mimetizadas y
ejecutadas detalladamente, pues conocen los procedimientos internos
y los alcances de los mismos cuando un evento anormal se presenta.
Por lo general, se dice que el atacante se vincula a la investigacion
como parte de estrategia para no ser descubierto o implicado.

El atacante interno, ese empleado
insatisfecho, no debe estigmatizar a los
demds empleados que estin a gusto con
su trabajo y encuentran en él su forma de
potenciar sus capacidades y profesionalismo.

) Portanto, las organizaciones deben desarrollar

El atacante interno no debe

estigmatizar a los demas
empleados que estan a

estrategias y mecanismos para avanzar en el
desarrollo de indices de amenaza informatica
interna que permitan identificar, con el area de

gusto con su trabajo.

talento humano y tecnologia de informacion,
los referentes basicos para proponer acciones
preventivas que disminuyan esa amenaza y
fortalecer las medidas de seguridad y control
de acuerdo con la situacion evidenciada. Ese
indice debe ir mas alla de las consideraciones
técnicas que identifiquen el area de tecnologia,
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y combinarse con las apreciaciones que el talento humano considere
necesarias para su concepto.

Como se puede evidenciar, la mente de los intrusos es compleja
y sus motivaciones variantes. Se preguntardn si es posible tener
un perfil que combine lo mejor de cada uno de los anteriormente
detallados, para tener un atacante perfecto, imperceptible, que engafie
los diferentes controles y estrategias de seguridad. La respuesta podria
ser si y no. 5i en la medida en que este atacante sea lo suficientemente
cuidadoso para mantener su mundo de engafio y control, bajo las
reglas que el escenario considera normales. Y no, pues el ser humano
no puede mentir todo el tiempo sin quedar expuesto a la verdad. En el
fondo, el atacante sabe que sera identificado, pero lo que él no sabe ni
nosotros es cuando sera ese dia. Por consiguiente, hay que perseverar
en el estudio de la mente de los intrusos como un referente académico
y cientifico que siempre es causal de nuevas propuestas, y objetivo de
muchas investigaciones.

2.2.1 Técnicas basicas de hacking

Luego de revisar con algunos detalles la mente del intruso, retomamos
los caminos del hacking, como una excusa académica y conceptual para
penetrar los secretos de los amigos de la incertidumbre y de aquellos
que experimentan las emociones y los resultados de haber eliminado
sus propias autorrestricciones

Podemos visualizar dos modelos
de técnicas para ser llamado hacker. Uno =

conceptual y otro operacional. Los dos
son mutuamente complementarios y no
excluyentes. En el conceptual detallamos qué
se busca alcanzar, y en el operacional el como

“Las técnicas de hacking
son la materializacion de

una mente que va mas alla
del manual”.

se desarrolla. Estas dos visiones les daran a
los analistas mas elementos de actuacion y
revision, antes de profundizar en los detalles
técnicos de los ataques realizados.

El modelo conceptual presenta tres etapas o fases claramente

identificadas: reconocimiento, vulneracién u ataque y eliminacion y
salto (Horton, M. v Mugge, C. 2003). Cada una de ellas es parte del

sello de la investigacion y perseverancia del hacker para lograr su
cometido: una nueva distincion para la seguridad de la informacion

(grafico 2.1).
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Gréfico 2.1
Modelo conceptual de Hacking. Adaptacian de: Horfon, M. ¥ Mugge, C. 2003, p. 39.
En la fase 1, reconocimiento, como
en el aAmbito militar, es un escenario de
o analisis que implica recolectar y evaluar

En la fase de
reconocimiento, se ofrece

informacion, revisar los alcances de la misma
y su importancia, para luego consultar y
un escenario de analisis que  enumerar las posibilidades que se pueden
implica récolectar y evaliar  |Jevar a cabo. Esta es una primera etapa en la
informacion. cual el hacker abre las puertas a un mundo
de informacién, por lo general inconsistente
y contradictoria, que poco a poco decantara
para mirar opciones que hasta el momento no
se hubiesen considerado.

Parte del secreto de esta etapa de reconocimiento es laevaluacion
consciente y detallada de los posibles sucesos que se pueden dar o
generar con la informacién recolectada, con los datos extraidos y con
las conclusiones parciales que ha generado. Ubicando estas actividades
en contexto, el atacante hace un escenario de riesgos actuales y
emergentes a los que estd expuesto el objetivo, para, sobre este plano
de incertidumbre identificado, poder avanzar en situaciones que
desestabilicen el orden de las operaciones y actividades del objetivo.

Es importante tener en cuenta que el reconocimiento efectuado
por el posible atacante puede ser activo o pasivo. Pasivo utilizando
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informacion ptblica o de acceso relativamente G
facil que se puedeadquirirenlared, omediante g reconocimiento puede
ingenieria social (engano, manipulacion y  ser pasivo (mediante
habilidad conversacional) sobre terceras informacién piblica o de
personas cercanas al objetivo. Esto podria  acceso facil adquirido
asemejarse a los perfiles de espionaje, pero enlared, usando
concebidos como armas tacticas para generar ingenieria social: engafio,
u obtener informacion particular de la  manipulacion y habilidad
organizaciénobjetivo.Elactivohacereferenciaa  conversacional); o activo,
una incursion discreta sobre el objetivo, como  incursionando sobre el
acceso a la informacién de sus instalaciones, ©bjetivo (accesoala
monitoreo de llamadas telefénicas o canales informacion, monitoreo
de informaci6n y datos, que permitan contar ~ de llamadas telefonicas o
con los antecedentes requeridos para modelar ~ ¢anales de informacion y
sus escenarios de ataques y vulnerabilidades rials),

Ccon mayor precision.

Los detalles sobre la configuracion de la infraestructura
de comunicaciones y computo, marcas de equipos y sistemas
operacionales, sistemas de monitoreo y control, horarios del personal de
mantenimiento o soporte, claves de acceso y fallas reportadas para esos
equipos o posibles ataques no conocidos son parte de los datos que se

analizan, detallan y evalGan antes de producir un plan de ataque a la
infraestructura del objetivo.

La fase dos (2) del modelo conceptual
es la vulneracion o el ataque que implica
comprometer el sistema, escalar y avanzar
hasta el nivel méas alto de privilegios
permitido, v mantener el control de sistema
atacado, o sencillamente inutilizar y generar
pérdida de disponibilidad del sistema bajo
hostigamiento. El ataque no se efecttia sin
la debida preparacion y analisis; es una
estrategia planeada que si bien no cobija todas
las variables requeridas, si expone el objetivo a
situaciones anormales (o incluso parecer como
normales) que pueden pasar inadvertidas por

los encargados de la protecciéon del sistema
objetivo.

La vulneracion o el ataque
implica comprometer el
sistema, escalar y avanzar
hasta el nivel mas alto

de privilegios permitido,

y mantener el control de
sistema atacado.
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La vulneracion o la pérdida de disponibilidad debe ser lo mas
silenciosa posible, y tener la ventaja de que su identificacion y control
se puedan dilatar en el tiempo. Es claro que el atacante debe tener
sus estrategias de evasion y eliminacion de rastros que limiten las
investigaciones posteriores.

El ataque es parte del objetive de la
técnica; es el logro evidente y comprobable,
pero su objetivo no ha concluido, menos sus

il intenciones previstas. El ataque materializa el
escenario de riesgos disefiado en la etapa de
reconocimiento y, al igual que en el contexto
militar, el ataque es exitoso en la medida en
que podemos mantener el control del sitio
atacado; sin esa condicién toda la preparacion
desarrollada no ha cumplido su cometido. El
atacante sabe que debe actuar rdpidamente
para posicionarse en el terreno atacado y asi
evitar ser descubierto y mimetizarse en medio
del campo comprometido.

El atague materializa

el escenario de riesgos
disefiado en la etapa de
reconocimiento, y es exitoso
si se mantiene el control del
sitio atacado.

El ataque, como efecto neto sobre el objetivo seleccionado, no
debe convertirse en el trofeo del intruso, porque, de ser asi, éste sera el
error que lo llevara a ser identificado y rastreado de manera inmediata.
La vanidad del atacante por su logro es muchas veces la forma como
es rastreado y evidenciado en las diferentes manifestaciones de
opiniones que hay en la red: listas de discusion, blogs, chats, mensajes
instantaneos, entre otros. Es importante anotar que mientras mas
técnico sea el ataque mas silencioso serd y menos oportunidades para
rastrear habra.

Ya en la fase tres (3), eliminacién y
m salto, el atacante se ha posicionado en el
terreno, ha sometido a las fuerzas disidentes
(mecanismos de monitoreo y control) v ha
implantado las condiciones de su presencia,
como situacion normal y operacionalmente
valida. Por tanto, es tiempo de alterar,
mimetizar o desaparecertodaevidenciadeuna
posible intrusion en el sistema, de tal manera
que si existiese una investigacién posterior, lo
que se recabe solamente generara indicios de
posibles fallas, pero no evidencia concluyente

En la fase de eliminacion

y salto, el atacante esta
posicionado en el terreno,
y ha sometido a las fuerzas
disidentes (mecanismos de
monitoreo y control).
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de ataque o de pérdida de control en la maquina. Del cuidado con que
se adelante esta fase, dependera la permanencia invisible del intruso
en el sistema.

El atacante sabe que luego de tener la situacién controlada a su
favor, es hora de mirar qué otros dominios puede alcanzar desde su
posicién. Ahora en esta condicién privilegiada del atacante, es posible
conocer detalles de otros objetivos (mdquinas, aplicaciones o servicios)
que pueden convertirse en nuevos escenarios de ataque, para lo cual
retomara lo adelantado en la fase de reconocimiento, pero ya en este
momento con mayor informacién de la infraestructura, de la cual ahora
hace parte.

Podriamos comentar que este modelo de hacking desarrolla la
mente de un analista de riesgos v vulnerabilidades que se concentra
en las posibilidades y actGan conforme a ellas, alejandose del perfil
tradicional del analista de riesgos que se concentra en la proteccién
de los activos v los controles requeridos. El primero piensa en la
inseguridad de la informacién como oportunidad para avanzar y
conocer, mientras el tradicional reconoce a la inseguridad como el
riesgo que se debe evaluar, controlar, mitigar o transferir.

Enelmodelooperacional de hacking se complementa loexpuesto
en la propuesta conceptual previamente revisada. Operacionalmente,
para lograr sus propositos, el hacker adelanta los siguientes pasos

(Cole, E. 2002, p. 23):

1. Reconocimiento pasivo
2. Reconocimiento activo -scanning
3. Explotacion o vulneracion del sistema
a. Intrusion
i. Ganar acceso a través de:
1. Ataques al sistema operacional
2. Ataque a las aplicaciones
3. Scripts o programas que materializan ataques
4. Ataques por fallas en la configuracién
ii. Elevacion de privilegios
iii. Carga o instalacion de programas maliciosos
iv. Descarga de datos
b. Inutilizacién del sistema
v. Negacion del servicio
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4. Mantener el control o acceso del sistema a través de:
a. Puertas traseras
b. Caballos de Troya
c. Rootkits
5. Eliminacion de rastros
a. Eliminacion segura de
i. Registro o pistas de auditoria

El reconocimiento pasivo esta asociado con todas las formas de
recabar informacion del objetivo: visitas a las instalaciones, indagar en
los desechos de la organizacion, charlas con las personas, observacion
de sus habitos y comportamientos, acceso a redes sociales, informacién
en motores de btisqueda, entre otros. Mediante este reconocimiento
pasivo, el atacante sabe que no tendra acceso, pero que puede tener
multiples opciones para hacerlo con la informacion recolectada.

El reconocimiento activo es una fase
o avanzada de la informaciéon previamente

- . recolectada. Se trata de probar que la
El reconodmiento activoes  jnformacién identificada es Gtil y se puede

et fﬂﬂﬂlﬁ“aﬂza‘jﬂ de la utilizar para evidenciar las posibles “puertas
informacion recolectada, de acceso” que pueden ser vulneradas.

Técnicamente (Cole, E. 2002, p. 26) estamos
hablando de cosas, como:

;Qué maquinas son accesibles?

Localizacion de enrutadores y cortafuegos (firewall)

Tipo de sistema operacional que se ejecuta en computadores
clave (Fingerprinting)

Puertos o servicios abiertos (BannerGrabbing)

Servicios que se ejecutan (BannerGrabbing)

Versiones de los servicios de bases de datos o servidores de
aplicaciones (BannerGrabbing)

Configuraciones de maquinas y servicios®

O oo aag

Ya la explotacién o la vulneracién del sistema es la fase critica
para el atacante, y la complicacién para el analista o el profesional de
seguridad de la informacion. El acceso, generalmente no autorizado,
se materializa utilizando los datos de “puertas de acceso” previamente
enumerados. Este acceso se puede dar de manera general por una
falla en la configuracién del sistema operacional, por un defecto

* Elemento adicional sugerido por el autor.
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de programacién de una aplicacién que, al generarse una condicién
de error, deja las puertas abiertas para el acceso, o por programas
(lamados en la literatura como exploits) conocidos o desconocidos
que realizan la vulneracion del sistema objetivo, bien sea por las
aplicaciones base (sistema operacional), configuracién o problema de
implementacién que impacta el comportamiento de las aplicaciones

(grdfico 2.2).

nvestigando una nueva vulnerabiidad | -

] / \«
La sulnerabilidad
no fue aenconirada

La vulnerabilidad
fua ancontrocda

/N

Tedicamenta la vulnerabiiidad Tedricamanta la vulnarabllidad
no as axpiotable g5 axplotablhe

YN

Un cddigo prefiminar Un cadigo prellminar
rio 22 dezoamolla o dazamolla kusvarmants

Loz pruabas Loz pruebas
S0 exitosas no o exitosos

Graflco 2.2
Encontrando vulnerabilidaodes. (Adaptado de: Honeynet Project 2004, p. 534).

El objeto de la vulneracion en si misma

no es ocasionar la falla; es continuar con lo =

establecido en el modelo operacional para
este aparte: elevar privilegios. Al atacante _ . generar la falla si no
de nada le sirve generar la falla, si no puede ouede elevar sus privilegios
elevar sus privilegios en el sistema, o crear  gp el sistema, o crear
cuentas o cargas de acceso manipulables u  cyentas o cargas de acceso
ocultables que le permitan estar en el sistema  manipulables u ocultables.

Al atacante de nada le

sin ser detectado y, claro estd, con los mas .

altos permisos.

La negacion del servicio es una posibilidad presente para el
atacante. Puede ser una alternativa para evitar ser identificado o la
forma de participarle al objetivo que él es capaz de eso y mucho mas.
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La negacion del servicio, por si misma, puede ser la intencionalidad del
atacante, pero lograr penetrar el sistema y esconderse sin ser detectado
es un logro mayor y, por tanto, la negacién del servicio puede ser un
preambulo de cosas con mayor alcance.

La carga de programa malicioso
es parte del conjunto de herramientas de
sometimiento del sistema bajo ataque. Es
la instalacién de programas que inhiban la
generacion de rastros, controlen o entreguen
malicioso es parte del informacién manipulada a los sistemas de
conjunto de herramientas monitoreo y mantengan los aspectos de
de sometimiento del sistema Normalidad del sistema. Tanto la carga de
Stacads, programas de esta clase como la descarga de
datos son fases operacionales importantes
para el atacante, pues son actividades que
aseguran la permanencia dentro del sistema
v mejorar el conocimiento del mismo.

La carga de programa

La descarga de informacion se debe hacer con cuidados
especiales, de tal manera que los puertos que se utilicen no
generen mayores alarmas, y se confundan con la informacién
que generalmente se transfiere con las labores administrativas u
operacionales del sistema.

Si se han seguido las acciones revisadas anteriormente,
contamos con la informacién y el cuidado necesario para ahora
mantener el control de sistema con programas disefiados para tener
acceso privilegiado, en sitios o puertos en uso por aplicaciones u
operaciones conocidas, que se utilizan por lo general en horarios
conocidos o actividades normales, nuevamente para no despertar
sospechas. Los caballos de Troya, las puertas traseras, v los rootkits
en la actualidad hacen referencia a programas altamente sofisticados
que de manera imperceptible (haciéndose parte del ntcleo del sistema
operacional o de médulos cargables en los mismos) logran altos
niveles de invisibilidad y resistencia a sistemas de deteccion de codigo
malicioso.

Finalmente y consistente con lo planteado en el modelo
conceptual, se requiere evadir posibles investigaciones o acciones
para identificar, v evidenciar el posible ataque o intrusion. Lograr este
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cometido esta directamente relacionado con el nivel de experiencia y
conocimiento técnico del atacante. Es decir, mientras mas especializado
sea el atacante en el sistema operacional, aplicacién o dispositivo
de hardware, menos espacio para rastros habra para el investigador
forense, pues éste sabra adelantar las acciones requeridas para que lo
que se encuentre sea inconsistente, no coincida con lo que ha pasado,
o se confunda con una falla normal del sistema objetivo.

Los atacantes estudian
como identificar y manipular
sus rastros, para hacerse
menos susceptibles de
investigaciones.

Esto dltimo pasé con el tiempo: los
atacantes se han volcadoa estudiar las maneras
de identificar vy manipular sus rastros, para
hacerse menos susceptibles de investigaciones

y seguimientos.

Las técnicas y estrategias utilizadas por los hackers, bien sea de
manera conceptual u operacional, nos ilustran que se hace necesario
estudiar el escenario del ataque y sus posibles implicaciones para
identificar los comos y los caminos utilizados, para comprender el
alcance de los incidentes y, de paso, caracterizar al posible atacante y
sus motivaciones, pues si la investigacion es lo suficientemente formal,
se puede identificar el sello de intruso en la evidencia recabada, asi sea
Inconsistente.

2.2.2 Técnicas avanzadas de hacking

Hablar de técnicas avanzadas de hacking es explorar publicaciones
como Phrack (http:/ /www.phrack.org), insecurity magazine (http://
www.insecuremag.com) vy los sitios proyecto metasploit (http: / / www.
metasploit.com), CGI Security (http://www.cgisecurity.com), entre
otros, como una muestra bdsica de tantos esfuerzos internacionales
por ir en profundidad del conocimiento de la inseguridad, mas alla de
lo que el manual puede sugerir.

En la revista Phrack encontramos articulos relacionados
con ataques al kernel de los sistemas operacionales, manipulacion
de memoria, técnicas antiforenses, ingenieria inversa, sobrepaso
de mecanismos de seguridad, generacion de codigo Shell, entre
otras tendencias, que con el paso de tiempo se han acumulado y
documentado para que todos aquellos curiosos de la inseguridad
revisen las propuestas y las implementaciones propuestas en estos
documentos.
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En la revista Insecure Magazine se balancean los articulos técnicos
con comentarios y entrevistas. Dentro de los temas analizados en
sus ediciones hasta este momento tenemos ataques a PDA's, analisis
estructurado de tréfico de red, PHP y SQL Security, administracién de
logs, administracion de derechos digitales, entre otros. A diferencia de
Phrack, esta revista esta orientada a un ptblico menos técnico.

El CCGI Security es uno de los sitios
mas importantes sobre la seguridad en las
aplicaciones Web. Desde el afio 2000, cuando
inicié6 operaciones (a la luz del proyecto

OWASP -Open Web Application Security

7 Project), se hace evidente la necesidad de

avanzar en el analisis, el descubrimiento
vy el control de las vulnerabilidades de los
desarrollos orientados al Web. 5i bien el
servicio World Wide Web nace a finales de los
afios 80, este sitio es de los primeros en ofrecer
buenas practicas para generar aplicaciones
mas confiables 0 menos inseguras. Los temas
que trata versan sobre Cross-Site Scripting,
Browser Security, Phishing, Web Services, 5gl
Injection, Java Security, Database Security,
entre otros.

El CGl Security es uno de
los sitios mas impaortantes
sobre la sequridad en las
aplicaciones Web.

En este punto sélo comentaremos que

il el proyecto Metasploit se ha convertido en un

referente internacional de avances en técnicas
antiforenses y de manipulacion de memoria y
aplicaciones, que a la fecha ha creado todo un
marco operacional y practico de cédigos Shell
que otras personas pueden utilizar para crear
nuevos productos o propuestas que repiensen
la seguridad y el manejo de la memoria. Sobre

este sitio, hablamos posteriormente en este

libro (grifico 2.3).

Actualmente las técnicas que atacan y manipulan la memoria
de las aplicaciones y servicios son el reto y el desafio tanto para los
especialistas en seguridad como para los informaticos forenses.
Sin embargo, desde 1996, la revista Phrack ya registraba adelantos

El proyecto Metasploit es
un referente internacional
de avances en técnicas
antiforenses y de
manipulacion de memoria y
aplicaciones, que ha creado
un marco operacional y
practico de codigos,
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importantes en esta area. El articulo publicado N
en el volumen 7, nimero 49 del 11 de agosto  Para los especialistas en
de 1996, articulo 14° de 16 registrados, seguridady los informaticos
denominado Smashing the Stack for Fun and  forenses, las técnicas que
Profit, detalla con claridad los procesos en  atacany manipulan la
memoria y sus estructuras, y cémo a través de ~ Memoria de [as aplicaciones
ellas se pueden ocasionar desbordamientos de ¥ servicios son sureto y su
pila. Este articulo es el precursor de los codigos ~ desafio

Shell que se implementarian posteriormente.

Env pointer x
arge OxBFFFFFFF - High Address
Staclk LIFD Structure - Last in First Ot

Local ‘v_."C:Ir"If_‘I bles,
function calls

.

FIFD Structure - Firstin First Ot
T Almaocenamiento por largos
penodas de fliempo

Almacenamiento por cortos
periodos de fiempo

Heap
Dynamic vanables

segmento de donde es

B35 - Block started by symbiol pasible o escrturd

Uniniticlized Data REeservado para

wvanables globales

segmento de donde a3

Data posible lo escrifura

Imitialized Coto

o lext Segrmento de solo escritura
ompiled prograrm code

Librarnas compartidas 0xB000000 - Low Address

Graflce 2.3

Esfructura de la memonia. Adaptado de: Koziol, J., Aitel, D., Litchfield, D.,
Anley, C, Bren, 3., Mehta, M.y Hassell, B. 2004, p. 4.

Es interesante ver que la técnica que se utilizo para coordinar los
ataques del 11 de septiembre de 2001, se haya presentado y analizado
en la revista Phrack, volumen §, namero 52 de enero 26 de 1998,
articulo namero 08 de 20 registrados bajo el nombre de Steganography
Thumbprinting. En este documento se presenta el analisis de algunas
herramientas mas populares hasta ese momento en Internet, para
materializar la esteganografia (S-tools y steganos), asi como sus
posibles estrategias de deteccion. Se destacan los elementos técnicos
sugeridos sobre imagenes BMP y GIF, para esconder la informacion en
ellos.

ALFADMEGA

435

46

CoMPUTACION FORENSE - JEpay 1. Cano

Otro de los articulos que se ha seleccionado de la revista Phrack
es el documento original de Fyodor, creador del NMAF, publicado
en el volumen 8, nimero 54 de diciembre 25 de 1998, articulo 09 de
12 registrados, denominado Remote OS detection via TCE/IP Stack
FingerPrinting. En este documento se detalla una técnica de hacking
que busca el reconocimiento y la enumeracion de las maquinas que son
susceptibles de atacar. En este manuscrito, el autor expone un discurso
metodolégico de huellas de las maquinas basado en el comportamiento
de protocolos, como TCP, ICMP, entre otros, que permite establecer
qué tipo de sistema operacional se ejecuta en la maquina objetivo. A la
fecha, el NMAP es una de las herramientas basicas dentro de cualquier
toolkit de un curioso de Internet.

Las técnicas antiforenses, o todos
aquellos esfuerzos para desviar la atencion de
una investigacion, se hacen presentes en las

- estrategias de los atacantes. La revista Phrack

es una de las publicaciones que presenta los
primeros avances en estas técnicas. En el
articulo publicado en el volumen 11, niimero
59 de julio 28 de 2002, articulo 06 de 12
registrados, denominado Defeating Forensic
Analysis on Unix, el investigador presenta las
limitaciones delas herramientasforenseshasta
el momento més difundidas, y como se puede
evitar el rastreo de las acciones de los intrusos
en el sistema. En este sentido, presenta dos
herramientas (NecroFile y KlismaFile), las
cuales materializan las propuestas del autor
en el documento.

Las técnicas antiforenses,

o todos aquellos esfuerzos
para desviar |a atencion

de una investigacion, se
presentan en las estrategias
de los atacantes. La revista
Phrack refiere los primeros
avances en estas técnicas.

En su dltimo nimero, la revista Phrack establece un nuevo
movimiento y una tendencia en técnicas de hacking avanzadas. En
el articulo publicado en el volumen 12, nidmero 64 de mayo de 2007,
articulo 12 de 17 registrados, denominado Hacking Deeper in the System,
el autor presenta ideas y desarrollos conceptuales sobre lo que llama
hacking hardware. El documento presenta detalles del acceso directo
a memoria, los procesos de entrada/salida, ubicacion del BIOS,
microcodigo que se ejecuta en la Unidad Central de Proceso (cuyas
siglas en inglés son CPU), los cuales utiliza para indicar posibilidades
de acceso que hasta el momento no han sido intentados. El autor sugiere
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bien que el documento plantea las ideas, v sugiere algunos programas

que materializan sus hipotesis pero no implementan completamente el
hacking del hardware.

De otra parte, como otro elemento,
no menos iInteresante e importante que
los anteriores, tenemos los rootkits, como
aquellos conjuntos de programas que

alteran y modifican otros existentes dentro =

del sistema operacional donde se instalan. | . . ouac s
Estos programas violan la integridad y la integridad y la confiabilidad
confiabilidad del sistema, insertando puertas 4 sisterna. insertando
traseras o cargando moédulos ejecutables en puertas traseras o
memoria, que generan brechas de seguridad  cargando médulos

en el mismo. En el articulo publicado en el  ejecutables en memoria.

volumen 9, ndmero 55 de septiembre de 1999,
articulo 5 de 19 registrados, denominado A
*REAL* NT Rootkit, Patching the NT Kernel,
el autor detalla esa técnica para los sistemas
Windows, mostrando con claridad la forma
como puede ser comprometido ese sistema.

Revisando uno de los articulos registrados en el sitio CGI
Security, nos encontramos con uno titulado Anatomy of the Web
Application Worm, lo que podria traducirse como “La anatomia de una
aplicacion Web tipo gusano”. Este articulo, publicado por primera
vez en el afio 2002, establece un referente de los posteriores gusanos
que surgieron en el Web y que a la fecha continttan evolucionando
ahora en reciente plataforma de desarrollo, como AJAX (Asynchronous
JavaScript and XML -JavaScript Asincronico y XML). Basicamente, una
aplicacion Web que se comporte como gusano debe, de acuerdo con el
autor del articulo, tener las funcionalidades basicas siguientes (http:/ /
www.cgisecurity.com/ articles/worms.shtml):

O Identificar servidores Web en las IP objetivo. Se debe veriticar
que el puerto 80 esta activo.

O Identificar v escudrifiar las diferentes formas y wvariables
disponibles en el sitio Web, buscando aplicaciones y programas
que se encuentren activos.
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O Ejecutar una lista de ataques (entre los cuales se cuentan Sgl
Injection, problemas de manejo de cadenas, desbordamiento

de buffer) contra cada una de las aplicaciones y variables
identificadas.

O Se tiene éxito al regresar nuevamente a uno (1).

Enlaactualidad los atacantes saben que
trabajandoenconjuntoydemaneracoordinada
pueden generar mayores impactos en las
infraestructuras. Esto, combinado con la falta

i de conciencia de seguridad informatica de los

usuarios finales, genera un caldo de cultivo lo
trabajando en conjunto y de suficientemente atractivo para proponer una
manera coordinada pueden ~ YUEVa forma de ataques que involucre a mas
generar mayores impactos. ~ &€nte y haga menos visible al atacante. Esta
técnica, denominada Botnets, la cual consiste
en redes subordinadas y controladas por
terceros para someter computadores remotos
de usuarios caseros, con el fin de generar
spam, ataques de denegacion de servicio,
lanzamiento de virus, entre otras amenazas,
es la nueva tendencia de riesgos a los cuales
esta expuesto el usuario comiin de Internet.

Los atacantes saben que

Sin saberlo, por una falta de cuidado minimo en sus controles
de seguridad en su hogar, puede ser complice de un ataque masivo
donde su maquina esté involucrada. Si bien no sera un complice
directo, pues no sabe de la existencia de un posible programa que se
encuentre infiltrado en su maquina, si es parte del conjunto de personas
investigadas y debera responder por su falta de previsibilidad y debido
cuidado con su maquina.

e Cada wvez mas en Internet Ilas
En Internet los archivos personas comparten archivos de todo tipo
ya no se descargan con de extensiones, los cuales ya no se descargan
el protocolo FTF sino con utilizando el bien conocido protocolo FTP
software para crear redes —~File Transfer Protocol, sino utilizando software
P2P —Peer to Peer— que para crear redes P2P -Peer to Peer—, las cuales

hacen menos perceptibles
los intercambios de
informacion y las posibles
infecciones de las maquinas.

vienen creciendo y masificAindose, lo que
hace menos perceptible los intercambios de
informacion y las posibles infecciones de las
maquinas.
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Elavance delastécnicas de hacking es directamente proporcional
alaimaginaciéndeloscuriosos de Internet, einversamente proporcional
a la atencién que los analistas de seguridad hacen de éstas, y a la
concienciacion de sus usuarios finales. En este sentido, no es raro que
nuevas técnicas avanzadas de hacking basadas en combinaciones de
estrategias conocidas se materialicen pronto. Por ejemplo, cruzar dos
especies como los keylogger y los spyware para darle vida a una nueva
generacion de amenazas que denominariamos Spylogger, una raza
que viaje a través de Internet como Javascript o Applet de Java, que se
descarga a través del navegador y se instala en la maquina, teniendo
la capacidad de monitorear todas las conexiones entrantes o salientes,
asi como el acceso al disco del usuario objetivo.

Como hemos podido ver en este aparte,
las técnicas avanzadas de hacking exigen del
hacker un conocimiento mas técnico y mayor
capacidad de evasion de rastros, con el fin de
que su ataque sea efectivo: acceso concedido y
minima cantidad de evidencia de este acceso.
Por tanto, en la seccién siguiente se presentan
algunos elementos bdsicos de identificacion
de rastros ante posibles riesgos de seguridad,

materializados en las maquinas.

2.3 IDENTIFICACION DE RASTROS DE LOS ATAQUES

=
Las tecnicas de hacking le
exigen al hacker tener un
conocimiento mas tecnico, y
mayor capacidad de evasion
de rastros.

5i la inseguridad informatica es la constante en un mundo
interconectado, la atenciébn de incidentes deberia ser la norma.
En este sentido, no solamente es necesario estar preparados para
aquellos eventos inesperados que se presenten en una infraestructura
de computo o comunicaciones, sino comprender en profundidad el
alcance de los ataques que se presenten.

En este contexto, se requiere desarrollar estrategias para contar
con las evidencias de que algo ocurrig, el rastro del posible ataque que
permita entender el comportamiento del intruso y sus movimientos
dentro del sistema. En este orden de ideas, no insistiremos en las
técnicas naturales de auditoria que se han generalizado en muchos
sistemas de informacién, sino en el desarrollo de estrategias que
busquen la trazabilidad de las acciones de los usuarios en el sistema
y la autoproteccion del sistema de registros de eventos del sistema
mismo.
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La sincronizacion, el control, la
il integridad de archivos y la confiabilidad en

la generacion de los registros de eventos son
elementos requeridos para darle vida a la
trazabilidad o a la capacidad para rastrear,
reconstruir o establecer relaciones entre los
objetos monitoreados de un sistema. En la
trazabilidad se hace referencia a un concepto
confiabilidad en la gene- sistémico, asociado con la necesidad de
racion de los registros de establecer relaciones y observar el todo del
averttos. sistema atacado, v a uno sistematico, en la
manera como se alcanza y se materializa el
concepto en las aplicaciones corporativas,
mediante el andlisis de registros y trazas
dejadas por el intruso (grifico 2.4).

Para rastrear, reconstruir o
establecer relaciones entre
los objetos monitoreados
de un sistema se requieren
sincronizacion, control,
integridad de archivos y

seguimiento
v reconstruccion

Avuditabilidad
Alerta y registro Trazabilidad
Grafico 2.4

Auditabilidad versus frazabilidoad

Para adelantar el anélisis de rastros, conscientes de que lo que
queremos es alcanzar la trazabilidad de las acciones del intruso, es
necesario tener prevista una serie de elementos de registro que van
desde el sistema operacional hasta las politicas de seguridad, pasando
por el sistema de archivos, los servicios de bases de datos, el trafico de
red, las aplicaciones y la memoria volatil.

En cada uno de ellos se pueden encontrar rastros de los eventos,
dado que cualquier evento que se presente en una aplicacion tendra
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efectos sobre la memoria, las bases de datos o los sistemas de archivos
donde ubica, lee o elimina informacién para su ejecucion. Es claro
que puede haber aplicaciones que ante fallas en su ejecuciéon dejan
abierta la posibilidad de acceso con control total, por una inadecuada
configuracion de su ejecucion, pero precisamente esta falla debe afectar
las relaciones que tenga con los componentes de bases de datos -BD-,
sockets de conexion y disponibilidad del servicio que serdn alertas, que
estaran a la vista de los administradores y usuarios de la mencionada
aplicacion (grdfico 2.5).

3. Slstema operaclonal
Administrador de los recursos
de la mdquina: disco, memoria,

entrada [ salida

1. Aplicaclones
que ejecutan los UsSUONGS en
funcidn de sus reguerimientos

5. Hardware

4. Kemel del 50
Mucleo de la operacién
del sistema operacichal

2. 5erviclos
que ofrecen los programas
como B.D., TCP [ IP, entre ofros

Graflco 2.5

Andiisis concéntrico de rostros

Al configurar el sistema operacional, es =

decir el software base con el cual funcionara la
maquina, se requiere evidenciar y confirmar
qué tipo de aseguramiento o de afinamiento es
necesario paraestablecerunambienteconfiable
de ejecucion, que implica un monitoreo y un
registro de acciones bﬁsigas que permitan  par establecer un
observar el correcto funcionamiento de la  jphiente confiable de
madquinas y las aplicaciones alli residentes.  gjecucién,

Al configurar el software
base, se requiere
evidenciar y confirmar
que aseguramiento o
afinamiento es necesario

Nada ganamos con tener aplicaciones fuertes

y exigentes en validaciones de control, si
el sistema operacional que las contiene no
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cuenta con las caracteristicas requeridas para una operacion confiable.
¢Qué es un sistema operacional confiable? es la pregunta que surge.
La respuesta a este interrogante esta asociada con las necesidades
y configuraciones base establecidas por la organizacion, para sus
sistemas de mision critica.

Es cierto que en Internet existe un sinnGmero de gufas de
aseguramiento de sistemas operaciones que exigen controles y
medidas, que podrian limitar la materializacion de ataques conocidos,
pero también podrian impedir que las aplicaciones corporativas se
ejecuten correctamente. En este sentido, la respuesta a la pregunta
anterior cobra mas sentido, pues se hace necesario establecer un
balance entre la operacion y la seguridad de la misma. La inseguridad
de la informacién es el resultado de una decision que sabe a qué se
expone, cuando decide sobre la configuracién de una caracteristica de
un componente del sistema.

Ahora bien, el sistema operacional y el sistema de archivos,
esta dltima una estructura légica que ordena y detalla los archivos,
se encuentran residentes en la maquina. El sistema de archivos es
manejado por funciones internas del sistema operacional, las cuales
interactGan todo el tiempo con los procesos y memoria de la maquina
para establecer la mejor forma de tener acceso a ellos y salvaguardarlos
ante situaciones de falla de potencia eléctrica, o inconsistencias
en manejo de los mismos por parte de aplicaciones. El sistema de
archivos es un componente sensible, que al ser l6gico y articulado por
el kernel del sistema operacional, es susceptible a fallas y a ataques
especializados por parte de los atacantes.

Los ataques directos al corazén del
sistema operacional y a sus estructuras

L l6gicas asociadas, como el sistema de

archivos y controladores de componentes de
hardware, son ataques cuyos rastros no son
visibles 0 mejor atn imperceptibles, porque
generalmente se encuentran en memoria o
imperceptibles o no visibles.  en archivos temporales que son volétiles. En
este sentido, consecuente con lo planteado en
las técnicas avanzadas de hacking, mientras
mas se acerquen los intrusos a las funciones
internas del sistema operacional, mayores

Los rastros de ataques
directos al corazon del
sistema operacional, y
a sus estructuras, son
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problemas de rastreo tendremos para conocer y detallar sus acciones

(grifico 2.6).

Administracién de
seguridad informatica

Aplicaciones
corporativas

Base de datos

Sistema operacional

Graflco 2.6

sDonde ubicar los rasfrosg

Lasaplicacionesy susrastros dependendel disefio delas mismas.
Generalmente las consideraciones sobre permisos de acceso a objetos
y las medidas de seguridad en el desarrollo no son consideradas, lo
cual aumenta la posibilidad de un ataque fundado en una inadecuada
asignacion de permisos para la aplicacién que puede comprometer los
datos de la compania. Las aplicaciones deben responder a un modelo
de seguridad y programacion que defina y formalice las relaciones
entre sus componentes, y asi evidenciar los cambios y las acciones
que se hacen del llamado de una funcién a un elemento del sistema.
Esto exige disciplina de programacién y validacién de interfaces entre
programas, antes de permitir la comunicacién entre ellos.

En las bases de datos los rastros estan
asociados con los disefios previos que se
hayan efectuado en el sistema manejador

de bases de datos. Es decir, se debe haber =

configurado un sistema de alertas sobre los
objetos criticos que afecten su funcionamiento
y el de las aplicaciones que hacen uso de ella.
Generalmente esta estrategia esta fundada en
disparadores cuando se alteran datos u objetos

En las bases de datos los
rastros se asocian con la
configuracion de un sistema
de alertas sobre sus
objetivos criticos.

sensibles de la aplicacion: tabla de usuarios,
tabla de salarios, paquetes de programa,
archivos de log, entre otros.
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Sin embargo, es frecuente encontrar que en las bases de
datos no se cuente con mecanismos de monitoreo para los usuarios
privilegiados de las mismas, como son los Database Administrators
-Administradores de Bases de Datos. Estos profesionales, cuya
responsabilidad es mantener la continuidad vy la seguridad de los
datos de la organizacién, generalmente no son monitoreados, lo que
puede generar un escenario de falla, donde se utilice la carga de estos
profesionales y materializar un evento, cuyas consecuencias pueden
ser desafortunadas.

Por lo general, los sistemas manejadores de bases de datos
cuentan con una estructura interna de monitoreo y control que vigila
y registra todas las acciones del sistema sobre sus objetos, la cual es
fuente de informacion tanto para los desarrolladores como para el
proveedor del producto. Esta estructura es generalmente un tabla
interna de acceso por parte de la cuenta superusuario de la base de
datos, que no puede ser eliminada o alterada, pues de hacerse estaria
comprometiendo laintegridad del sistema. Deigual forma, sus sistemas
de bitdcoras, que a pesar de no estar protegidos los archivos que se
generan en el sistema operacional, se mantiene un minimo de control
de integridad que se valida antes de usarse para una recuperacion de
datos.

Hasta este momento hemos validado que existen elementos
que se pueden revisar, para identificar rastros ante ataques en una
maquina. Es importante anotar que estos elementos, previamente
presentados, se deben extrapolar a un escenario de red, donde
la variable comunicaciones establece un reto mas a los analisis
desarrollados. El trafico de red es volatil y cambiante; a menos de que
exista un monitoreo del mismo, es poco factible identificar y recoger las

comunicaciones que estén o haya tenido una maquina en su entorno
de red.

Un nivel mas de analisis podriamos evidenciarlo en las politicas
de seguridad y la administracion de seguridad de la organizacion. Este
componente, méas de corte administrativo, se deja de lado cuando de
recoger rastros se trata. En este componente se evidencian realmente
las practicas de la corporacién en los temas de seguridad, y éstas
funcionan adecuadamente, debe haber actividades y acciones que se
materialicen en la infraestructura. Sin una exigente administracion de
la inseguridad de la informacion, es decir una constante valoracion de
la exposicion de los riesgos en los sistemas de mision critica, no podra
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haber una posicion vigilante de los incidentes que sobre ella ocurra. La
posicion sera reactiva y no proactiva.

La administracion de la seguridad de la
informacién, utilizando las buenas practicas
conocidas, no asegura la no ocurrencia de
eventos inesperados o adversos, solamente
nos indica las cosas minimas que debemos
hacer y, por lo tanto, son deberes que |3 administracion de la
debemos comprender y repensar para tratar  sequridad de la informacién

de estar pensando en las posibles fallas v las

No as5Egurd gue ocurran

acciones que se deben tomar para minimizar eventos inesperados o

los impactos. Por tanto, el disefio de registros
de eventos y evaluaciones en los diferentes

adversos.

componentes revisados: sistema operacional,
sistema de archivos, sistemas manejadores
de bases de datos, aplicaciones y sistema de

gestion de se

guridad, son parte inherente

del debido cuidado que hay que tener para

enfrentar situaciones no previstas.

Condensando lo revisado en este aparte, detallamos un
cuadro resumen de rastros en los diferentes componentes analizados,
resaltando algunos tipos de rastros y registros que pueden ser ttiles
para revisar cuando se esta ante un incidente de seguridad del sistema

(cuadro 2.2).
Administracion
de la seguridad Apsieaciones Bases de datos SatRma
T T corporativas operacional
Tecnologios T R = Software de

moniforeo, control
y comelacion de
logs

s Pruebaos de infru-
sion espacificos

monitoreo ¥
control de acceso
Analisis de
wulnerabilidades

maonitareo v
control de ac-
CEsh

Procedimientas

» |[nformes de

= Sceguromiento de

= AsEguramiento
» Configuracion de | del software base,

auditoria internas y I Cﬂl_H_jCIEI d&l_s.::rﬁu reg!m’rr-;:rs de oudi | segun Fnu_e-
e WOre: Inspeccion tona v control de nas practicas
de codigo fuente OCCESD de segundad
v oontrol
Persanas Sines « Aseguramiento
: de la calidad del |« Definicion de » Definicion de
enfrenamiento > 20 i
SRR soffware; buenos penmmisos, privile- UsUarnos y per=
Al practicos de gios v perfiles misos
programacion
Cuadro 2.2
Resumen general de rasfros en sistemas informaticos
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Hablar del intruso en seguridad informatica es hablar de aquellas
personas que luchan contra sus habilidades y creaciones. Hablar
de los intrusos es reconocer que estamos ante una dualidad de
pensamiento que nos invita a “abrir nuestra mente” para ver mas
alla de lo que nos dice el manual. El intruso, si bien es una persona
o grupo que puede ser encuadrado en algtn tipo de clasificacion,
como la sugerida en este capitulo, es un referente de estudio de
los analistas de seguridad de la informacién para repensar sus
estrategias de lucha contra la inseguridad.

En este sentido, revisar las técnicas y habilidades de los
intrusos es mirar hacia nuestra infraestructura de computo y
comunicaciones para revisar si hemos visto lo que “ellos” han
visto, 0 mejor, si tenemos la disciplina de cuestionar lo que dice el
proveedor para ver el “efecto de borde” que es posible, modificando
el contexto de ejecucion de la aplicacion, el servicio o el protocolo.
Las técnicas de los atacantes son el resultado de un estudio dedicado

paciente de las especificaciones (algunas documentadas y otras
no) de las funciones del hardware de la maquina, de los sistemas
operacionales, de las bases de datos, de las aplicaciones. Asi
mismo, de la falta de concienciacion de los usuarios y los directivos
de la organizacion, entendiendo por esto no mantener un ciclo
conformado por las fases de informar, capacitar, entrenar y formar
en temas de seguridad de la informacion. Es decir, entender el “qué”
de la seguridad de la informacién (informar), el “c6mo” materializo
esos qués (entrenamiento requerido), y finalmente la formacién
del individuo y sus competencias para un correcto ejercicio de la
aplicaciéon de los conceptos de seguridad de la informacion.

Los ataques o los incidentes de seguridad no se pueden
eliminar; hacerlo supondria acabar con la imaginacién de los
atacantes y la de los analistas de seguridad informaética para
contenerlos. Por lo tanto, cada persona o cada organizacién debera
mantener las medidas de seguridad minimas y acordes con su
negocio u operacion, para proteger sus activos y estar preparada
para enfrentar y seguir a los intrusos en sus sistemas. Esto supone
que sabemos donde estan los rastros, que conocemos la integridad
de los mismos y la manera de reconstruir sus acciones. 5i no es
posible saber dénde ubicar los rastros, la ventaja estara en el “lado
oscuro” y las probabilidades de verificar la identidad o el modus
operandi serdn limitadas.
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Pensar y analizar la mente del intruso es una forma de ver
como correr la linea de las posibilidades de ataques, de observar
las limitaciones (atin no descubiertas, como las vulnerabilidades de
“dia cero”) de las aplicaciones, de ver al usuario como el eslabén
mas débil de la cadena, de desafiar a los investigadores forenses
para que ubiquen sus rastros; en pocas palabras, de sumergirse
en una nueva libreria de opciones que espera ser descubierta para
hacer avanzar las estrategias y técnicas de seguridad informatica, o
para advertirles a las organizaciones que todavia es necesario seguir

aprendiendo a “desaprender”.

" Preguntas y ejercicios _

Esta seccion busca reforzar los elementos conceptuales presentados
enestecapitulo. Paraestolesugerimosallectorrevisar susreflexiones
y anotaciones, para plantear respuestas a los interrogantes
propuestos en esta seccion.

1. ¢Una persona con una mente de intruso o atacante es un peligro
potencial para una organizacion? En su reflexion, considere las
ventajas y limitaciones de la misma.

2. ¢Un hacker y un ciberterrorista qué podrian tener en comtin? No
olvide revisar las motivaciones de ambos personajes.

3. ¢Un atacante interno genera mas riesgo que un atacante externo?
Haga un cuadro comparativo de motivaciones.

4. ;Un atacante o intruso se podria comparar con un especialista de
combate militar? Para su respuesta, revise las técnicas basicas de

hacking.

5. ¢(Mientras mas técnicas y sofisticadas son los métodos de ataque,
menor la capacidad de rastreo que tienen los investigadores
forenses? Explique su respuesta.

6. 51 fuese a rastrear un incidente de seguridad informatica
relacionado con botnets, ;donde ubicaria la evidencia del
mismo?

7. ¢Existe alguna diferencia entre auditabilidad y trazabilidad?

8. (Es posible que usted pueda pensar como un intruso para
su organizacion? Piense en cémo podria afectar un proceso,
procedimiento, o elemento de soporte tecnolégico; escriba los
resultados y valide la informacién?
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PRACTICA DE ASALTO A UNA SESION TCP

Fonseca, Guillermo. Gonzaies, Marna Coamila y Neira, Bermnardo Andrés

En este documento se presenta un caso practico de asallo a una sesion
TCP,

Para entender la estructura de un asalto a una sesion TCP, se deben
tener presentes algunos conceptos bdsicos que se explican en la seccion
1. Luego se encuentra la descripcién del atagque paso a paso para dar
intfroduccion a la practica realizada con la herramienta Hunt. Mas adelante,
en la seccion 7, se muestran los rastros que deja el ataque, ya que la
investigacion forense es importante en reconocer las huellas que dejan los
atacantes tras cada intrusion, Para finalizar se explica una manera de corregir
el ataque vy se presentan las conclusiones de la practica realizada.

1. CONCEPTOS BASICOS

A. Sesion TCP

El objetivo de una sesion TCP es coordinar multiples conexiones TCP
concurrentes entre un par de hosts. Una aplicacion tipica de una sesion TCP
es la coordinacion entre conexiones TCP concurrentes entre un servidor Web
v un cliente, en donde las conexiones corresponden a componentes de una
pagina Web (Padmanabhan, Venkata N. s.f.).

Una sesion TCP se identifica por una fupla con los datos importantes
del cliente v del servidor (Stevens, W Richard; KLM s5.1.):
Tupla: {lp-Cliente, Ip-Servidor, Puerto-Cliente, Puerto-Servidor}

La finalidad de este documento es mostrar un ataque a una sesion
como la previamente descrita.

Es necesario primero analizar el paquete TCP [ver grafico A2.1).

El paguete contfiene el puerto origen vy el puerto destino. También
contiene un numero de secuencia de 32 bits que identifica el flujo de cada
octeto de datos. Este numero va de 0 a 232 - 1. Cuando se establece una
sesion entre dos hosts, éstos infercambian numeros de secuencia. Para
efectos del asalto de una sesidn TCP, se explica la importancia de estos
numeros de secuencia y la seleccion del nimero de secuencia inicial.
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TCP Header Format
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TCP Header Format
Graflco AZ.1

Paquete TCF

Sobre los demds campos del paquete cabe resaltar las banderas gue
son & bits de contral que se utilizan de izquierda a derecha para indicar: URG
(el paquete es urgente), ACK [confirmacion de recibido el antericr paquete),
PSH (el paguete contiene datos), RST (para resetear una la conexion), SYN
(para sincronizar numeros de secuencia) y FIN (no vienen mas datos del
emisor) (3 RFC 793).

Una sesion TCP empieza por una sincronizacion entre el cliente y el
servidor. Esta sincronizacion se conoce como el three way handshaoke que
se hace para que las dos maquinas, entre las gue se va a hacer lo conexion,
sepan la especificacion de la ofra v su configuracion para manejar sesiones
TCF. Suponiendo que se establece una conexion TCP entre la mdaquina A vy
la mdqguina B, la sincronizacion se muestra a continuacion (3 RFC 793):

1. A=BSYN mi nUmero de secuencia es X
A-=+B ACK su nimero de secuencia es X
A-=B SYN mi nUmero de secuencia es Y
A-=B ACK su nUmero de secuenciaes Y

el

B. IP Spoofing

ElIP Spoofing consiste en suplantarla direccion IP o identidad de una maquing;
esto con el fin de beneficiarse de la "confianza™ que un host le tenga a otro.
Para llevar a cabo este ataque es suficiente con modificar, en el paguete TCP,
el campo con la direccion IP origen de la maguina suplantada. Existen dos
modalidades de spoofing. La primera s& conoce como Non-Blind Spoofing
en la cual el atacante se encuentra en la misma subred de la victima, porlo
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que puede tener visibilidad del trafico de la misma. La segunda modalidad
se conoce como Blind Spoofing, la cual ocurre desde afuera de la subred en
donde los nimeros de secuencia y de confirmacion estan fuera del alcance
del atacante [Tanase, Mathew; KLM).

Con la ufilizacion de esta técnica se puede asegurar que los paquetes
enviados por el atacante no seran rechazados por la mdaaquina destino.

C. SYN Flood

Como se explico en el numeral A2.1 de esta seccidn, el protocolo TCP se inicia
con una conexion en fres fiempos, si el paso final no se completa, la sesion
iniciada queda en un estado incompleto y puede llevar a una denegacion
de servicio llamada SYN flood. Un cliente que no conteste al segundo
ACK del three way handshake, logra mantener al servidor [ofro lado de la
comunicacion) en estado de escucha por un tiempo determinado; por esta
razon, sise hace una inundacion de estas conexiones a "medio terminar”, es
posible lograr la intermupcion del servicio brindado por el servidor © al menos
volverlo mds lento para responder a otras peticioneas [Inundacion paquetes
SYN). Este ataque, el SYN flood, es utilizado para suspender un servicio en una
Maquing, para consumir los recursos de un servidor, o para abrir paso a un
nuevo ataque, vsualmente el bombardeo de SYN se hace conjunto con el IP
Spoofing de la magquina atacante para evitar rastreos posteriores.

D. Escaneo de puertos

El escaneo de puertos es una de las técnicas de reconocimiento mas
populares usadas para encontrar servicios activados que pueden traducirse
como huecos de vulnerabilidad existentes [Port Scanning). Basicamente, un
escaneo de puertos consiste en el envio de una frama o de un mensaje a
la vez, a cada uno de los puertos de una maquing, s el tipo de respuesta a
cada uno de estos mensajes lo gue da una idea al atacante del estado del
puerto; por ejemplo, si una maguina a la que se le ha hecho un escaneo de
puertos devuelve un SYN/ACK significa que tanto la maquina como el puerto
del servicio estan arriba; si devuelve un RST/ACK, la maquina esta arriba
pero el servicio se encuentra o no disponible o inexistente; si el retorno es un
mensaje ICMP de Host unreachable significa que la maquina estd abajo, v si
este mismo mensaje va acompanado de un admin. Prohibited filter, significa
que la maguing esta detrds de un firewall con lista de accesos.

E. Envenenamiento de ARP

El protocolo ARP (Address Resolution Protocol] se encarga de asociar las
direcciones IP de las maquinas con sus respectivas direcciones fisicas (MAC)
en una tabla dinamica. Bl proceso de asociacion se redliza de la siguiente
manera: Cuando un paguete es enviado a alguna maquing, el modulo ARP
busca en su tabla dindmica si la direccion IP de la mdguina destino existe. Si
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la encuentra registrada ubica la correspondiente MAC vy sigue el proceso de
envio del paguete. Sino la encuentra en su tabla ARP envia un paquete ARP
Request que es un paquete broadcast, preguntando quién tiene la MAC de
la direccion IP que estd buscando. Luego se recibe un paquete ARP Reply,
el cual es unicast, confirmando la MAC de la direccidn IP solicitada. Una vez
recibido el mensaje de respuesta, se almacena en la tabla ARP la nueva
informacion.

El ataque de envenenamiento de ARP se basa en la debilidad de
algunos sistemas operativos, como Linux y Windows, gue no manegjan estados
en el protocolo ARP por lo cual aceptan mensajes ARP Reply, sin importar si
han enviado antes un mensaje ARP Request. Un atacante aprovecha esta
debilidad para modificar a su gusto la tabla ARP de su victima.

F. Sniffer

Un sniffer es un programa que es utilizado para monitorear y analizar el tréfico
en una red, dando la posibilidad de observar los paguetes gue fluyen de un
lado a ofro. En un segmento de red sin un switch o enrutader de paquetes,
todo el trafico destinado a una maquina es enviado a todos los integrantes
del segmento, pero puesto que las direcciones IP no ceoinciden con las del
paquete transmitido, éstas simplemente los rechazan.

Elsniffer coloca la tarjeta de red del computador en modo promiscuo,
esto es aceptande absolutamente todos los paquetes que fransitan peor el
segmento de red para poder observarlos (e incluso seguir toda una framaj
(ethereal) y utilizar la informacion en ellos. Un atacante usa esta herramienta
para observar el trdfico en la red que desea atacar, recopilando la
informacion necesaria para cumplir sus objetivos, como direccion de la IP
de la victima, nimeros de secuencia de los paquetes vy protocolos utilizados
(Telnet, FTP, entre otros).

2. ESTRUCTURA DE UN ASALTO A UNA SESION TCP

m

El asalto de una sesion TCP es tomar control de una sesion existente v enviar
los paquetes propios enuna trama, de tal forma que los comandos y ordenes
tfransmitidos sean procesados como si se fuera el autentico usuaric de la
sesian,

Como cualquier afague realizado por un hacker, el asalto a una
sesion TCP inicia por la busqueda de una victima. Independientemente de
la motivacion, al elegir la victima se averigua su IP v, en el caso del asalto a
una sesion, también se conocen la IP del servidor v el puerto por el que se
establece la conexion con éste. Conociendo fres de los cuatro datos que
identifican una sesion, la tupla {IP-cliente, IP-servidor, Puerto-cliente, Puerto-
Servidor} mencionada antes, se procede a averiguar el puerto del cliente.

De la misma forma como se menciona en la seccion I, la sesion
TCP entre dos hosts consta de la tupla que la identifica y de los nimeros de
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secuencia que certifican la identidad de cada una de las maquinas. Posterior
al establecimiento de la conexion, no se comprueba la identidad de un host,
por lo cual se puede llevar a cabo el atague. Para esta clase de atagues
hay dos tipos de mecanismos. El primero, si el atacante no se encuentra en
el mismo segmento de red del cliente, debe hacer un escaneo de puertos, v
de esa forma averiguar el puerto abierto por el cual recibe los paquetes del
servidor,

Luego es necesario investigar el numero de secuencia del servidor.
Para esto se puede enviar un paguete SYN al servidor v anotar el nimero de
secuencia que se recibe en el paguete de respuesta al establecimiento de
la conexién (SYN, ACK). Al hacer lo anterior, varias veces se puede analizar el
numero de secuencia que sigue. Cabe aclarar que es necesario hacerlo por
medioc de software porgue debe ser un proceso rdpido, ya que el servidor
puede recibir otros paquetes SYM. Para evitar un SYN flood es neceasario
finalizar la conexion, enviando un paquete RST al servidor luego de tener el
numero de secuencia.

Er el momento de realizar el asalto a la sesién, se debe asegurar
qgue el cliente y el servidor no estén comunicados. Para esto se pueden
enviar varios paquetes SYN al cliente, ocasionando un SYN flood v dejandolo
temporalmente fuera de servicio. Con esta técnica se procede a enviar un
paquete de sincronizacion [SYN) modificado con IP Spoofing con la direccion
IP del cliente como la direccion origen. 5i el atacante se encuentra fuera del
segmento de red del cliente, no podrd ver el paquete de respuesta SYN/
ACK, pero va se asegurd de que el cliente no va a responder, y ademas ya
sabe el ndmero de secuencia con el que debe responder el Ulitimo ACK, v
con eso ya se ha suplantado al cliente (Whitaker, A. y Newman, D.; Stevens,
W Richard). En el segundo, la utilzacion de un sniffer, en case de que &l
atacante se encuentre en el mismo segmento de red que las maquinas a las
que se planea hacer el asalto de sesion.

Para lograr asaltar una sesion TCP se deben conocer:

O IP del cliente

O IP del servidor

O Puerto del cliente

O Puerto del servidor

O MNdmeros de secuencia del cliente y del servidor

Una vez se tiene toda la informacion anterior, el atacante se prepara
para ejecutar el asalto de sesidn, de la siguiente manera:

Primero se espera hasta gue se establezca una conexion TCP; para
nuestro caso de estudio se utilizard una sesion Telnet, luego el atacante
cambia su direccion IP, redlizando un IP Spoofing con la direccidn IP de la
victimad [maquina que serda suplanfada); una vez se tiene el cambio, comienza
a enviar paquetes ARP al servidor con el fin de forzarlo a actualizar su tabla
ARF v, por ende, el reenvio de paguetes a la maquina del atacante. Cuando
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se logra la conexion con el servidor, solomente resta realizar las acciones que
el atacante se proponia en un principio (ejecutar codigo, obtener archivos,
etc.). y finalmente intentar volver a restablecer la conexion entre |a victima y
el servidor. Esta Ultima parte no es trivial dado, pero engafando a la victima
se puede restaurar la conexion. En la seccion F sobre Hunt se explica la
manera como esa heramienta recupera el control [grafico A2.2).

Data
' Spoofed Data
€ Pos T,
Vietim Attacker Target
(Client) (Server)
Grafico A2.2

Recuperacion del confol

3. HERRAMIENTAS PARA ASALTAR UNA SESION TCP

Existe un amplio ndmero de herramientas que permiten la realizacion de
un asalto de sesion TCP; la mayoria son gratuitas v pueden conseguirse
en Internet; como dato curioso la gran mayoria unicamente funciona en
sistemas operativos Unix.

A. Juggernaut

Al igual que la gran mayeoria de heramientas Juggernaut, estd basada en
Linux v fue desarrollada por un hacker conocido como route; aparecid por
primera vez publicada en la revista Phrack Magazine v, aungue fue creada
hace bastante tiempo, aln sigue siendo una de las mas predilectas, debido
a algunas de sus caracteristicas Unicas. Uno de sus principales atributos es la
capacidad de rastrear sesiones TCF, usando un criterio de busqueda (p. e.,
la palabra Password), al actuar como sniffer, Juggernaut permite ver todo
el tfrafico de red vy le da al atacante la oportunidad de escoger cualguiera
de las sesiones activas. Otfra caracteristica que hace de Juggernaut una
harramienta muy cdpetecida es la posibilidad de ensamblar paguetes cdesde
cero; esta incluye activarlas banderas del encabezado como se desee para
pasar inadvertido ante algunos IDS. Sin embargo, una de las desventajas de
Juggernaut es que no permite el envio de contrasenas desde el servidor (host)
atacado ala maquina del atacante; para redlizar esto se necesita usar otras
herramientas. Esta heramienta se encuentra disponible en (Whitaker, A. v
Newman, D.) http//www2.packetstormsecurity.org/cai-bin/search/search.
cgi?searchvalue=Juggernauti&type=archives
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B. TTY -Watcher

TTY-Watcher es una herramienta que, a diferencia de Juggernaut, Hunt v
otras aplicaciones para el asalto de sesiones, solamente puede ser usada
en un tipo de sistema, las maguinas Solaris de SUN, Cuando un usuario esta
conectado a un sistema Solaris, todos los dates tecleados en la Terminal son
cutomdaticamente enviados ala Terminal TTY del atacante, permitiendole ver
todos los comandos ejecutados por la victima. TTY-Watcher también permite
al atacante enviar mensajes a su victima, los cuales serdn mostrados en la
Terminal de este Ultimo; esta funcion puede utilizarse para robar todo tipo
de contfrasefias o para obligar a la victima a escalar carpetas (Whitaker, A.
y Newman, D.). Esta hermamienta no es gratuita y esta disponible en hitp://
www.engarde.com/software/.

C. DsSniff

Es un conjunto de herramientas para la auditoria de redes v pruebas de
penetracién; las principales caracteristicas de este paguete son: monitoreo
pasivo de redes, intercepcion de paquetes normalmente no disponibles
para computadoras sin sniffers y permite implementar ataques de man-
in-the-middle contra sesiones SSH y Hitps, Aungque no es una heramienta
tan conocida ni de facil manejo (necesita la instalaciéon previa de otras
aplicaciones), se consigue en Internet v es para la plataforma Unix. El set de
herramientas se encuentra en hitp://www.monkey.org/~dugsong/dsniff/

D. T-Sight

Es una heramienta comercial producida por Engarde v se usa solamente en
plataformas Windows. Aungue en sus inicios T-Sight fue disenada como una
herramienta de monitoreo para detectar trdfico sospechoso, actualmente
se utiliza para captar todas las comunicaciones de un segmento de red en
tiempo real y para redlizar asaltos de sesion; por esto la empresa fabricadora
Engarde solamente permite utilizar la herramienta con algunas direcciones IP.
T-Sight &s una herramienta de uso mucho mas forense que intrusito; ademas
cuenta con ciertas caracteristicas, como deteccion de intrusiones, conjunto
de reportes y graficas para el andlisis post mortem (http://fwww.runsecure,
com/fids/idd4ofs.htmil).

4. HERRAMIENTA HUNT

Para ejcutar el asalto de sesion TCP, objeto de estudio de este paper, se
escogid Hunt, que es una heramienta creada por Pavel Krauz v posee
muchas similitudes con Juggernaut; tambien sirve en los sisternas operativos
Unix, permite observar todo el frafico TCP v brinda la opcidon de hacer un
asalto de sesion simple (insercion de una sola linea de comando durante
una sesion Telnet). Una de las principales ventajas de Hunt es su capacidad
de restablecer conexiones una vez se ha alcanzado el proposito del ataqgue.
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El control de una sesion puede ser devuelto al cliente coriginal v, si se hace de
una manera lo suficientemente rapida, aun asi pasa inadvertido tanto para
el servidor como para &l cliente. Juggernaul, al contrario, requiere hacer un
atague de denegacion de servicio; este lipo de asalte no solamente cierra
la conexion con el cliente, sino que tambien imposibilita la comunicacion de
esa maguina con otro computadeor en esa subred, levantando sospechas
v activando alarmas de un posible ataque. Hunt evita este problema,
haciendo parecer la pérdida temporal de conexion un pequefic error
de transmision en red o un error del lado del servidor. Hunt no solamente
permite el ataque en una misma subred; también provee formas de realizar
el asalto a una sesion TCP en un ambiente switchado o incluso por Internet.
Hunt se encuentra disponible en la siguiente direccion http://packetstorm.
linuxsecurity.com/sniffers/hunt/.

5. PRACTICA DEL ASALTO DE UNA SESION TCP

El caso de estudio de este paper fue redlizado con la herramienta Hunt
(seccion 4). A continuacion se explican paso a paso las acciones redalizadas
durante el asalto de sesion TCP:

1. Se utilizaron cuatro computadores conectados a un hub para la
practica del asalto; en uno se tenia un servidor FTP/Telnet con ambos
servicios arriba; la IP de esta maguing era la 192.168.1.1 y el sistema
operativo era Windows, el cliente [victima en este caso) poseia una
cuenta en el servidor mencionado antes y estaba comenzando una
sesion Telnet. Su direccion IP era la 192.168.1.2 vy su sistema operativo
también era Windows. El tercer computador gue era la maquina del
atacante coma la heramienta Hunt vy el sistema operativo era Unix,
edicion Ubuntu. Por dltimo, el cuarte computador solamente estaba
coriendo ethereal y su propdsito era capturar el trafico durante el
establecimiento, v posteriormente el asalto de la sesion.

2. El computador cliente accede normalmente al servicio Telnet desde
su consola, para lograr la conexion remota con el servider (grafico
AZ2.3).

icrosoft Telnet?> open

( a > 192.168.1.1

Graflco A2.3

La consola de Telnet aparece en la pantalla del cliente v la sesion es
establecida (grafico A2.4).
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Grafico A2 .4

3. Al mismo tiempo el atacante que ha ejecutado la herramienta
Hunt, comienza a hacer un escaneo en el segmento de red al que
pertenecen los 4 equipeos involucrados, para buscar sesiones Telnet
actlivas.

4. Una vez la sesion aparece en la consola del atacante, se redliza el
ataque con una inundacién de paguetes ARP hacia el cliente, para
que este Ulimo actuadlice su tabla ARP vy piense gue el servidor se
encuentra en una MAC diferente (cuadro AZ.1).

it ea:laide:ad:pe:ml
it @d;laioe;ad:be:0l
it ea:laide;ad:be:Ml
i5 4t ea:la;de;ad:be0l
at ea:la;deiadibe: 01

CompalEl_fciaBida DeliComp a7i07:H ARP 1821 5
15
15
15
15
15 2t eailaide:ad:be:l
15
15
15
15

[
CompalEl_fc:al:4a DellComp a7 07:™ amp  192.168.
Compaltl_fc:aB:4a DellComp a7 07:%4 ARP  192.166
Compalel_fc:al:fa pellComp a’:07:%4 app 192,168
Compalt]_fc:af:4a pellComp a7:07:H AR 192.1
CompalE]_friad:da DellComp a7:07:M AP 192.1
Compalel_fc:aB:4a DellComp a7:07:54 ARP  192.168.
Compale]l_Fc:af:4a Dellcomp a?:07:84 aRp 192,166
Compalel_fc:af:4a DellComp_a7:07:%4 AR 192.168.
Compale]_fc:a8:4a DellComp ar:07:54 amp  192.168.1.

|
it ea:laide:adibe:i
at ea:la:de;ad:be:0l
it ea:la:de;ad:be:m
at ea:la:de:ad:be:01

Cuadro AZ.1

Durante el envio de AEP, Hunt cambia la direccion MAC real del
atacante por la del servidor que ofrece Telnet; de esta forma el cliente
no se da cuenta de la modificacion vy sigue la sesion normalmente,

5. Una vez la "“falsificacion” se ha logrado del lado del cliente, es hora
de engafar al servidor; esto se logra cambiando la cabecera de
los paguetes enviados por el atacante usando los datos reales de la
victima [cuadro A2.2),
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TELNET Telnet Data ...

1
192.168.1.1 192.168.1.2 TCP telnet » 1067 [ACK] Seqs=0 Ack=4
192.166.1.2 192,168.1.1 TELNET Telnet Data ...
192.168.1.1 192.168.1.2 TCP telnet » 1067 [ACK] Seg=0 Acke3
192.168.1.2 192.168.1.1 TELNET Telnet Data ...
192.168.1.1 152.168.1.2 TP telnet » 1067 [ACK] Seq={ Ack=6
Cuadro A2.2

Asi es como se consuma el asalto de sesion; en este momento es
cuando el atacante puede utilizar los permisos de la victima para
escalar privilegios, crear nuevas usuarios o incluso dejar backdoors o
puertas traseras para futuras penetraciones. Aungue el cambio de
padguetes que hace Hunt evita la deteccion del asalto, en algunas
ocasiones se presenta un fendmeno que es la inundaciéon de ACK o
ACK Storm,

Cuando la victimaintenta seguir utilizando su sesidon vy envialos paquetes
al verdadero servidor, su numero de secuencia para la sincronizacion
val no funciona (cuadro AZ2.3).

198,168, 1.4 192, 168,1.1

TCP 1071 > teimet [ACK] Seq=29 ack=$0 Wine

182.168.1.2 192,168.1.1
192.168.1.2 190.168.1.1
192.168.1.2 192.168.1.1 P

193, 108.1.4 194.168. 1.1 TP

Cuadro A2.3

Entonces es cuando se presenta un ACK Storm, como puede verse en
la imagen; el cliente envia paquetes ACK con un numero de secuencia
no valido para esa sesion v, por su lado, el servidor intenta sincronizarlo
nuevamente enviandole el nuevo nimero de secuencia; este proceso
puede ocumrir muchas veces (pues es un ciclo), haciendo gue Hunt
cancele el asalto de la sesion, y es una de las formas mas comunes de
detectar un asalto de sesion.

Una caracteristica Unica de Hunt es la posibilidad de restablecer la
sesion TCP asaltada; para lograrlo, se envia un mensaje al cliente, el
cual indica que el servidor se ha caido vy, por lo tanto, se necesita una
resincronizacion (grafico A2.5).
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) The server has suffered a pover failure, pleate weite 22 characters in order
o re-swchronize the session,

Grdaflco A2.5

De esta forma, los numeros de secuenciason nuevamente sincronizados
vy [a sesion puede seguir siendo utilizada.

Finalmente, es importante anotar que el asalto de una sesion TCP debe
hacerse de la forma mds rapida posible, evitando asi levantar alarmas
(p. e., de IDS) y dejar la menor cantidad de rastros posible.

6. RASTROS DEL ASALTO A LA SESION TCP

Aunque en la mayoria de los casos el asalto a una sesién TCP es dificil de
detectar (solamente si hay grandes danos causados al sistema o el ataque
fue redlizado de manera descuidada), se puede detectar una sobrecargd
en la red debido dl envenenamiento de ARP. Sin embargo, ciertos indicios
pueden aparecen durante la egjecucion del ataque. Algunos de estos
sintomas de que algo no anda bien en la sesion TCP son:

O

0

0

La aplicacion del cliente [p. ., Telnet) comienza a responder de forma
lenta o incluso frabada (frozen screen).

Alta actividad en la red por un corto periodo de tiempo, haciendo mds
lento el computadeor.

Tiempos de respuesta lentos por parte del servidor (esto ocurre debido
a que se esta "compitiende” con el atacante para los servicios que
brinda el servidor).

Cuando se utiliza un sniffer de paqguetes es necesario enfocarse en

3 factores para intentar detectar el asalto de una sesién TCP: Actualizacién
repetida de la tabla ARP (cuadro AZ2.4).

192,168,200.100  TCP 32772 > telnet [ACK] Seqs150 Ack=544 W'

192,

Cuadro A2.4
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Paquetes enviados entre un Cliente y un Servidor con diferentes
direcciones MAC, v finalmente tormentas de paquetes ACK repentinas
(cuadro A2.5).

192.164, 200,100 TELNET _TCP out-Of-Order
192,163, 200, 21 TCP TCP DUp ACK 605#2] telnet

192.164. 00,100 TELNET TCP Qut-OT-Order
192,164, 200, 21 TCP Dup ACK B03#3

Cuadro A2.5

Sin embargo, este ultimo factor es tenido en cuenta por algunas
herramientas de asalto de sesion, como Hunt, la cualintercambia direcciones
MAC en la tabla ARF, haciendo dificil de ubicar las verdaderas direcciones

tanto de la victima como del servidor (Whitaker, A. y Newman, D. s.f.).

7. CORRECCION DEL ASALTO

Debido a la forma como el protocolo TCP estd implementado v la facilidad
para cambiar paquetes, una vez se ha establecido una conexion, el asalto
ce las sesiones TCP es un problema con soluciones restringidas. Sin embargo,
und solucion que ha probado ser exitosa es la de implementar sesiones con
un nivel de seguridad mas alto; por ejemplo, encriptacion de datos.

El cuadro A2.6 muestra un paralelo entre métodos de comunicacion
que permitian un asalto de sesion, sin dificultades v sus nuevas versiones o
nuevos mecanismos de seguridad.

Sesiones con problemas Soluclones actuales

Telnet SSH [Secure Shell)
FTP sFTP (Secure FTP)
htip SSL (Secure Socket Layer)
IF IP sec
Coneaxiones remotas VPN (Virtual Private Network)
Redes con HUB Redes con Switch

Cuadro A2.6
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Incluse implementando las soluciones dadas en el cuadro anterior,
la mejor practica para evitar el asalto de sesiones es limitar el numero de
accesosremotos y el nimero de conexiones a ciertos servicios. Basicamente,
si se tiene un firewall protegiendo un sistema (que es lo mas recomendable),
se debe dar permiso de entrada vy salida solamente alo que es estrictamente
necesario v unicamente con hosts confiables.

# Conclusiones

Actuaimente existen muchas heramientas para ejecutar un asalto de
sesion TCP; hay algunas gratuitas y ofras con precio comercial, aungue la
gran mayoria solamente funcionan para plataformas Unix; T-Sight es una
aplicacion qgue funciona para Windows v ha demostrado ser bastante
eficiente tanto para rastreo como para atague.

Aungue el asalto de sesion es un ataque con muchos afios de
antigledad, todavia se usa para atacar maquinas con las debilidades
expuestas en Para profundizar;, por lo tanto, si no se fienen en cuenta
las recomendaciones y no se dpagan servicios como Telnet o FIP, o se
cambian por las versionas con seguridad [S5H y sFTP), s& pueden estar
corriendo los mismos riesgos de hace una década o incluso menos,

Una buena forma de evitar un atague de asalto de sesion es fratar
de limitar el niUmero de conexiones remotas permitidas a una maguinag, y
ademads utilizar los nuevos protocolos de tfransmision que son mas seguros

en cuanto a comunicacion entre 2 maguinas.

v Resumen: En este documento se explicala estructura de un asalio a una
sasion TCP, se presenta un ejemplo practico ulilizando la heramienta
Hunt y se evidencian los rastros que se dejan fras el ataque,

v Términos clave: Sesion TCP, Cliente, Servidor, Paquete IP, Telnet, Hunt, IP
Spoofing, ARP poisoning.
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Objetivos

Revisar v analizar el papel y las responsabilidades del
administrador de sistemas

Describir algunas consideraciones de diseno de infraestructuras
de seguridad

Estudiar algunas técnicas basicas para el diseno vy la
generacion de rastros

Presentar los conceptos basicos de auditabilidad v trazabilidad
Estudiar y andalizar algunas consideraciones juridicas v aspectos
cle los rastros en las plataformas tecnologicas

A A L e

INTRODUCCION

Mucha de la responsabilidad de Ia

configuracion de las infraestructuras

informaticas recae sobre los llamados

administradores del sistema. En el contexto -
de este libro por administrador del sistema
entenderemos aquel profesional especializado
en la configuracion y el afinamiento de los
diferentes elementos de la infraestructura . o0 40
informética, para lo cual debe contar i entes elementos de la
con buenas pricticas de aseguramiento infraestructura informética.
tecnologico, competencia y habilidad técnica,
v con un alto sentido de la confidencialidad,
integridad y disponibilidad de los activos que
tiene a cargo.

El administrador del
sistema esta especializado
en la configuracion y
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Estos profesionales se enfrentan al reto de mantener
operacional una infraestructura, y a ser los primeros en contacto con
la materializacion de la inseguridad de la informacién, bien sea por
una falla propia del equipo o de los equipos que se administran, por
una accion deliberada desarrollada, efectuada por un intruso o por
una falla operacional del mismo administrador. Ante una falla de
seguridad de la informacién los administradores son los primeros que
deben reaccionar y aportar su vision integral del entendimiento de la
infraestructura, con el fin de orientar y avanzar en la deteccion y el
analisis del incidente de seguridad. Este apoyo se convierte en insumo
fundamental de la investigacion que se adelante, pues de esta manera
se puede avanzar en la identificacion del ataque y los atacantes, y asi
evitar que el probable infractor se mimetice dentro de las evidencias
que se puedan recabar.

En las secciones siguientes profundizaremos en aspectos criticos
de este profesional informatico, para comprender ese segundo papel
de los investigadores forenses, ahora en la formalidad de la operacién
de la infraestructura de computacion y las caracteristicas de seguridad
informatica, requeridas para detectar e identificar las posibles
intrusiones informaticas.

3.1 ROLES Y RESPONSABILIDADES
DEL ADMINISTRADOR DE SISTEMAS

Enlaactualidad existen muchos profesionales
de tecnologias de informacion, cuyo cargo

8 se denomina “administrador del sistema”,

esa persona que esta a cargo del sistema
sistema estd a cargo (thIdWHIE: software, pmc?dinﬂentﬂs),. a
del sistema (hardware quien se acude cuando existe algan tipo

software, procedimientos). de inconformidad con algin elemento
del mismo. En organizaciones pequefas
(menos de 500 empleados) generalmente
este cargo es desempefiado por una persona
que asume la responsabilidad por mantener
la operacion, la continuidad, la seguridad
y la disponibilidad de la infraestructura

informatica de la organizacion.

El administrador del

A LFAMVEGA

Carfrino 3 - EL ADMINISTRADDR ¥ LAS INFRAESTRUCTURAS DE LA SEGURIDAD INFORMATICA

En organizaciones medianas (mas de 500 y menos de 1.000
empleados) este mismo cargo se especializa mas, v se entiende como
el de aquellos profesionales encargados de la configuracién y el afi-
namiento de los componentes de computacion y comunicaciones que
permiten una adecuada operacién y el funcionamiento de los mismos.
Ya los temas de seguridad y continuidad se entregan a otras dreas
especializadas (que pueden o no estar dentro del area de tecnologia)
que interactian de manera coordinada con los administradores, para
concretar las estrategias de disponibilidad y proteccién de la informa-
cién de sus dreas de responsabilidad.

En organizaciones grandes (mas de 1.000 empleados), el
administrador del sistema es aquella persona que se denomina
un especialista de plataforma, personal especializado en sistemas
operacionales, bases de datos, respaldos, afinamientos y ajustes de
parametros de servidores, que mantienen la operacién dia a dia de
las organizaciones. En este escenario, la funciéon de seguridad de la
informacion y la de continuidad estan fuera del area de tecnologia.

Indistintamente sea el tipo de
organizacion el que se analice, el cargo y
la funcién de administracion del sistema l
tiene un componente operacional propio de
su papel v de seguridad y control que debe
ser parte de las actividades previstas para
esa administracién. Sin embargo, muchos
administradores se encuentran con el dilema :
de dar prioridad a la funcionalidad que a la Seirac g et
seguridad, pues los cambios que se sugieren
desde esta perspectiva pueden ocasionar
el inadecuado funcionamiento de wuna
aplicacion.

La funcion de administracion
del sistema tiene un

componente operacional
propio de su papel y de

Esta disyuntiva lleva a un enfrentamiento de los profesionales
de la seguridad de la informacién y los administradores, donde
conciliar una posicion al respecto es una labor compleja en la cual
intervienen muchas variables; con el agravante de que posiblemente la
posicion del area de seguridad de la informacion sea tan valida como
la del area de tecnologia.

Para tratar de establecer algunos elementos conceptuales
basicos que permitan observar con mayor claridad este entorno,
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desarrollaremos algunas descripciones de las labores de los
administradores del sistema y de los profesionales de seguridad de la
informacion, para detallar sus puntos de coincidencia y coordinacion,
asi como las dreas especializadas de cada cargo.

El cargo de administrador del sistema,

. o system administrator, nace con la puesta en

Carfrino 3 - EL ADMINISTRADDR ¥ LAS INFRAESTRUCTURAS DE LA SEGURIDAD INFORMATICA

la empresa. 5i bien, atin en esta época, el lenguaje del programador
del sistema es altamente técnico, las areas de negocio debian hacer
un esfuerzo importante para que ese profesional entendiera sus
solicitudes.

Como podemos ver, son tres cargos

en que cada uno desarrollaba un espectro de '

El programador del sistema

El cargo de administrador
del sistema, o el system
administrator, nace con la
operacion de los primeros
mainframes.

operacion de los primeros mainframes, donde
el trabajo era tan especializado que se tenia
el concepto de operador, administrador y
programador del sistema. Estos tres cargos,
sugeridos por los primeros proveedores de
sistemas computacionales, describian con

actividades que, adecuadamente coordinadas,
funcionaban y daban cumplimiento a lo que
se especificaba en la organizacién. Con el paso
del tiempo, las organizaciones se hicieron mas
complejas, conmayores exigencias y requisitos,
pues el entorno de negocios v las tecnologias

desarrolla y programa
trabajos especializados en
la maquina que permiten
la funcionalidad de las
aplicaciones que alli se
ejecutan

claridad los limites de cada cargo.

Para el operador, su funcion principal era ejecutar comandos en
el sistema (detallados y registrados en una bitacora de actividades), los
cuales eran ordenados por el administrador del sistema, asi como
monitorear el buen funcionamiento de los procesos o los trabajos que
se ejecutaban en el mainframe.

El administrador del sistema era la
persona especializada tanto en el software base
de las maquinas, como en la configuracién del

de informacion cambiaron: de una realidad
estatica y estructurada, a una dinamica y no
estructurada.

En este contexto, concebir los cargos presentados previamente
exige un entendimiento de la realidad dinamica de las redes, la
movilidad de los individuos y la flexibilidad de los procesos de
negocio, los cuales evolucionan con la fuerzas del mercado. Para lograr la
reformulacion de la seguridad y el control en un entorno como éste, se
requiere pensar la seguridad en multiples variables y especialidades
que conjugadas establezcan un cuerpo conceptual semejante a lo que

existia en el pasado, no para restringir v especializar,

, sino para posibilitar

y diversificar el concepto de seguridad.

' sistema, el duefio de los pardmetros  bésicos
El administrador seencarga del hardware y del software, siguiendo
de la historia de cambios, las recomendaciones del proveedor. El

actualizaciones y ajuste de  ydministrador tiene a su cargo la historia
las maquinas y el software.  de cambios, actualizaciones y ajuste de las
maquinas y el software en el transcurso del
tiempo. Este cargo no opera el sistema, tiene
permisos restringidos y monitoreo de sus
acciones sobre los pardmetros del hardware y

software.

El programador del sistema, a diferencia del administrador,
era aquella persona que utilizando la configuracion base del
sistema ofrecida, implementada por el administrador, desarrollaba
v programaba trabajos especializados en la méaquina que permiten
la funcionalidad de las aplicaciones que alli se ejecutan. Es el cargo
que habla con las areas de negocio para establecer los requerimientos
de las operaciones requeridas, para cumplir con las necesidades de
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El concepto de seguridad y control no
debe estar fundado en la capacidad de
restriccion, sino en la posibilidad de orientar
el sistema hacia lo maAs conveniente, basado
en principios propios del negocio y de la
proteccion de la informacién, como activo
fundamental de la organizacién. Es decir, un
elemento que busca conciliar la funcionalidad
de los servicios con las regulaciones propias
de las operaciones. En este sentido, se establece
una promesa compartida entre los duefios del
negocio, los profesionales de tecnologias de
informacion y los de seguridad informatica:
que los clientes puedan utilizar la potencialidad
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La sequridad y el control no
deben estar fundados en

la capacidad de restriccion,
sino en la posibilidad de
orientar el sistema hacia lo
mas conveniente.
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de las tecnologias, con la confiabilidad requerida v las medidas de protec-
cion establecidas de manera natural y efectiva.

Esta promesa exige de los administradores del sistema entender
tanto las expectativas de los duefios del negocio, como las del drea de
seguridad. Poner en una balanza ambas necesidades exige del nuevo
administrador del sistema una mente integradora v no especializada,
entendiendo esto Gltimo como un llamado a estos profesionales para
comprender y analizar no solamente las maquinas y sus variables,
sino el negocio y sus posibilidades. Es lo que podriamos llamar
un arquitecto de seguridad de informacién, que con pensamiento
sistémico comprende la dindmica de los negocios, y alli descubre la
inseguridad reinante en cada una de las relaciones que advierte en la
infraestructura, y toma las decisiones del caso para comprenderla y
enfrentarla.

Con este analisis presente, definir el cargo de administrador
del sistema actualmente requiere una reflexion de minimo cuatro
dimensiones: tecnologica, procedimental, humana y de negocio
que permitan establecer las responsabilidades y los alcances de esta
figura organizacional, ahora en un ambiente cambiante y lleno de
actualizaciones y creativas propuestas de negocios, generalmente
basadas en interacciones remotas y con servicios sobre las redes.

La dimensién tecnolégica del
administrador esla misma que viene heredada
del pasado, su especialidad técnica es la base
de su formacion y su experiencia lo convierte

L en un factor clave de éxito para la operacion

y la funcionalidad de la infraestructura
informatica de la empresa. La dimension
procedimental, atada al manejo de cambios y
actualizaciones tanto de hardware y software,
se conserva como en el pasado, s6lo que ahora

La dimension procedimental
se conserva como en el

pasado, solo que ahora
debe considerar elementos

de sequridad y control.

| debe considerar elementos de seguridad y

control sugeridos tanto por los proveedores
como por los especialistas de seguridad. Es
decir, se incorpora un nuevo criterio para la
administracién: no sélo que funcione y opere
bien, sino de manera confiable (grdfico 3.1).
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Administrador (Ayer) Administrador (Hoy)

- Sujeto a las instrucciones
del proveedor

- Comprension de las
interfaces del sistema

= Formalidad en el manejo
de la bitdcora del sisterma

- Andlisis de bitdcora y
excepcionsas

- Reporte de incidenfes en el - Afirmamiento del sisterma
sistema segun su comportamiento

- Fuerte contrel de acceso - Fuerte control de acceso
Graflco 3.1
El adminisfradar de ayer y hoy

Lo relacionado con la parte humana es congruente con su
disposicion de servicio y hacer las cosas mas faciles para sus clientes.
5i bien, su preparacion técnica es clave para su trabajo, debe contar con
la capacidad de presentar sus propuestas de manera clara y sencilla,
evitando la jerga propia de los técnicos. Este profesional debe contar
con altos niveles de ética, pues en sus manos estan las variables mas
criticas para la funcionalidad de la organizacion, su sentido de
pertenencia y compromiso debe ser altamente estimado y valorado.

Finalmente y no menos importante es la variable de negocio, la
cual busca que este profesional entienda cémo sus acciones encajan en
las propuestas de negocio y como su labor perfecciona la misma en la
operacion formal de la empresa. Esto permite una visién mas integradora
del proceso de administracion del sistema, mas alla de los ajustes
tecnologicos, para convertirla en una administracion de tecnologias de
informacion integrada con los duefios del negocio. Es importante aclarar
que ésta es una reflexion que debe hacerse en doble via, es decir, los
duefios de los procesos de negocio deben interiorizar y comprender
también los esfuerzos que los administradores del sistema hacen en su
dominio de responsabilidad.

En este contexto, podriamos decir que el administrador del
sistema, transformado en un arquitecto de tecnologia, debe establecer
los niveles tolerables y medibles de la inseguridad propia de los
sistemas que administra y su impacto en el negocio, basado en una
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administracion de riesgos propia de su cargo, no para alertar sobre
las posibles fallas identificadas, sino para aprender de ellas y ajustar la
infraestructura para hacerla mas resistente a ataques mas elaborados.

Para un investigador forense, el
o comprender las responsabilidades de un
Un investigador forense administrador y sus razonamientos le permite
debe comprender las obtener informacién valiosa desde el punto de
responsabilidades de vista técnico, procedimental y de negocio que
un administrador y sus busque analizar la dindmica de los hechos de
razonamientos para los eventos investigados, no s6lo como hechos
obtener informacion. aislados y tecnolégicos, sino con el sentido
de los procesos y la mente tanto del atacante
como de los duefios del negocio.

Encontrar la verdad en el escenario de los administradores del
sistema va mas alla de un cargo y un perfil dentro de un sistema, pues
la herencia tecnolégica del administrador del sistema muchas veces
nos impide revisar otras relaciones emergentes, que muestran mas
de este cargo, v nos posibilitan proponer hipotesis mas elaboradas vy
consistentes.

3.2 CONSIDERACIONES DE DISENO
DE INFRAESTRUCTURAS DE SEGURIDAD

Para detallar algunas consideraciones de disefio de infraestructuras de

seguridad, trataremos de ver un poco la evolucién de la computacion

y, con ella, la transformacion de la seguridad de la informacion. En este

contexto, detallaremos las caracteristicas requeridas de la seguridad

en cada momento, sus motivaciones y las necesidades propias para las
organizaciones.

Con la evolucion tecnologica, la

seguridad harequeridorepensarse y adaptarse

a cada una de las realidades de la tecnologia

- del momento. En esta secciéon trataremos

Con la evoluddn tecnoldgica, de revisar cada uno de esos momentos

la sequridad requiere ser tecnolégicos pasados v los futuros, mostrando

repensada y adaptarla a las implicaciones y estrategias de seguridad

cada una de lasrealidades  gue se desarrollaron para luchar contra la

cea teanologis actial inseguridad propia de la tecnologia v de la

arquitectura formulada para ese entonces.
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3.2.1 Inseguridad ceniralizada

Durante los afios 60 y 70 la computacion centralizada era la
realidad evidente en los centros de procesamiento de datos. Los
grandes computadores centrales o mainframes eran los que estaban
en el primer nivel del uso informatico de las organizaciones. Este tipo
de computacion era la norma que apovaba los diferentes procesos de
la organizacion, los cuales eran operados por personal especializado
para esas labores. Es importante anotar que no todo el mundo tenia
acceso a estas maquinas. En este sentido, la seguridad informatica
alrededor de este escenario, mds que concentrarse en el descubrimiento
de la inseguridad de los programas, estaba orientada a la seguridad
fisica de los equipos y el buen procesamiento de la informacién. Una
falla en el programa de control de la informacion, o en la integridad de
la misma, generaba una alta desconfianza en los informes y sus cifras.

La computacion centralizada y basada en
un gran mainframe estaba dominada por
las recomendaciones de los proveedores
y no seguirlas era ir en contra del buen
funcionamiento de las maquinas. En este
mismo sentido, la seguridad de la informacion
se concentraba en el acceso vy el control de
las maquinas, en el ingreso al sitio donde
se encuentran éstas, v en la habilidad y el
entrenamiento de las personas encargadas de

La computacién
centralizada, basada

en un gran mainframe,
estaba dominada por las
recomendadones de los

proveedores,

operarlas. En este contexto, los proveedores de
estas maquinas hacian énfasis especialenel uso
y la configuracién de sistemas elaborados de
acceso para velar por el adecuado seguimiento
de las acciones en el sistema (grifico 3.2).

En cuanto a la seguridad y el control, los afios 60 y 70 se
caracterizaron por un énfasis marcado en el control de acceso, la
segregacion de funciones y el debido registro de las operaciones y
transacciones. Los mecanismos de seguridad propios de la época eran
los registros de auditoria que, si bien existian y eran frecuentemente
consultados, no tenian mayores protecciones, dado que el personal
que tenfa acceso a ellos eran profesionales con alto nivel de confianza y
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Operador

Control de
ACCesn

Procedimientos

Programador

Grafico 3.2
Inseguridod centralizado

con perfiles especiales, claramente registrados e identificados. Esta es
la época de aplicacion de modelos de seguridad, como Bell-Lapadula
vy Biba Model, modelos que hacian hincapié en la confidencialidad v el
acceso a la informacion.

3.2.2 Inseguridad descentralizada

Durante los afios 80 se pasaba de una realidad
I centralizada y cerrada, a una descentralizada
Durante los afios 80 se abre v abierta. Se concluye la época de los main-
la puerta al concepto de  frames y se abre la puerta al concepto de las
las infraestructuras cliente/  infraestructuras cliente /servidor -c/s. En este
servidor —c/s. modelo de interaccién existen maquinas que
solicitan servicios y otras que los ofrecen. El
énfasis se concentra en el trifico de informa-
cion a través de la red, y en el uso de puertos
de conexion, los cuales estian asociados con los

servicios que se prestan.

Este cambio abre la puerta a un nuevo tipo de inseguridad, a
unas nuevas relaciones que van mas alld del servidor centralizado y,
por tanto, requiere repensar nuevamente la gestion de la seguridad de
la informacion. Con la llegada de una computacion mas abierta y con
mas oportunidades, se inicia la carrera para desarrollar mecanismos de
seguridad de la informacién, particularmente orientadas a las redes:
firewalls, sistemas de deteccién de intrusos, criptografia asimétrica,
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SSL (secure socket layer), proxies, entre otros, los cuales establecen una
nueva responsabilidad para el drea de tecnologias de informacién.

Los nuevos mecanismos de seguridad que se presentan recogen
las practicas de los afios 70 y desarrollan nuevas funcionalidades para
disminuir los impactos de la inseguridad propia de los protocolos
asociados con TCP/IP. A continuacion, se hace una breve descripcion
de los principales mecanismos de seguridad en los ambientes cliente

c/s.

Firewall (fiv) o cortafuegos, una tecnologia
de los afios 80 que busca desarrollar un
control de acceso en el trafico de red, con
el fin de identificar qué paquetes pueden
o no ingresar o salir del perimetro de la red
de una organizacién. Para ellos, se plantea
un esquema de construccion de reglas, va
previamente vigente en los sistemas de
enrutamiento para controlar los recorridos
que seguian los paquetes en una red, con el
proposito de hacer mas granular el control
tantocomo la organizacionquisiera. Este portal
de control de acceso del trafico se convierte en
la fortaleza de la organizacién para evitar que
personas no autorizadas trataran de invadir
desde el exterior la red interna. Luego, con el
tiempo, se hace evidente que no solamente el
control desde el exterior era necesario, pues
en el interior se podian presentar empleados
desmotivados que podrian atentar contra la
organizacion misma (grdfico 3.3).

Firewall (fw) o cortafuegos
busca desarrollar un control
de acceso en el trafico de
red.

Los sistemas de deteccion de intrusos

(en inglés IDS, Intrusion Detection System) e

son otro de los adelantos tecnolégicos de | .o il e
seguridad propios del mundo c/s, pues .. (IDS, Intrusion
actGian como un monitor del trafico de red,  pagion System) son
descubriendo y analizando ahora el contenido 445 de los adelantos

de los paquetes que ingresan a la organizacion.  jecnglégicos de sequridad
Si bien el fw hace parte del trabajo de control 45 del mundo ¢/s.

de acceso, no tiene capacidad para observar
“la intencionalidad del mensaje” que lleva el

ALFAMEGA

83



86

CoMPUTACTON FORENSE - JEpay 1. Caxo

paquete. Los sistemas de deteccion de intruso se asemejan a las alarmas
que se instalan en casas, carros y oficinas a fin de advertir la presencia
de una persona no deseada. En la primera parte de la evolucién de estos
sistemas su funcion era exclusivamente reactiva de la presencia de un
posible ataque al sistema protegido, pero su grado de confiabilidad
dependia del afinamiento de las reglas propias de deteccion y el trafico
de red frente a la dindmica de la organizacién (ver grifico 3.3).

Senmidor Seridor Servidor
Web Molicias FTP

. .
T -

intermel | Red desrmiltarizada - DMZ

e
1

7

s

Red “segura”
miltarizada

Enrutador ! ﬁ!
Firewall

b e L
S OEpOr BEIVGS

Grdflco 3.3

Configuracion de un firewall

Los sistemas de detecciéon de intrusos continuaron su desarrollo,
haciéndose cada vez mas versatiles en la deteccion y luego en la reaccion
contra posibles escenarios de ataques, siempre con el margen de error
asociado con los falsos-positivos; es decir, aquellos eventos o paquetes
de tréfico de red que, sin ser una amenaza real, fueron reportados como
tales. Con el paso del tiempo, en las infraestructuras de seguridad fue
necesario combinar la presencia de un firewall y luego un ids, con el
fin de aumentar la capacidad de deteccion y de alerta de los intrusos
en una infraestructura de red. Se hicieron parte fundamental de una
estrategia de seguridad en el perimetro de las organizaciones y una
herramienta clave para monitorear a los usuarios internos.

Por otra parte, tenemos los proxies, o estrategias de reduccién
o ampliacion de acceso a conexiones desde o hacia una red, la cual
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puede ser normal o inversa. Un proxy es un

intermediario que recibe, registra, valida y

autoriza la salida o la entrada de un trafico

de red. Esta asociado con permitir el acceso

de muchas personas a recursos en Internet,

donde tnicamente se publica una direccion =
en Internet, protegiendola de cada uno de los  Un proxy es un intermediario
usuarios internos de la red. La otra modalidad  que recibe, registra, valida
es que un usuario del exterior envie una  yautorizalasalidaola
peticién a un recurso que se encuentre detrds  entrada de un trafico de red.
del proxy y éste remita el paquete, luego de
su verificacion, al servidor correspondiente.
Mientras el primer funcionamiento es el
normal de esta estrategia, el segundo se
denomina proxy reverso (grdfico 3.4).

Servidar

Sewvidor Semwvidor  archivos/

Enrutador Web corren  aplicaciones

& @ <

Proxy

Firewall

Usuario
final

Grafico 3.4

Inseguridad desceniralizada

Basado en el modelo OSI de ISO, promulgado en la década
de los 70 y de uso diario en nuestros dias, se establece una manera
de pensar en las proteccion de las redes; es decir, recorriendo cada
uno de los niveles conocidos (fisico, enlace, red, transporte, sesion,
presentacion v aplicacion) se pueden establecer los mecanismos de
seguridad requeridos para disminuir el nivel de inseguridad propio
de las aplicaciones c/s, y asi dimensionar la inversién que habria que
hacer para aumentar la confianza de la organizacién en el uso de las
redes, y el transporte confiable de la informacion (ver cuadro 3.1).
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NIVELES OSI

1 2 3 4 L & 7
Autenticacion de origen E
Autenticacion origen de los datos B | B E
Servicio de confrol de acceso [ B
Confidencialidad de la conexidn
Confidencialidad del flujo de informacion &
Confidencialidad de campos selectivos E
Intfegridad de la conexidn con recuperdcion B
Mo repudiacién de origen
No repudiacion de destino B
Control de acceso al servicio v aplicaciones 3]

Cuadro 3.1

Algunos servicios de seguridad en el OSI/ISO

En el mundo ¢fs, &l

director de tecnologia es
responsable de que la
infraestructura funcione
segun se requiera y

debe hacerlo con mayor
confiabilidad, disponibilidad,
trazabilidad e integridad.

Las aplicadones cliente/
servidor ofrecen una gama
de nuevas posibilidades
para utilizar la capacidad
de computo.

Ahora, en el mundo ¢/s, el director de
tecnologia no solamente esresponsable porque
la infraestructura funcione de acuerdo con lo
requerido, sino que debe hacerlo con mayor
confiabilidad, disponibilidad, trazabilidad
e integridad. Este requerimiento se hace en
medio de una nueva tendencia de ataques y
de incidentes que llevan a las organizaciones a
fallas importantes de los sistemas y a pérdidas
de continuidad, ya no ocasionadas por una
caida del servidor central, sino por acceso
no autorizado, una negacion de servicio, una
suplantacién de direccion IF, envenenamiento
de caché del DNS (Domain Name Services),
monitoreo no autorizado de conexiones,
suplantacion de direcciones MAC, asalto de
sesiones TCE entre otros.

Esta nueva realidad desarrolla y
propulsa una dindmica de la seguridad de
la informacion, no solamente motivada por
los ataques, sino por las posibilidades que se
abren al explorar los protocolos que soporta la
suite de protocolos TCP/IP. Las aplicaciones
cliente/servidor ofrecen toda una gama de
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nuevas posibilidades para utilizar la capacidad de computo de las

maquinas, y abrir la interaccién de las mismas a los usuarios de toda
la organizacion.

3.2.3 Inseguridad en el Web

Con el avance de los servicios, gracias a la masificacién del uso y la
configuracion de TCP/IP, se profundiza el cambio que la arquitectura
c/s proponia. La interaccion a través del Web, por la via del protocolo
http, ofrece nuevas potencialidades para generar aplicaciones y
programas que pudiesen ejecutarse en cualquier parte, a cualquier hora
y en cualquier momento, sin necesidad de instalar software adicional
en el cliente, como ocurria en el modelo c¢/s. Estas posibilidades de
movilidad y versatilidad, acompafiadas con una interfaz amigable y
conocida por el usuario, establecen un nuevo cambio paradigmatico
en la tecnologia y en la seguridad.

Ahora las tecnologias asociadas
con el Web (creadas en los afios 90) son las
que ofrecen interactividad y transparencia

mayores para el usuario, en el uso de los =

recursos computacionales. En este contexto,
la seguridad, previamente basada en redes,
tréfico de red y puertos, se orienta hoy hacia
el estudio del protocolo http, los servidores
de aplicaciones (application servers), los CGI
-Common Gateway Interface-, los applets de
Java, lenguajes como PHP, Python, Perl, entre
otros aspectos, que ofrecen toda una nueva
gama de posibilidades y oportunidades para
las empresas y los usuarios.

La sequridad, basada
en redes, trafico de red
y puertos, se orienta
hoy hacia el estudio del
protocolo hitp.

En este mundo posibilitado por el
Web, se desarrollan aplicaciones que viajan e
interacttan por la via del protocolo http, cuya i
especificacién se encuentra detalladaenel RFC g ¢ Web la inseguridad
2616 (http:/ /www.fags.org/rfcs/rfc2616.  de[ainformacién es
html). En este nuevo escenario la seguridad una variable critica en
no puede estar basada exclusivamente en los el desarrollo de las
temas de redes, sino ahora en los temas de  aplicaciones actuales.
seguridad en aplicaciones. Este contexto nos
exige repensar hoy la seguridad en términos
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de la inseguridad de Java, de PHFT, de los servidores de aplicaciones
como Tomcat, de la configuracion e interaccion de los servidores Web
(Apache, IIS), pero en particular de las practicas de programacion de los
desarrolladores de las aplicaciones. En el mundo Web la inseguridad
es una variable que no se percibe directamente en la interaccién, sino
que se observa en una revision de las relaciones de los diferentes
componentes de la arquitectura de las aplicaciones (ver grifico 3.5).

Browser Informacion gque viaja
ML
Layout Engines HTML
Gecko - FFx Peticionas HTTP: GET, HEAD,
Tridem - IE POST, PUT, CONNECT (SSL),
WebCore - Safari DELETE, TRACE (loopBack)
Graflco 3.5

Funcionamienta del Web

La inseguridad en una aplicacion Web es una propiedad
emergente, resultado de la relacion entre el programador y el
administrador, la configuracion del sitio Web y las herramientas
utilizadas. Una combinacién que se hace mas explosiva con la impericia
y la falta de cuidado de los usuarios finales que la utilizan. Con este
altimo punto se quiere mostrar que, en el proceso de aseguramiento
de las aplicaciones, el usuario hace parte fundamental de este proceso,
pues en ultima instancia él es quien va a percibir el valor agregado de
la confianza (fruto de una administracién de la inseguridad) para el
uso de las aplicaciones.

Ya en los afios 90, con la explosiéon del uso del Web, los
mecanismos de seguridad heredados de los afios 80 no son tan
efectivos como antes, porque ahora la interaccion y el trafico de datos
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se hacen a través del protocolo http, o lo que
es equivalente a decir por el puerto 80, que es
un servicio que no es susceptible del filtrado
natural de un fw, dado que es la manera como
la organizacién navega y tiene acceso a los
recursos de Internet. Esta realidad lleva a
reconsiderar la aplicacion de los proxies ahora
como estrategias de acceso y proteccion de
los servidores Web, que hoy llegan al primer

plano de analisis.

La interaccion y el trafico de
datos se hacen a traves del
protocolo hitp, o sea por el

puerto 80.

Los proxies reversos, esos que son los intermediarios entre el
agente externo y los recursos internos, se convierten en los guardianes
de los servidores Web con las aplicaciones de las organizaciones. Estos
servidores, configurados de esta forma, reciben la peticion externa,
validan su procedencia y reenvian el llamado http al servidor interno
correspondiente, para que una vez procesada la respuesta por este
altimo, sea retornada al proxy reverso y, de alli, al agente externo.
Esta estrategia busca dejar menos expuestos los servidores con las
aplicaciones Web disponibles, asi como ofrecer una barrera adicional
al intruso que intenta obtener acceso a los recursos privados de la
organizacion.

Las palabras, entre otras, como cross-site scripting, Web
spoofing, SQL Injection, Token analysis, session attacks, character
encoding y generic input validation (mayor informacién en:
http:/ /www.webappsec.org/ projects/threat/), se wvuelven los
referentes mas nombrados para hablar de la inseguridad en el
Web. Todas ellas requieren un analisis de las conexiones y relaciones
que generan las aplicaciones, cuando materializan una peticion de un
usuario a través de una aplicacién orientada al Web. En este sentido,
las estrategias de seguridad y control se orientan hacia el servidor Web,
la programacion de las aplicaciones y las interacciones con las bases
de datos, que ahora se vuelven mas vulnerables, dadas las caracteristicas
de las limitaciones del protocolo http y la versatilidad requerida en las
aplicaciones.

Si bien esta época de transformacion y explotacion del Web, a
través del modelo de multiples capas (interfaz del usuario, logica del
negocio o middleware y registro en bases de datos -backend)
estd llena de grandes logros y experiencias positivas, como el
surgimiento y desarrollo de la banca en linea, también ha recibido
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muchas advertencias sobre su future y desarrollo. Por un lado, esta
desaforada carrera por llevar todo al Web, como estrategia para
vincular a los usuarios al mundo de servicios digitales, ha hecho que
los atacantes aprendan cada vez mas y perciban mejor las interacciones
de los usuarios y los riesgos de estas tecnologias, explotandolas en su
favor y minando la confianza en estos servicios.

Se puede observar que si bien esta
evolucion de la seguridad especializa la
deteccion y el analisis de la inseguridad,
se involucran mas variables de anélisis,

Si bien la evolucion de la las cuales se hacen menos perceptibles,
seguridad especializa la dadas las interacciones definidas entre los
deteccion y el andlisisdela  componentes de las aplicaciones, que muchas
inseguridad, se involucran veces obedecen a rutinas propias de los
mas variables de analisis. lenguajes o de los programas residentes en
los servidores Web. Pese a que esta tecnologia
nos abre la puerta a importantes avances,
nos establece limitaciones que nuevamente
son aprovechadas para proponer una nueva
forma de comprender las interacciones en el
Web vy la conectividad de las aplicaciones.

3.2.4 Inseguridad orientada a los servicios

Enla actualidad este cambio exige hablar de un concepto mas abstracto,
mas portable y mas modular. Este concepto basado en métodos,
invocaciones y codigos encapsulados disponibles en servidores Web,
denominado Web Services, abre la posibilidad de un nuevo momento
de laseguridad. En este escenario la seguridad que se tenia en el modelo
¢/sno es funcional, pues los Web Services viajan exclusivamente por la
via del puerto 80 y el puerto 443, que por lo general no son filtrados por
los firewalls. Hoy en dia la inseguridad propia de este entorno, que es
la extrapolacion de las estrategias generales de amenazas como son la
enumeracion, la suplantacién, la manipulacion de cédigo, el acceso y
el monitoreo no autorizados, entre otras, se materializa en un ambiente
de llamados a servicios, invocaciones y registros de servicios y acceso a
los mismos, a través de protocolos como SOAP -Simple Object Access
Protocol-, UDDI -Universal Discovery Description and Integration-y
WSDL -Web Service Description Language (grifico 3.6).

A LFAMVEGA

Carfrino 3 - EL ADMINISTRADDR ¥ LAS INFRAESTRUCTURAS DE LA SEGURIDAD INFORMATICA

Registro de
servicios

Registra o publica (agentes)

S0OAP sabre UDDH

Proveedor

del servicio | * 2

1. Solicitud de lista de servicios - Envia mensaje SOAP

2. Listg de servicios - Recibe mensaje SOAP

del servicio

3. Selecciona servicio v soficita punto de ingreso - Envia mensdje SOAP
4. Acceso al servicio, via la IP del proveedor - Mensoje W3DL

Graflco 3.6

Interaccidon de un ambiente orfentado o servicios

Estos protocolos wusan en sus
comunicaciones mensajes XML (Extensible
MarkUp Language -mayor informacién en
http:/ /www.w3.org/TR/REC-xml/), los
cuales a diferencia de los HTML -Hypertext
MarkUp Language (propio del servicio Web)
que buscan presentar lainformacion al usuario,
modelan los datos. Estos mensajes ahora se
convierten en el nuevo “trafico de red” que
debemos entender, manejar y asegurar, para
luchar contra la inseguridad en esta nueva
evolucion tecnologica. Los Web services son
un importante paso para el desarrollo de una
arquitectura donde se cuente con un bus de
servicios, donde no sea necesario conocer
el detalle de los mismos, solamente dénde
se ubican y como se usan. De igual forma,
estas nuevas ventajas seran aprovechadas
por los intrusos, para poner a prueba las
implementaciones y los desarrollos que sobre

esta tecnologia se definan.

En este punto la pregunta es: ;Y cuél es ahora la estrategia para
luchar contra la inseguridad? Bien. Es necesario introducir dos nuevos
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conceptos base para hablar de seguridad en un entorno de Web services:
Web Application Firewall-WAF y XML-Content based -XML-C. Los
WAF son la nueva cara de los firewalls nacidos en el modelo ¢/s,
ahora orientados al analisis de vulnerabilidades y trafico http de las
aplicaciones, con el fin de limitar los accesos no autorizados a las
aplicaciones y sus interacciones con los usuarios, otros programas y las
bases de datos. Para aquellos interesados en revisar algunos criterios
de evaluacion de este nuevo tipo de cortafuegos para aplicaciones,
se puede consultar el Web Application Firewall Evaluation Criteria
(http:/ /www.webappsec.org/projects/wafec/vl/wasc-wafec-
v1.0.html), que ofrece un conjunto base de fundamentos sobre este
concepto.

De otra parte, el XML-C es el
complementodel WAF. Mientrasel WAFesuna
estrategia de evaluacion de vulnerabilidades

" propias de las aplicaciones Web, el XML-C es

Es necesario desarrollar el guardian del trafico de mensajes entre las

un modulo de analisis diferentes maquinas y servidores Web donde

personalizado de las se encuentran los servicios, un vigilante que

petidones de los usuarios 2 debe estar hecho a la medida de cada uno de

los servicos yvalidar estos 15 gervicios y objetos registrados en el bus

et de servicios de la organizacién. Es decir, es
necesario desarrollar un modulo de analisis
personalizado de las peticiones de los usuarios
a los servicios y validar estos mismos, mas
alla de las caracteristicas de seguridad que se
ofrecen via W5-5ecurity.

3.2.5 Evolucion de la inseguridad informatica

En este momento cuando nos movemos hacia

la utilizacién masiva de Web Services, cabe

T preguntar: ;Qué vendra luego? La respuesta
La ventana de exposicidn T t f’:i dad. al ' : d
siempre estara abierta L o e » WG IR Y _EE

mayor versatilidad; algo que nos permitira
y mutaciones de ver mayores integraciones entre lo expuesto
las vulrierabilldades en la red, con los sistemas inalambricos y
informaticas. las estrategias corporativas. La convergencia

a nuevas posibilidades

temnlﬁgica nos llevard a un escenario de

tecnologias hibridas de uso cotidiano, donde
mayores relaciones y productos estaran en
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juego y el usuario sera el mayor beneficiado. Sin embargo, siempre
estard la ventana de exposicion abierta a nuevas posibilidades y
mutaciones de las vulnerabilidades informaticas, la generacion de
plagas electronicas mas adaptables y polimoérficas, un escenario en
donde la inseguridad sabra mostrar por qué ella es parte inherente del
desarrollo tecnolégico, de las organizaciones y de las naciones (grifico

3.7).

Alpguas g regesinos del
DeasRi0r
Alsgques magivos sobve DNS — Hamol HOoREF
E TEonICaT pate anakzar s Tecrcds anfiorenses
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Grafico 3.7

Evolucion de lo inseguridad informatica

Considerando las diferentes evoluciones tecnolégicas revisadas,
asi como la transformacion de la seguridad de la informacién en cada
entorno, es preciso que los investigadores forenses en informatica
profundicen cada vez mas en las posibilidades que ofrece la tecnologia
y sus efectos de borde, asi como las formas como los intrusos pueden
aprovecharse de estas posibilidades, bien sea para evadir una
investigacion o para desviarla, De conformidad con la computacion
forense, la convergencia tecnolégica es un riesgo que se advierte, pues
en los puntos de contacto entre tecnologias frecuentemente existen
pocos puntos de rastro vinculantes (para realizar la reconstruccion
de los hechos), lo cual limita el accionar de los investigadores en este
sentido. Si bien, la idea no es aumentar los niveles de registro y de
control en un escenario de convergencia, si lo es constituir alrededor
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de las tecnologias de informacion los conceptos v procedimientos
requeridos para lograr el gobierno, la administracion de riesgos y el
cumplimiento en este tema con un alcance corporativo.

3.3 TECNICAS BASICAS PARA EL DISENO
Y LA GENERACION DEL RASTRO

Como se presentd en la seccién anterior, los
registros de auditoria eran propios de los
afios 70, como una manera de reconocer qué
actividades se habian desarrollado en el
sistema. Durante esta época, los auditores de
sistemas informaticos encontraban en esos
actividades se habian desa-  registros la forma de validar o no las normas
rrollado en el sistema. y los procedimientos que las organizaciones
debian seguir con respecto al correcto uso de
los sistemas de informacion.

Los registros de auditoria
eran propios de los afios
70, para reconocer que

Hoy, la realidad de unas aplicaciones mas elaboradas y con alta
integracion con diferentes componentes, tanto de hardware como de
software, nos exige ir méas alld de los registros de auditoria y pensar en
infraestructuras de computacion que generen rastros ahora propios de
esta nueva interactividad. Para eso, es necesario pensar en el di-
sefio de la auditabilidad de los sistemas desde el disefio de las mismas,
como un elemento formal dentro del desarrollo y la puesta en produccién
de los mismos.

= Pensar en el disefio de las auditorias de
un sistema, en el contexto actual, es pensar
primero en las necesidades del negocio, las
cuales son las que definen los puntos de control
y rastro requeridos por la organizacién para
probar o validar la existencia de una accién
en el sistema.

Pensar en el disefio de las
auditorias de un sistema
es pensar primero en las
necesidades del negocio.

Dentro de los principios de disefio de sistemas de seguimiento y
control basado en aplicaciones, podemos detallar, entre otros, el control
de errores propios de los componentes de las aplicaciones (servidor de
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aplicaciones, servidores Web, protocolos de seguridad como ssl), los
registros de excepcion de las intercomunicaciones entre procesos, los
catalogos de reglas de negocio y su cumplimiento, los registros de los
mecanismos de seguridad de la informacion, los cuales establecen un
camulo de informacion que esta disponible para desentrafiar los eventos
que se suceden en el uso (autorizado o no) de las aplicaciones.

Iniciemos detallando el disefio de las estrategias de seguimiento y
control basado en aplicaciones. Estos sistemas se determinan por una
necesidad de negocio asociada con la nocién de cumplimiento (en
inglés compliance). Esta nocion exige que la gerencia de la organizacion
mantenga un estricto seguimiento de las actividades de negocio,
cuidando el cumplimiento de las estrategias definidas con la alta
gerencia y asegurando que los demas componentes de las mismas se
comporten conforme lo requerido para lograr los objetivos.

Estos sistemas son generalmente
alertas o indicadores de logro corporativo,
inmersos en las aplicaciones y fruto de cruces
de informacién generada por las diferentes
areas, que permiten a los directivos ver como

sus proyecciones se van materializando =

o saliendo de curso, de acuerdo con lo las estrategias de
planeado. Las aplicaciones de este estilo  seguimiento y control,
procesan continuamente los datos generados  basadas en aplicaciones,
por otras aplicaciones para dar respuesta a  son elementos clave en la
los interrogantes que plantean los ejecutivos  gestion de tecnologias de
de la compaiiia frente a las consideraciones  Informacion.

y planes de la organizacion. Las estrategias
de seguimiento y control, basadas en
aplicaciones, son implementaciones de alto
nivel que generan un registro de actividades
que debe ser confiable y suficiente para

soportar las decisiones de la alta gerencia.

El control de errores en las aplicaciones es una practica
generalmente aceptada en el desarrollo de software; sin embargo,
con frecuencia los desarrolladores y programadores no la consideran
formalmente dentro de la construccion de las piezas de programacion.
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El control de errores permite acotar y registrar
m las fallas de los componentes del programa,
para establecer las condiciones en las cuales se
mite acotar y regisirar las presentan las mismas. El no hacer este control
fallas de los componentes abre la puerta a la incertidumbre de la
del programa. confiabilidad de los programas disefiados,
y la pérdida de confianza de la alta gerencia

frente a la toma de decisiones.

El control de errores per-

El manejo de los errores es igualmente una manera de evitar
que terceros se enteren y descubran detalles de la infraestructura de la
organizacion, los cuales pueden ser utilizados para tomar ventaja de
las fallas documentadas y no documentadas de la misma. Los errores
son la fuente de aprendizaje del drea de tecnologia para descubrir
y administrar la complejidad propia de las aplicaciones integradas
y convergentes, pues mientras mayores sean las conexiones que se
efecttien entre sistemas, méas efectos inesperados se pueden presentar,
bien sea por situaciones propias asociadas con el desconocimiento
de la nueva conexién, por la falta de conocimiento profundo de las
tecnologias utilizadas o por eventos inciertos que son propios de esta
nueva integracion.

Complementario a lo anterior, los
L] registros de conexién entre procesos son
una parte fundamental del control de las
aplicaciones. Existen multiples procesos
que interactGan para darle la funcionalidad
requerida al software aplicativo. En este
sentido, tener un registro del estado, las
tallas y actividades de los procesos, establece
un paradigma de seguimiento dentro de
las aplicaciones corporativas, que podemos
denominar el monitor de procesos.

Un registro del estado,

las fallas y actividades de
los procesos establece un
paradigma de seguimiento
dentro de las aplicaciones
corporativas, denominadas
el monitor de procesos.

El monitor de procesos, al igual que en un sistema operacional,
mantiene un registro en linea de las actividades y el estado de los
procesos, sugiere acciones y alarmas que pueden advertir al operador
del sistema o al usuario sobre las acciones que deben tomarse para
ajustar lo que sea pertinente. Extrapolar el concepto que actualmente
se implementa en los sistemas operativos al mundo de las aplicaciones,
exige de los duenos de las aplicaciones repensar la auditabilidad de las
aplicaciones maés alla de los registros normales exigidos por el negocio,
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hacia una actividad mas elaborada, conceptualizada en el disefio de
los aplicativos, una forma como el desarrollador ofrece a su cliente una
manera de ver lo que ocurre entre la interfaz grifica y la interaccion
con las bases de datos (grdfico 3.8).

/GELOG»,
S\

&
;f, Monitor de prﬁc&sag\x

Control de errores B

Registro de eventos

Graflco 3.8

Estructura bose de lo gestion de logs

Sin descuidar los registros tradicionales
de actividades generados por los mecanismos
de seguridad, es importante advertir que
las propuestas de rastros resefiadas exigen a
una conciencia en el area de tecnologia por
el cumplimiento de sus mejores practicas
y la visibilidad real de la complejidad de
las aplicaciones, en un tablero de control
y seguimiento que le diga tanto al negocio
como al area de tecnologia que las piezas de
software interactGan y generan valor, pero
también fallas que esperan comprender mejor
en este contexto, que sin éL

Las propuestas de rastros
resefiadas exigen una
conciendia en el area de
tecnologia.

Finalmente, el turno de los registros propios de los mecanismos
de seguridad de la informacién son la evidencia real de que existe o
no un intento de acceso o uso de un recurso en una aplicacién o un
servidor. Al igual que los anos 70, los detalles de como se configuran
y detallan son propios de cada proveedor y practica empresarial,
pero lo importante con ellos es que deben desarrollar al menos las
caracteristicas siguientes: disponibilidad, integridad y control deacceso,
para que las conclusiones que de ellos se obtengan sean pertinentes,
conducentes y relevantes para los propdsitos de las investigaciones
que se adelanten.
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3.4 AUDITABILIDAD Y TRAZABILIDAD

3.4.1 Auditabilidad

” Desde sus inicios, la computacion ha sugerido
novedosas formas de enfrentar la complejidad
de las organizaciones y hacer sus procesos mas
eficientes. De igual forma, la capacidad de

La computacion ha suge-
rido novedosas formas de
enfrentar la complejidad

de las organizaciones y computo v las facilidades que ésta brinda han

hacer sus procesos més sido (v seguirdn siendo) fuente de estrategias

eficientes. para vulnerar o para socavar los sistemas de
1 informacion.

No se requiere mucho conocimiento
tecnologico para sobrepasar posibles controles
o limitaciones de los sistemas informaticos.

Pero demaneracontraria, se podriasugerirque

T se requiere contar con un detalle importante
No se requiere mucho del sistema para tener acceso o manipular
conocimiento tecnologico los registros de eventos del sistema o los
para sobrepasar posibles denominados logs (término tomado del inglés,
controles o limitaciones de relacionado con la accién de logging o registro
los sistemas informaticos. de operaciones o acciones de los sistemas de

informacién), o registros de auditorfa, dado
que generalmente éstos estan asociados con
uso de permisos y accesos por parte de los
usuarios (aunque para los realmente intrusos
no es una limitacién, sino un reto).

En este sentido, podemos establecer la auditabilidad como
aquella propiedad de todo sistema o tecnologia de informacién para
registrar, de manera clara, completa y efectiva, los eventos de una
accion en particular con el proposito de:

0 Mantener la historia de los eventos
O Realizar el seguimiento y el control de los mismos.

Entendiendo la claridad como la correcta lectura y uso del
formato en el que se registran los hechos auditados; la completitud,
como el conjunto de variables requeridas para identificar las acciones
particulares de los usuarios y la efectividad, como el registro real y
correcto de los eventos en los archivos o los dispositivos previstos para
el almacenamiento de los mismos.
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Los registros de auditoria, dependiendo
de la estrategia que se utilice, pueden estar a
la vista del usuario o ubicados de manera
especial en el sistema de archivos con controles -
de acceso a los mismos. Los logs (Weber 1999)
representan la historia y la evolucion de los
sistemas de informacién, son la memoria
vigente del sistema operacional, del hardware
o de la aplicacién o las aplicaciones, que le
permite tanto al programador como a la
organizacioén conocer el comportamiento de
éstos, asi como la interaccion de los usuarios
en el desarrollo de sus funciones.

Las registros de auditoria
hacen parte de la historia
del sistema mismo.

Sin embargo, es com(n encontrar que si se pregunta sobre los
registros de auditoria, bien sea de las aplicaciones o el sistema
operacional, se encuentra que éstos solo se revisan o se observan
cuando existe unafalla. Luego, si previamente no hemos visto el registro
e identificado qué es un comportamiento normal alli, ;cémo vamos a
identificar lo anormal? Asi mismo, cuando la falla se manifiesta, ;como
sabemos qué puede estar pasando si no hemos mirado como el sistema
registra sus acciones normales? O, como muchas veces no sabemos,
;como esta disefiado el registro de auditoria? O, lo que es mas grave,
existen mualtiples formatos de logs que pueden tener mayor o menor
detalle sobre lo ocurrido en el sistema, lo que puede ocasionar conceptos
o diagnoésticos incompletos.

Todas las preguntas anteriores nos advierten que mucha parte
de la evidencia que se tiene sobre posibles actividades, no autorizadas
o autorizadas, puede estar comprometida, por falta de controles sobre
las mismas, por falta de conciencia de los administradores o de los
encargados de los sistemas de informacién, o sencillamente por el
conocimiento limitado y la capacidad de analisis de estos registros.

En razon de lo anterior, pese a que se ')
cuente con estrategias de registro antes de, El registro detallado de las
después de vy de transaccion o de operacién  0rganizaciones se debe
del dispositivo (hardware o software), el fDmP"ﬂ"TE“tﬂf con una
solo registm no asegura que se vaya a contar EstratIEgla EG!I'FI[JFB’[’I'UH que
con elementos suficientes de evidencia para permita adm_"”'ﬂmr los
determinar la veracidad de las posibles logs: la Gestion de logs
acciones no autorizadas o autorizadas. Por  (G€logs)
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tanto, el registro detallado y formal de las organizaciones se debe
complementar con una estrategia corporativa que permita una
administracion de los logs: la Gestion de logs (Gelogs).

La Gestion de logs implica reconocer en los registros de auditoria
una herramienta gerencial que le permita a la organizacioén valorar sus
activos y los recursos utilizados, asi como una manera de mantener la
memoria del comportamiento de los dispositivos o las aplicaciones,

atendiendo a los principios fundamentales de la seguridad informatica:
confidencialidad, integridad y disponibilidad (grdfico 3.9).

Confidencialidad » El atacante puede leer los archivos
de Log
Integridad » El gfocante puede alferarn, coromper
o insertar dafos en el archivo de Log

Disponibilidad » bl afacante puede bomar, purgar o
deshaobilitar el sistema de Log

Graflco 3.9
Ataques a los logs o registros de auditona

Este concepto, que si bien no es nuevo en las organizaciones,
pues constantemente éstas desarrollan ejercicios de seguimiento
y gestion sobre sus actividades del negocio, busca llamar la atencion
sobre la funcién de la tecnologia y la responsabilidad de contar con
una adecuada estrategia de Gelogs, que le permita tanto al encargado
de esa funcién como a la organizacién contar con una manera clara
de recuperar, revisar y analizar la evolucién del sistema (hardware o

software).

La Gelogs es una manera de reconocer
la importancia del registro de auditoria, no
por su registro en si mismo que es importante,
sino por las implicaciones de analisis y la toma
de decisiones que de él se desprenden. Por
ejemplo, se puede considerar un incremento
de capacidad de computo o de memoria

La Gelogs es una manera
de reconocer la importan-

cia del registro de audi-
toria.
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de un servidor, dado que el analisis de registros de log muestra que
sistematicamente, pese a los ajustes de rendimiento efectuados por
el administrador, el software o el hardware no presentan los niveles
de servicio requeridos. Por otra parte, si se presenta un incidente de
seguridad o un intento no autorizado en la aplicacion o el dispositivo,
y se cuenta con una adecuada Gelogs, se puede contar con una
estadistica previa de comportamiento del sistema que sugiere elementos
de analisis puntales y focalizados, sin perder tiempo valioso de
investigacion tratando de identificar qué podria haber pasado.

En razon de lo anterior, el contar con registros de auditoria en
los dispositivos o las aplicaciones es un factor clave para mantener la
historia del sistema, pero sin una Gelogs solamente es un conjunto
de datos de eventos (posiblemente no relacionados) que se almacenan
“por si son necesarios”, y no lo que realmente representan, material
de analisis y orientacion para la gerencia en temas de arquitectura
tecnologica y posible carga probatoria ante eventos que atenten contra
la seguridad informatica.

En este sentido, una Gelogs deberia
desarrollar proyectos que busquen adecuar
las arquitecturas de coémputo actuales para
mantener un registro centralizado, asegurado
y correlacionado de los eventos (Cano 2003), =
que son de interés para la organizacion, con
el fin de preparar a las organizaciones para
enfrentar situaciones adversas o procesos
legales que se presenten en un futuro. Sin
una adecuada Gelogs, las organizaciones
estaran limitadas para contar con elementos
suficientes para validar o verificar sucesos en
sus sistemas, pues, entre otros interrﬂgantes,
la duda sobre la integridad de los mismos
podra ser cuestionada y resuelta a favor del
posible intruso.

Sin una adecuada Gelogs,
no habra espacios para
validar o verificar sucesos
en los sistemas de infor-
macion.

Finalmente, los logs, generalmente tratados como archivos de
“segunda”, poco consultados por los administradores y/o usuarios,
estin esperando su oportunidad para incorporarse dentro de las
actividades formales de las dreas de tecnologia, no como una carga
mas de la funcién de tecnologia, sino como parte fundamental de la

atencion de incidentes de seguridad (Cano 2002).
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3.4.2 Trazabilidad

La trazabilidad implica
revisar definiciones y

reflexiones previamente
establecidas alrededor

de la auditoria de las

tecnologias de informacion
(T1).

Trazabilidad es la capaci-
dad de una organizacion o

un sistema para rastrear,
reconstruir o establecer

relaciones entre objetos
monitoreados, a fin de iden-
tificar y analizar situaciones

especificas en estos mismos.
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Establecer que significa la trazabilidad,
implica revisar definiciones y reflexiones que
previamente se han establecido alrededor de
la auditoria de las tecnologias de informacion
(T1). Si bien el registro de las operaciones
electronicas es wun factor fundamental
en los procesos de las organizaciones, la
reconstruccion de eventos obedece tanto a la
formalidad de los registros de auditoria, como
a las caracteristicas técnicas y administrativas
que las organizaciones deben adoptar si
quieren contar con estrategias y escenarios
para rastrear situaciones particulares. Por
reconstruccién de eventos se entiende
la asociacion que pueda existir entre las
transacciones de una aplicacion o un sistema,
teniendo en consideracion sus posibles
interfaces.

Trazabilidad es la capacidad que
tiene una organizacibn o un sistema para
rastrear, reconstruir o establecer relaciones
entre objetos monitoreados, para identificar y
analizar situaciones especificas o generales
en los mismos'. Para aclarar esta definicion se
procede a profundizar en las palabras enitalica
o cursiva, brindandole un sentido practico de
aplicacion que sera revisado mas adelante en
el documento.

O Capacidad: Esta palabra sugiere la definicion de acciones y

estrategias especificas por parte de la organizacion o el sistema
que permita, bajo lineamientos establecidos, desarrollar una

actividad especifica.

O Rastrear, reconstruir o establecer: Este conjunto de verbos hacen
referencia a la esencia misma del concepto que especifican. Son
las acciones que se busca efectuar cuando de trazabilidad se

habla.

" Definicion adaptada de: TEEE Slandard Compuler Dictionary: A compilation of IEEE Standard Compuler
Glossaries. New York, 1990
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0O Objetos monitoreados: La trazabilidad sin una adecuada definicién
de pistas de auditoria no logra alcanzar sus objetivos (rastrear,
reconstruir o establecer). El monitoreo es un prerrequisito para
darle sentido a la trazabilidad como capacidad en un sistema. Es
importante aclarar que es posible no tener monitoreo definido
formalmente, pero si tener registros propios de los sistemas

0 procesos que pueden ser ttiles para rastrear, reconstruir o
establecer relaciones. Asi mismo, es fundamental la capacidad
de relacionar esa informacién de auditoria, entre los diversos
niveles y componentes de una infraestructura informatica.
Estas relaciones se establecen siempre y cuando los registros de
auditoria generados y la arquitectura de computo se adhieran a
las caracteristicas basicas descritas mas adelante.

Niveles de frazabilidad

Es importante aclarar que la trazabilidad exige algunas caracteristicas
basicas en la infraestructura para lograr “rastrear, reconstruir o
establecer”, como lo son (Cano 2002)*

O Sincronizacion
O Control y aseguramiento de registros de monitoreo
0 Confiabilidad de la generacion de registros de monitoreo

Con base en estas caracteristicas =

presentadas, es necesario establecer una
clasificacion basica para la trazabilidad en las
infraestructuras corporativas de acuerdo con
el nivel de importancia y criticidad en el
cumplimiento de su mision (ver cuadro 3.2).

Es necesario establecer
una clasificacion basica
para la trazabilidad en las
infraestructuras corpora-
fivas.

* Sincronizacidn: Esta caracteristica requiere que la arquitectura presente unos mecanismos de Hempo cen-
tralizado que sean utlilizados por las maquinas que soportar las aplicaciones.

Conlrol v aseguramiento de regisbros de moniloreo: Esta caracteristica e::-:iE,E que los registros de monitoreo
estan configurados de tal manera que se conozca dénde se generan, quién Hene acceso a ellos ¥ si ocurren
cambios, queden documentados con fecha, hora Y responsable. Esto permitiria ademads el uso de esta
infnrmm:ign coma sustento legal en caso de requerirse.

Confiabilidad de Ia genevacidn de registros de montloreo: Este elemento hace referencia a la efectividad y efi-
ciencia de las caracteristicas del registro de eventos {logs de auditoria) en los sistemas de informacién.
Es decir, verificar que el regisiro de los eventos realizados esld conforme a la definicion de monitoreo
establecida para el sistema de informacién.

Este documento fue realizado en el contexto del curso Introduccidn a la Informabica Forense, bajo la su-
pervisiom del Profesor Jeimy J. Cano, Ph.D. FCE.
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Caracteristicas requeridas

. Definicion G0 ”ﬂﬂb'“dﬁd il it Sincronzacion de
Nivel de Cla Gt da la generacion de dseguramiento it A ki da
frazabilidad uF:m:.rTu los registros de de los registros de rg.:.m T
moniforeo monitoreo P

ALTA, X A X X

MEDIA A A b

BA A A A

Cuadro 3.2

Propuesta de niveles de trazabilidod

Elnivel de trazabilidad alta estd asociado
con la necesidad que tiene la organizacion
de crear, almacenar y recuperar informacién
confiable que sea reconocida como evidencia

[ digital valida en cualquier proceso judicial

El nivel de trazabilidad alta ~ que se adelante alrededor de las aplicaciones
sa asada con: 4 necesidad que requieran este nivel. Contar con este nivel
que tiene la organizacién de trazabilidad exige que la organizacion
de crear, almacenary reci- ~ Mantenga un  conjunto  de  précticas
perar informacién confiable. ~ organizacionales alrededor de la definicion y

el control de registros de auditoria, como base

fundamental para fortalecer los esquemas
probatorios a futuro, los cuales deben estar
fundados en las directrices de seguridad de la

informacion de la organizacion.

El nivel de trazabilidad medin esta relacionado con el requisito de
las organizaciones por mantener evidencia de las acciones realizadas
por usuarios, o por procesos en el uso de los sistemas de informacion
y las posibles relaciones entre ellos. Si bien esta informacion se puede
requerir para procesos de investigacion interna de las empresas,
hay que considerar que la sincronizacién no es un requisito formal
de la misma. Es decir, la generacién de registros de auditoria no esta
asociada a un sistema centralizado de tiempo que verifique la hora y
la fecha de su creacion. Se confia en el manejo del tiempo interno para
los dispositivos de hardware o de software. Los registros generados
con nivel de trazabilidad media obedecen a politicas y formalidades
establecidas por la organizacion.
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El aplicar un nivel de trazabilidad baja B
es una decisién que toma una organizacion
consciente deque lns.registms delos eventosen i baja s Lna decision
los sistemas no requieren mayores exigencias, que toma una organizacion
mds alla del debido registro de las acciones  cgnsciente de que los
de los usuarios para efectos de estadisticas y  registros de los eventos en
proyecciones de uso. Los registros generados los sistemas no requieren
o las relaciones establecidas bajo este nivel no  mayores exigencias.
pueden ser considerados evidencia confiable
de hechos acontecidos.

El aplicar un nivel de traza-

Es importante tener en cuenta que el nivel de detalle que alcance
la investigacion esta asociado con el nivel de granularidad definido
para las pistas de auditoria del sistema investigado. Es decir, mientras
el disefio de las pistas de auditoria no responda una definicién formal
de lo que se requiere registrar para revision posterior, los resultados
de la investigacion podrian resultar menos detallados o inclusive
inconclusos.

3.5 CONSIDERACIONES JURIDICAS Y ASPECTOS DE LOS
RASTROS EN LAS PLATAFORMAS TECNOLOGICAS

Si bien los rastros o las evidencias electréonicas son cada vez mas
invisibles en las infraestructuras de computo, también es un hecho
que los procesos legales y los procedimientos judiciales no cuentan
con la experiencia vy la técnicas juridicas requeridas para armonizar
las actuaciones y sentencias de los jueces. En esta encrucijada se hace
necesario un “pare y reflexione” que invite a todas las partes para
buscar propuestas interdisciplinarias que permitan comprender las
diferentes variables de un fenémeno que no es exclusivamente juridico,
ni técnico, ni procedimental, ni gubernamental, sino sistémico: el delito
informatico.

La evidencia digital, representada
en todas las formas de registro magnético u
optico generadas por las organizaciones, debe =
avanzar hacia una estrategia de formalizacion  La evidencia digital debe
que ofrezca un cuerpo formal de evaluacion  avanzar hacia una estrate-
y andlisis que deba ser observado por el giadeformalizacion.
ordenamiento judicial de un pais. En general,
las legislaciones y las instituciones judiciales
han fundado sus reflexiones sobre la
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admisibilidad de la evidencia en cuatro (4) conceptos (Sommer, P. 1995,
Ioce 2000, Casey 2001, cap. 6):

Autenticidad

Confiabilidad

Completitud® o suficiencia

Conformidad con las leyes y regulaciones de la administracion

de justicia

gt el

A continuacion revisamos brevemente cada uno de ellos,
analizando estrategias de implementacién técnica que sugieran el
cumplimiento de la caracteristica legal planteada en medios digitales

(grdfico 3.10).

Confiable

Die acuerdo con las
regulaciones y nomnas vigente

Aunténtica Completa
Grafico 3.10

Caractensticas legales de 1o evidencia

3.5.1. Autenticidad

La autenticidad de la evidencia nos sugiere
o ilustrar a las partes de que esa evidencia ha
sido generada y registrada en los lugares o los
sitiosrelacionadosconelcaso, particularmente
en la escena del posible ilicito, o en los lugares
evidencia se ha generadoy ~ @Stablecidos enla diligencia de levantamiento
registrado en los lugares o de evidencia. Asi mismo, la autenticidad,
(G eitise raltianadas san entendida como aquella caracteristica que
ol caso: muestra la no alterabilidad de los medios
originales, busca confirmar que los registros
aportados corresponden a la realidad
identificada en la fase de identificacion y
recoleccion de evidencia.

La autenticidad de la
evidencia sugiere ilustrar
a las partes de que esa

*Por este término se enbende la mmp]eclﬁn o suficiencia, para hacer referencia a que se aportan todas las
evidencias pertinentes al caso. (N. del E.)
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En medios no digitales, la autenticidad de las pruebas aportadas
no sera refutada, de acuerdo por lo dispuesto por el articulo 11 de
la Ley 446 de 1998: “Autenticidad de los documentos. En todos los
procesos, los documentos privados presentados por las partes para
ser incorporados a un expediente judicial con fines probatorios, se
reputaran auténticos, sin necesidad de presentacién personal ni
autenticacion. Todo ello sin perjuicio de lo dispuesto en relacién con los
documentos creados por terceros”. En este sentido, todas las pruebas
que se aporten por las partes se entenderan como validas y sélo via
una demostracion de hecho y cientifica podran ser refutadas.

En los medios digitales resulta complicado aplicar lo expuesto
en el parrafo anterior, dada la volatilidad y la alta capacidad de
manipulacion que se presenta en los medios de almacenamiento
electronico. Si bien éstas caracteristicas también son de alguna manera
inherentes a los medios tradicionales, el detalle se encuentra en que
existe una serie de procedimientos asociados con el manejo y el control
de los mismos en las organizaciones, mientras que para los registros
magnéticos atin no se tiene con la misma formalidad.

Para algunos casos “sirven como pruebas la declaracion de la
parte, el testimonio de terceros, el dictamen pericial, la inspeccion
judicial, los documentos, los indicios y cualesquiera otros medios
que sean utiles para la formacién del convencimiento del juez”, los
archivos digitales podrian verse involucrados dado que harian parte
de “otros medios” presentados para aportar al caso en estudio, pero la
forma como sean identificados, generados y recogidos puede influir
en la manera como sean valorados por la corte.

Eneste sentido, verificar la autenticidad
de los registros digitales requiere, de manera
complementaria a la directriz general | N
establecida por la organizacién sobre éstos  Paraverficar la autentici-
registros, el desarrollo y la configuracién daddelos egmiros digita-
de mecanismos de control de integridad de e 5e requiere desarrollar

archivos. Es decir, al satisfacer la caracteristica Em"f"f“rla; "T_E:a“‘??fd
de autenticidad se requiere una infraestructura ;CE?:;;“ = RIEHHEAE UE

tecnologica que exhiba mecanismos que
aseguren la integridad de los archivos y el
control de cambios en los mismos.
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Luego, al establecer una arquitectura de computo donde
se fortalezca la proteccion de los medios digitales de registro y el
procedimientoasociadoparasuverificacion, aumentansustancialmente
la autenticidad y la veracidad de las pruebas recolectadas y
aportadas. En consecuencia, la informacién que se identifique en
una infraestructura con estas caracteristicas tendrd mayor fuerza y
solidez, no sélo por lo que su contenido ofrezca, sino por las condiciones
de generacion, control y revision de los registros electronicos.

" O sea, al contar con mecanismos y

procedimientos de control de integridad
se disminuye la incertidumbre sobre la
manipulacién no autorizada de la evidencia
aportada, y el proceso se concentra en los
hechos y no en errores técnicos de control de
la evidencia digital bajo analisis.

Con mecanismos y proce-
dimientos de control de
integridad se disminuye

la incertidumbre sobre la
manipulacion no autorizada
de la evidencia aportada.

3.5.2 Confiabilidad

De otro lado, la confiabilidad de la evidencia es otro factor relevante
para asegurar la admisibilidad de la misma. La confiabilidad nos dice
si efectivamente los elementos probatorios aportados provienen de
fuentes que son creibles y verificables, y que sustentan elementos de
la defensa o del fiscal en el proceso que se sigue.

En medios digitales, podriamos relacionar el concepto
de confiabilidad con la configuracion de la infraestructura de
computacion. ;Como se disefio la estrategia de registro? ;Como se
disefié su almacenamiento? ;Coémo se protegen? ;Cémo se registran
y se sincronizan? ;Cémo se recogen y analizan? Estas son preguntas
cuyas respuestas buscan demostrar que los registros electrénicos
poseen una manera confiable para ser identificados, recolectados y
verificados.

Cuando logramos que una infraestructura tecnolégica ofrezca
mecanismos de sincronizaciéon de eventos y una centralizacién de
registros de sus actividades, los cuales, de manera complementaria,
soportan estrategias de control de integridad, hemos avanzado en la
formalizacion de la confiabilidad de la evidencia digital. Asi mismo, en
el desarrollo de software o el disefio de programas es necesario incluir,
desde las primeras fases de la creacion de aplicaciones, un momento
para la configuracion de los registros de auditoria del sistema, ya que,
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de no hacerlo, se corre el riesgo de perder la trazabilidad de las acciones
de los usuarios en el sistema y, por tanto, crear un terreno fértil para
la ocurrencia de acciones no autorizadas y la pérdida de capacidad
probatoria posterior.

Es decir, se sugiere que la confiabilidad i
de la evidencia en una infraestructura
tecnolégica estard en funcion de la manera .4 42 13 evidenda en una
como se sincronice el registro de las acciones . . oo tecnolégica
de los usuarios, v de un registro centralizado  acts en funcién de Ia ma-
e integro de los mismos. Todo eso reitera la  pera como se sincronice el
necesidad de un control de integridad de registro de las acciones de
los registros del sistema, para mantener la o5 usuarios
autenticidad de los mismos.

Se sugiere que la confiabili-

3.5.3 Suficiencia

La completitud o la suficiencia de la

evidencia o, mas bien, la presencia de toda

la evidencia necesaria para adelantar el

caso, es una caracteristica que, al igual que !
las anteriores, es factor critico de éxito en
las investigaciones adelantadas en procesos e . 4l oo
judiciales. Frecuentemente la falta de pruebas ;hatorios ocasionan la
o la insuficiencia de elementos probatorios  giacén o la terminacién
ocasionan la dilacién o la terminacion de  de procesos que podrian
procesos que podrian haberse resuelto. Eneste  paperse resuelto.
sentido, los abogados reconocen que mientras
mayores fuentes de anélisis y pruebas se
tengan, habra mas posibilidades de avanzar
en la defensa o en la acusacién en un proceso
judicial.

La falta de pruebas o la

Desarrollar estas caracteristicas en infraestructuras de tecnologia
requiere afianzar y manejar destrezas de correlaciéon de eventos en
registros de auditoria. Es decir, contando con una infraestructura y unos
mecanismos de integridad, sincronizacion y centralizacion, se pueden
establecer patrones de analisis que muestren la imagen completa de la
situacion bajo revision.

La correlacién de eventos, definida como el establecimiento de
relaciones coherentes y consistentes entre diferentes fuentes de datos,
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para establecer y conocer eventos ocurridos en una infraestructura
0 en unos procesos, sugiere una manera de probar y verificar la
suficiencia de los datos entregados en un juicio. 5i analizamos esta
posibilidad, es viable establecer relaciones entre los datos y eventos
presentados, canalizando las inquietudes y atirmaciones de las partes
sobre comportamientos v acciones de los involucrados, sustentando
esas relaciones con hechos o con registros que previamente han sido
asegurados y sincronizados.

Con esto en mente, la correlacion se convierte en factor
aglutinante de las caracteristicas anteriores referenciadas para integridad
v confiabilidad de la evidencia, sugiriendo un panorama basico requerido
en las infraestructuras de computo para validar las condiciones
solicitadas por la ley en relacién con la evidencia.

Es decir, la correlacion de eventos, como una funciéon entre la
centralizacion del registro de eventos y el debido control de integridad
de los mismos, se soporta en una sincronizacion formal de tiempo y
eventos que deben estar disponibles en la infraestructura de computo,
para asegurar la suficiencia del analisis de la informacion presente en
ella.

3.5.4 Conformidad con las leyes y las regulaciones
de la administracion de la justicia

Finalmente, lo relacionadoe con Ila
conformidad de las leyes y regulaciones de

' g la administracion de justicia hace referencia
La conformidad de las a los procedimientos internacionalmente
leyes y requlaciones de la aceptados para recoleccién, aseguramiento,
administracion de justicia analisis y reporte de la evidencia digital.
se refiere a los procedi- Si bien en los codigos de procedimiento
mientos aceptados para civil y penal se han previsto las actividades
recoleccion, aseguramien-  minimas requeridas para aportar evidencia
to, andlisis y reportedela 3 los procesos, en medios digitales existen
evidencia digital. iniciativas internacionales como las de

la IOCE (International Organization of
Computer Evidence (2002)), la Convencion
de Cibercrimen presentada por la Comunidad
Europea, el Digital Forensic Research Workshop, HB-171 2003
Management of IT Evidence —Australia Standards, British Standard
Institute-, Code of practice for legal admissibility and evidential weight
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of information stored electronically, entre otros, donde se establecen
lineamientos de accién y parametros que cobijan el tratamiento de
la evidencia en medios electrénicos, los cuales deben ser revisados y
analizados en cada uno de los contextos nacionales para su posible
incorporacion.

Cuando se tiene acceso a evidencia digital por medios no
autorizados, v no existen medios para probar su autenticidad,
confiabilidad y suficiencia, los elementos aportados carecerdn de la
validez requerida v podran ser tachados de falsos. Esta evidencia,
obtenida de este modo, no ofrece maneras para comprobar las posibles
hipotesis que sobre el caso se hayan efectuado, dadaslasirregularidades
que enmarcan su presentacion.

" Resumen

La administracion de una infraestructura de tecnologias de
informacién no puede pasar inadvertida en el contexto de la gerencia
de tecnologias actual. Pese a que en el pasado el administrador
estaba acotado por las precisiones de los proveedores de los sistemas
informaticos, hoy la realidad es muy diferente. El administrador
de un sistema no s6lo debe conocer de la configuracion del objeto
que maneja y coordina, sino que debe entender las relaciones y la
dindmica que ese objeto exhibe en el contexto de la dinamica de

negncin.

En este sentido, la seguridad de la informacion, en el sistema
que se administra, debe ser el resultado de una serie de actividades
previamente planeadas y disefiadas, con el fin de mantener limitados
los efectos de borde en la infraestructura gestionada. Si bien estas
acciones que el administrador adelante no seran completamente
efectivas, dada la presencia de los riesgos propios de los objetos
tecnolégicos, si deberan contar con procesos y procedimientos que
les permitan una posicion proactiva frente a fallas en la continuidad
y la denegacion de servicio que el sistema pudiese presentar en el
desarrollo normal de sus funciones.

Considerando lo anterior y sabiendo que una falla puede
ocurrir en cualquier momento, bien sea por razones propias de
la infraestructura tecnologica o por intentos no autorizados de
intrusos, el administrador debe establecer aquellos puntos del
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sistema que son susceptibles de vulnerabilidades, y tratar de contar
con registros de auditoria y control que puedan ser utilizados para
comprender mejor las mismas.

Esos registros de auditoria y control requieren caracteristicas
propias para mejorar la confiabilidad de los mismos, y asi los
analisis que sobre ellos se adelanten sean consistentes y coherentes
con las situaciones que los han generado. El control de integridad,
la sincronizacién y el control de acceso a estos archivos son
caracteristicas basicas que esos registros deben tener, pues, de no ser
asi, la probabilidad de manipulacion y distorsion de la informacion
sera parte de la duda razonable que rodee la presentacion de los
mismos.

La auditabilidad y la trazabilidad son dos caracteristicas que
los sistemas deinformaciony las infraestructuras detecnologia deben
tener frente a un ambiente altamente interconectado y de negocios
electronicos, entre maltiples participantes. En este contexto, contar
con los rastros y las evidencias de las transacciones se convierte en
un factor fundamental para animar la confianza de los clientes y
el correcto registro de las operaciones, para poder reconstruir en
cualquier momento, de manera parcial o total, todas las actividades
realizadas por los usuarios.

Estudiando las responsabilidades y los procedimientos que
debe atender el administrador del sistema, el investigador forense
en informatica debe establecer el conjunto de buenas practicas de
seguridad y control, de atencién de incidentes y manejo de crisis,
las cuales le indicardan elementos de andlisis en el desarrollo de una
investigacion y una orientacion sobre las evidencias que puede

recabar del hecho analizado.

Preguntas y ejercicios

Esta seccion busca reforzar los elementos conceptuales presentados
en este capitulo; para eso le sugerimos al lector revisar sus reflexio-
nes y anotaciones para plantear respuestas a los interrogantes pro-
puestos en esta seccion.

1. ;Existeactualmente consensosobre cual debe serla descripcion
del cargo de una persona como administrador de un sistema?
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2.

¢Para qué sirven un firewall y un sistema de deteccion de
intrusos? ; Ambos son lo mismo o complementarios?

Si un registro de auditoria en sus fechas de creacion no coincide

con la fecha registrada por el sistema, ;puede sugerirse que el
archivo ha sido alterado?

4. ;Todo sistema de informacién que es auditable, es trazable?

ALFADMEGA

;Cudles son las caracteristicas que se requieren para que

un registro o log de auditoria sea admisible en un proceso
juridico?

Si fuese a disefiar un registro de auditoria, ;jcudles son los
datos minimos que usted considera deben estar registrados
en este archivo?

JComo deberia actuar un administrador del sistema, cuando
ocurre un incidente de seguridad en sus dominios?
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Apéndice ' T

Para profundizar

Los IDS v Los IPS:
UNA COMPARACION PRACTICA

Cordoba Jonathan, Laverde Ricardo, Orfiz Diego, Puentes Diana

Debido al cardcter interdependiente entre la informacion vy la tecnologia en las
organizacionas actuales y la criticidad de la fidelidad, integridad, disponibilidad
vy confidencidlidad de la informacion, han surgido v evolucionado técnicas que
permiten acceder a dicha informacion de manera ilegitima por medio de la
explotacion de vulnerabilidades o debilidades de las plataformas tecnoldgicas.

En respuesta a lo anterior. nacieron v se han desarrollado arquitecturas,
técnicas vy sistemas [en particular los 1DS v los IPS) en pos de detectar y prevenir el
acceso indebido a la informacion organizacional, asegurando de este modo los
atributos de la informacion recién mencionados.

Historicamente los IDS surgen antes que los IPS, con la funcion principal de
detectar situaciones anomalas v usos indebidos de los recursos v servicios de |a
infraestructura tecnoldgica. Como consecuencia de la dificultad para reaccionar
oportunamente a las alertas de infrusion generadas por los IDS, nacen los IPS gue se
encargan de reaccionar proactivamente a las intrusiones detectadas por el IDS tan
pronto se identifican.

Con el fin de caracterizar las diferencias entre los |DS v los IPS, Para profundizar
los compara desde una perspectiva tedrica y practica en un ambiente controlado
de pruebas,

1. IDS: SISTEMAS DE DETECCION DE INTRUSOS (Intrusion Detection Systems)

A. Definicion

La deteccidn de intrusos consiste en un conjunto de métodos y técnicas para revelar
la actividad sospechosa sobre un recurso o conjunto de recursos computacioncales. Es
decir, eventos que sugieran comportamientos anomalos, incomrectos o inapropiadaos
sobre unsistema (D. Lehmann); entendido como el ente que estd siendo monitoreado
(v. gr., estacion de frabajo, dispositivos de red, servidores, firewalls, efc.).

B. Descripcion

Un IDS puede ser descrito como un detector que procesa la informacion proveniente
del sistema monitoreado. Es una hemamienta de apoyo en procesos de auditoria,
entendida como el control del funcionamiento de un sistema a través del andlisis de
suU comportamiento interno (H. °Debar) como se ilustra en el grafico A3.1.

Para detectar intrusiones en un sistema, los 1DS utilizan tres tipos de informacion:
la recopilada tiempo atrds que tiene datos de ataques previos, la configuracion
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actual del sistema y finalmente la descripcion del estado actual en términos
de comunicacion vy procesos (H. °Debar) [grafico A3.1).

IIABIGR CONEIGURATION

- R |
|
|
|

Y 4 vy

DETECTOR  LALARMS | cOUNTERMEASURE

FRURES l I ALDIES ACTIONS i

INFORMATION SYSTEM

Nota: Bl calibre de |la flecha representa 1a
catidad de informacién que fluye desde un
componente hasta el ofro.

Graflco A3.1

Un sisterma de defeccion de instrusos simplificado. [H. “Debar)

C. Criterios de evaluacion de los IDS

Para definir la bondad de un |1DS existen varios criterios. Segun P. Porras v A.
Valdés (marzo 1998), hay tres criterios para evaluar esta clase de sisternas:
la precision, el rendimiento y la completitud.

La precision tiene gue ver con la efectividad de la deteccion v la
cusencia de falsas alarmas.

Por oftra parte, el rendimiente de un IDS es la tasa de eventos
procesados por unidad de fiempo: lo ideal es que el IDS reconozca los
ataques en tiempo real,

Finalmente, la complefitud es la capacidad del |IDS para detectar
la mayor cantidad de ataques posibles.,

Aparte de los anteriores, H. “Debar menciona ofros dos criterios:
tolerancia a fallas y rapidez. El DS es tolerante a fallas si es inmune a atagues
que comprometan la fiabilidad vy la integridad de los andlisis v es rapido si
tiene la capacidad de informar en el menor tiempo posible una intrusion, lo
cudl implica realizar fodas las actividades de andlisis precedentes en tiempo
real.

Por su parte, Axelsson (5. Axelsson (Mayo 20 de 1999)) reconoce
como criterics de bondad la interoperabilidad [capacidad que tiene el IDS
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pard comunicarse y operar con ofros IDS), v la facilidad de uso (el nivel de
claridad que ofrece el IDS o los usuarios para su administracion v andlisis de
clarmas).

Adicionalmente existen los siguientes indicadores estadisticos que
permiten cuantificar la bondad del IDS, como se muesira en el grafico A3.2.

Intrusion
-+ -
+| TP FP
IDS Response
- FN TN

Graflco A3.2

Cuantificacién estadistica de los IDS. [Chuvakin y C. P.)

Tales indicadores (sensibilidad. especificidad y precision) se basan
en los conceptos siguientes:

O Verdaderos positivos (TP]: Intrusion existente vy correctamente
detectada,.

O Falsos positivas (FP): Intrusion no existente e incorrectamente
detectada,

O Falsos negativos (FN): Intrusion existente y no detectada,

O Verdaderos negativos (TN): Infrusion no existente y no detectada

A partir de los anteriores conceptos, los indicadores se definen
COMmo;

O Sensibilidad= (#TP/(#TP+#FN)). Mide la efectividad de las
detecciones cuando existe alguna intrusion,

O Especificidad= (#TN/[#TN+#FFP)). Mide la efectividad de las
detecciones cuando no existe intrusion.

0 Precision= [#TP+#TN}/(#TP+#TN+#FP+#FN).Mide la efectividad
de las detecciones cuando existe o no existe intrusion.

D. Taxonomia
La clasificacion de los IDS puede guiarse por la metodologia empleada

(firmas o anomalias), o por las caracteristicas inherentes al sisterma, como
se detfalla a continuacion,
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1.1 Clasificacion por la metodologia empleada

(Ver cuadro A3.7) (5. Axelsson (Mayo 20 de 199%9); R. Alder, J. Babbin, A.
Doxtater, J. Foster, T. Kohlenberg, M. Rash [2004)).

Anomaly Self - learning non time series

time series

Programmed descriptive stat

default demy

Signature Programmed state - modeling

expert - system

string - matching

simple rule - based

Signature Inspired | Self - learning automatic feature set

Cuadro A3.1

Closificacion de principios de deteccion
(P. Pomas v A. Valdés (Marzo 1998))

En primer lugar, se tiene la deteccion de anomalias que consiste
en analizar la informacion del sistema monitoreado, en busca de
cualguier anormalidad; es decir, una sefial caracteristica de ataque. Para
determinar la normalidad o anormalidad en el comportamiento en un
sistema (fase de entrenamiento), existen dos aproximaciones: los sistemas
de autoaprendizaje v los sistemas de deteccion programada.

Los sistemas de autoaprendizaje funcionan generando modelos de
lo que se constituye normal a partir de la cbservacion del comportamiento
del sistema, por largos periodos de tiempo. Estos a su vez se dividen en (S.
Axelsson (Mayo 20 de 1999)):

O Modeladores de reglas: Autogeneran reglas que definen la
normdlicad en el comportamiento del sistema.

O Analistas estadisticos: Recolectan informacion estadistica descriptiva,
apartirdelacualcreanvectoresde distancia entre elcomportamiento
normal y anormal.
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Por otro lado, en los sistemas de defeccion programada el sistema
no es el que aprende, sino que existe un ente externo gue programa lo
gue es considerado anormal. Existen dos representantes de este tipo de
sistemas (5. Axelsson (Mayo 20 de 1999)):

O Analisfas esfadisticos: Construyen perfiles estadisticos de
comportamiente de las anormalidades, a partir de parametros
obtenidos del ejercicio estadistico.

O Denegacion por defecto: e fijan explicitamente las circunstancias en
lais cualeselsistema operaen forma normal o aceptable, identificando
como situacion anormal las desviaciones a tales circunstancias,

En Oltimo lugar, se tiene la deteccion por firma (deteccion por regla)
que se basa en la asociacion de la actividad en el sistema con un patrén
previamente definido en forma de reglas (5. Axelsson (Mayo 20 de 1999)).

Los sistemas basados en deteccion de anomalias se caracterizan por
su buen desempeno a la hora de detectar nuevos tipos de intrusioneas, ya
gue éstas usualmente difleren de los patroneas normales de comportamiento
cel sistema.

Sin embargo, estos sistemas presentan dificultades para adaptarse
a huevos comportamientos normales, ya que la Unica forma de hacerlo es
reiniciando el IDS en fase de entrenamiento.

Adicionalmente, vale la pena notar que la fase de enfrenamiento
cdebe cubrir todos los eventos aceplables posibles en el sistema, de tal
Manera gque se reconozcan como normales y consecuentemente se
reduzca la cantidad de falsos positivos, Es importante tener en cuenta que
el costo en tiempo vy recursos de esta fase es alto, excepto en el caso de la
denegacion por defecto.

Por otro lado, los sistemas basados en reglas se caracterizan por
su facilidad de adaptacion al entorno cambiante, ya que basta definir la
regla escribiéndola v obteniéndola de un tercero.

Empero, los sistemas basados en reglas son potencialmente
vulnerables a ser comprometidos por medio del uso de nuevas tacticas,
para las cuales no se han definido las reglas correspondientes o todavia no
es posible crear la regla, debido al desconocimiento del funcionamiento
del ataque.

1.2 Clasificacién por caracteristicas infrinsecas del sistema

(Ver grafico A3.4) (H. =Debar; R. Alder, J. Babbin, A. Doxtater, J. Foster, T.
Kohlenberg, M. Rash (2004)) (grafico A3.3).

Existen tres parametros de clasificacion a partir de las caracteristicas
intrinsecas del sistema: método de deteccion, ubicacion de la fuente
auditada, vy paradigma de deteccién.
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Behavior based
Detection
method Knowledge
based
Host log files
Network
packets
Audit source
location Applications
log files
IDS sensors alerts
MNonperturbing
. 3 State bosed evaoluation
Detection
paradigm _
Transition based Proactive evaluation
Grafico A3.3

Clasificacidn por caractensticas infrinsecas

La division pormétodo de deteccion se basaenlas caracteristicas de
funcionamiento del IDS. Las basadas en comportamiento comparan confra
comportamientos normales; mienfras que las basadas en conocimiento
crean pafrones que identifican los ataques vy las intrusiones.

Lar division por ubicacion de la fuente auditada discrimina el tipo
de informacion gque es analizada vy el punto fisico en el que se realiza la
auditoria de datos. Segin esta clasificacion, existen cuatro tipos de IDS (H.
“Debar):

Los IDS basados en el host (HIDS) solamente procesan informacion
de las actividades de los usuarios vy servicios en una maguina determinada;
por ejemplo, la creacién de archivos, los llamados al sistema operativo v los
llamados a las interfaces de red.

Los IDS basados en la red (NIDS) hacen sniffing sobre algun punto
de la red, v analizan el frafico capturado en busca de intrusiones.

En caso de que el NIDS se encuentre distribuido (DIDS), disponiendo
de varios puntos de recoleccidn y andlisis de datos (sensores), usualmente
se consolida un banco de datos centralizado que contiene la informacion
procesada por los diferentes sensores.
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Finalmente, los IDS basados en logs procesan los archivos de log en
bUsgueda de informacion relacionada con eventos de intrusion; este tipo
de deteccion se caracteriza por su completitud y precision.

Para terminar, la division por paradigma de deteccion se refiere al
mecanismo de deteccion de intrusos (H. *Debar):

Los basados en estado reconccen situaciones peligrosas, cuando
estas ya han ocurrido, mientras gue los basados en transiciones estdn en
capacidad dereconoceractividadessospechosas que son potencialmente
parte de una intrusion,

E. Snort

Snort es uno de los NIDS basados en firmas mas populares. Inicialmente fue
desarrollado por Martin Roesch, quien los bautizo basado en su rol como
“sniffer and more" (R. Alder, J. Babbin, A. Doxtater, J. Foster, T. Kohlenberg,
M. Rash (2004)). Actualmente Snort es software de cédigo abierto por
sourcefire (SourceFire (s.f.)).

2. IPS: SISTEMAS DE PREVENCION DE INTRUSOS
(INTRUSION PREVENTION SYSTEMS)

A. Definicién y caracteristicas generales de los IPS

Los IPS son dispositivos de hardware o de software, encargados de revisar el
trafico de red con el propdsito de detectar y responder a posibles ataques
o infrusiones. La respuesta usualmente consiste en descartar los paquetes
involucrados en el atague o modificarlos [scrubbing), de tal manera que
se anule su proposito. Es claro que este comportamiento los clasifica como
dispositivos proactivos, debido a su reaccion automatica a situaciones
anomalas (R. Alder, J. Babbin, A. Doxtater, J. Foster, T. Kohlenberg, M. Rash
(2004)).

De alguna manera el comportamiento de los IPS semeja el
comportamiento de los firewalls, yva gue ambos toman decisiones con
respecto a la aceptacion de un paquete en un sistema. Sin embargo, la
diferencia radica en el hecho de que los firewalls basan sus decisiones en
los encaberados del paguete entrante, en particular los de las capas de
red y de transporte, mientras que los IPS basan sus decisiones fanto en los
encabezados como en el contenido de datos (payload) del paquete (M.
DeShon (s.1.]).

B. Los IPS como evolucion de los IDS

Para varios autores los sistemas de prevencion de infrusos son la evolucion
de los sistemas de deteccion de intrusos (R., J. Babbin, A. Doxtater, J. Foster,
T. Kohlenberg, M. Rash {2004); M. DeShon (s.f.); T. Doty (Enero 23 de 2002)),
particularmente, se clama que los primeros ofrecen un manejo mds efectivo
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de las infrusiones al fiempo que superan las dificultades inherentes de los IDS,
en particular, la permisividad de los IDS ante las infrusiones.

El DS se limita a detectar y notificar la intrusion a la persona encargada
de recibir y responder las alertas [(p. e... el administrador de |la red o el
operador del IDS), quien debe tomar la accion correctiva pertinente, lo que
es andlogo a darse cuenta de un robo en un banco vy limitarse a notificare
a la policia (M. DeShon (s.f.]).

Por su parte, una vez el IPS detecta la intrusion la detfiene de algin
modao. En el caso de la analogia del robo, &l IPS representa un guardia
armado que reacciona de forma instintiva al ataque.

Vale la pena mencionar que el nivel de alertas de un IPS es
considerablemente menor que el nivel de alertas producido por un DS,
puesto que el IPS se encarga de manejar la situacion vy sélo genera alertas
si se le configura explicitamente para tal fin, o cuando la criticidad de los
eventos y circunstancias o amerite,

Es importante tener en cuenta que enfre los IDS vy los IPS hay una
categoria especial de IDS que se denominan IDS con respuesta activa, que
cumplen la funcion de detener las intrusiones, descartando los paguetes
relacionados con el ataque.

Segun R. Alder, J. Babbin, A. Doxtater, J. Foster, T. Kohlenberg, M. Rash,
la diferencia principal entre los IDS con respuesta activa vy los IPS es que estos
Ultimos estan en capacidad de inutilizar los paguetes involucrados en el
ataque, modificando su contenido, pero tal distincion parece no estar muy
difundida y la mavyor parte de la bibliografia cataloga los IDS con respuesta
activa como un tipo particular de IPS.

La propiedad inherente a los IPS de reaccionar automdaticamente a
las intrusiones (o lo que ellos determinan comeo fales) cierfamente disminuye
de manera significativa el fiempo de reaccion al ataque, pero también
puede desencadenar eventos inesperados & inconvenientes cuando se
recacciona ante un falso positivo [FP). Lo anterior indica qgue es indispensable
la disminucion de estas caractenzaciones para que el IPS sea mas preciso.
(R. Alder, J. Babbin, A. Doxtater, J. Foster, T. Kohlenberg, M. Rash).

Las consecuencias de la infervencion inoportuna e inesperada del
IPS, en caso de un falso positivo, pueden ir desde la negacion del servicio a
los clientes hasta el aislamiento total de la maquina, En R, Alder, J. Babbin,
A. Doxtater, J. Foster, T. Kohlenberg, M. Rash, se comenta el caso de un IPS
que eroneamente determind que el servidor DNS de la empresa estaba
haciendo un scan de puertos de la red, v tomo la decision de bloquear
todo acceso a aste, produciendo un colapso en los aplicativos de red enla
organizacion.

Por ofro lado, las arquitecturas actuales para los IPS centralizan su
funcionamiento enunsolo punto, lo que facilita su operacion y administracion;
sin embargo, la centralizacion disminuye la escalabilidad del sistema
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vy convierte al IPS en un punto critico, cuyo mal funcionamiento impacta
negativamente a nivel de uso y de desempeno en la red sobre la que opera
(R. Alcler, J. Babbin, A. Doxtater, J. Foster, T. Kohlenberg, M. Rash; N. Desai
(Febrerc 27 de 2003)).

Finclmente, es importante notar que los IPS no son la "bala de plata”
gue hace desaparecerlos problemas de seguridad, ni soluciona las falencias
de los IDS; por ejemplo, los IPS no estan en capacidad de detectar y mucho
menos de detener intrusiones sobre comunicaciones cifradas, o de detener
infrusiones que ni siguiera son capaces de detectar.

De lo anteriorse deduce que losIPS sonun elemento en la arquitectura
de seguridad, y no se les puede considerar comao una arqguitectura per se.
Por esto se recomienda adoptar un esquema de seguridad por capas o una
estrategia de defense in depth (M. DeShon (s.f.)), cuya discusién sobrepasa
los limites de este escrito.

C. La evolucion y las categorias de los IPS (N. Desai (Febrero 27 de 2003))

Es posible distinguir dos generaciones historicas de los IPS: los primeros,
al detectar un atague proveniente de una direccion IP determinada,
descartaban todos los paguetes provenientes de dicha direccidn, estuvieran
o no relacionados con el ataque (IPS de primera generacion).

Posteriormente se refind la estrategia antferior, de tal manera que
el IPS descartara unicamente los paquetes relacionados con el ataque
identificado, permitiendo el trafico de otros pagquetes provenientes de lg IP
del atacante, siempre v cuando no estuvieran relacionados con el ataque
(IPS de segunda generacion) (M. DeShon (s.f.)).

Porotrolado, esposible distinguircinco categoriasde |PS, dependiendo
de su funcionamiento, sus capacidades y su ubicacion en la arquitectura de
la red; tales categorias se describen a continuacion [N, Desai (Febrero 27 de
2003)).

2.1 Los IPS inline

Estos IPS usualmente se despliegan en algun punto de la red como un bridge
de nivel dos, de tal manera que media entre los sistemas que protege vy el
resto de la red, como se muestra en el grafico A3.4.

En adicion a la funcionalidad tipica de un bridge, el IPS inline revisa
todos los paquetes en busca de la firma que define alguno de los ataques
que estd configurado para identificar. En caso de que el paguete esté
“limpio", el IPS le permite el paso (como un bridge normal), en caso contrario,
lo descarta registrandolo en un log. ElIPS inline puede incluso permitir el paso
de un paguete sospechoso, modificando su confenido, de tal manera que
el proposito del ataque se frustre sin que el atacante sepa que sus paquetes
estan siendo modificados.
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Los IPS inline. (M. Desai [Febrero 27 de 2003))

Existen implementaciones de los IPS inline mds elaboraodas gue
pueden llegar a realizar consultas DNS reversas y traceroutes sobre la
identidad del atacante, consignando los resultados obtenidos en un log, de
tal modo que se obtenga automaticamente informacion adicional sobre el
autor del atague (R. Alder, J. Babbin, A. Doxtater, ). Foster, T. Kohlenberg, M.
Rash].

Es importante tener en cuenta que los IPS inline son una evolucion
de los NIDS, en particular, de los NIDS basados en reglas (firmas). Debido a lo
anterior, los IPS inline heredan las mismas limitaciones de éstos, mencionadas
en la primera parte de este Para profundizar.

2.2 Switches de nivel de aplicacion [McClellan Consulting)

Ultimamente ha aumentado la tendencia a utilizar switches en la capa de
aplicacion, gue funcionan de forma independiente a otros dispositivos de
red, v en su propio hardware optimizado para manejar grandes volimenes
de trdfico (entre uno vy varios gigabits).

La tarea principal de los switches de nivel siete [también conocidos
como switches de contenido) es balancear las cargas de las aplicaciones
distribuidas entre varios servidores, tomando decisiones de enrutamiento o
conmutacion a partir del payload de informacion de nivel siete, como se ve
en el grafico A3.5.

El modus operandi recién descritfo se adapta de forma precisa a lo
gue se espera del IPS, ya que revisa el contenido de datos del paquete, vy
es posible configurarlo para que lo analice vy descarte de forma eficiente en
caso de que su contenido concuerde con alguna firma preestablecida en
el IPS.
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Debido a lo anterior, los swilches de aplicacidon son los mas
efectivos (aunque usualmente costosos) o la hora de prevenir intrusiones,
particularmente de negacion del servicio (grafico A3.5).

2 Predefined Rules
Drop URIC onkent->mesdcs. dil
Drop URIConient->fp30meg dil

Users HT TP Reyuest GET Mefault asp
Usars HT TP Request GET Momepage himl

Traffec To Web Servers

OOO00000000000

Trafic From Interned

Atackers HTTP Request HEAD /msadcimsadcs 4l
Usars HT TP Reguest: GET Mufaul asp
Usars HTTP Requast GET Aomapage himl

Graflce A3.5

Los swifches de nivel de aplicacicn,
(M, Desai.)Febrero 27 de 2003}

2.3 Firewalls de aplicacion / IDS

A diferencia de los enfoques precedentes, los firewalls de aplicacion/
IDS no funcionan al nivel de paquete. Estos se instalan en cada host que
se desea proteger, adaptdndose intimamente con las aplicaciones que
cofren en &l host que protegen. Para lograr lo anterior s necesario gque
cntes de comenzar la fase de proteccion se ejecuten en modalidad de
entrenamiento, de forma andloga a los HIDS mencionados en la segundd
seccion de Para profundizar.

La modalidad de enfrenamiento consiste en el proceso de
identificacion de patrones de comportamiento normales en el host. En
particular, se crea un perfil de relaciones frecuentes entre las aplicaciones
vy wvarios componentes del sistema, como: el sistema operativo, otras

aplicaciones, la memaria vy los usuarios, Tales relaciones se ilustran en g
grafico A3.6.

Una vez se han establecido los patrones de comportamiento
normal, el IPS se comporta de forma similar a los IDS basados en deteccion
de anomalias a la hora de detectar las intrusiones.

Lo anterior hace de esta categoria de IPS los mas efectivos a la
hora de detectar v prevenir vulnerabilidades generadas por errores en o
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programacion de las aplicaciones. Ademds, debido a que se apoyan en
la deteccion de comportamientos andmalos v no en la coincidencia de
firmas, es posible prevenir intrusiones muy recientes para las cuales todavia
no existe la definicidn de sus firmas especificas (W. Jackson (Febrero 16 de
2005)).
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Graflco Al

Los firewalls de aplicacion.
(M. Desai. (Febrero 27 de 2003))

Por su parte, la desventaja principal de este fipo de IPS —al igual gue
los|DS basados endeteccionde anomalias—esgue lafase de entrenamiento
debe comprender absolutamente todos los comportamientos vdlidos, a
fin gue ningun comportamiento normal no aprendido se catalogue como
anormal. Lo anterior puede traer graves consecuencias, comeo se discutio
al final del literal B de esta seccidn.

2.4 Switches hibridos

Los switches hibridos son una combinacion entre los firewall de aplicacion /
IDS v los switches de nivel de aplicacion. Al igual que estos Oltimos, funcionan
sobre dispositivos de hardware dedicados v optimizados para la inspeccion
v el manejo de paquetes, pero a diferencia de éstos se basan en politicas
de aceptacion de trafico (comportamiento) vdlido, de manera similar a los
firewall de aplicacion/IDS, como se aprecia en el grafico A3.7.
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Graflco A3.7
Los switches hibridos

La fortaleza de esta aproximacion radica en el conocimiento
detallado del frafico que debe aceptar v, por consiguiente, el que debe
rechazar una aplicacion o un host determinado.

2.5 Aplicaciones enganosas (decepftive)

Al igual que los firewalls de aplicacion/IDS, las aplicaciones engafosas
cprenden el comportamiento de los servicios ofrecidos por cada uno de
los host que protege. Una vez se detecta algun tipo de comportamiento
sospechoso sobre un serviciofhost existente o no, el IPS suplanta al servicio
en caso de que exista o lo simula en caso confrario, respondiendo al
atacante vy marcdandoeolo de tal forma que sea posible identificarlo vy
blogquearlo posteriormente,

2.6 Una comparacion practica entre un IDS y un IPS

Para ilustrar las diferencias a nivel practico entre los IDS v los IPS, se llevd o
cabo unexperimento con elfin de evaluarelimpacto enelcomportamiento
v el desempeno en una red de fres maquinas ante la presencia de un IDS
o de un IPS [grafico A3.8).

A. Configuracion del experimento: la red (grdfico A3. 8)

Desde la maquina de monitoreo (M) se establecio una sesién SSH (OpenSSH
4.0) con la maquina victima [V), a fin de verificar la accesibilidad de
esta Ultima y monitorear su estado. La maquina fisica M simultaneamente
ejecutaba Llinux Fedora Core 3 [Fedora Core 3) sobre unga maguing
virtual VMWare [VMWare Inc. (s5.f.)), con el unico proposito de atacar |a
maquina V.
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Bridge Monitoreo (M)
(B) \
Victima Mdquina virtual
(V) del atacante

Graflco A3.B

Diggrama de la red para el expenmento

La mdquina bridge, para la primera parte del experimento,
funcionaba como IDS: analizando y reenviando (bridging) el trafico entre
la maquina de monitoreo/ataque (MA) v la maguina victima.

En el caso de la segunda parte del experimento, la misma maquina
funcionaba como IPS, es decir, no reenviaba el trdfico entre las maquinas
MA v V, sino gue, dependiendo del andlisis del trdfico, lo reenviaba o
rechazaba.

B era una maguina con procesador Pentium || @ 333 MHz., memoria RAM
cde 192 MB vy sistema operativo Linux-Fedora Core 3, instalado por defecto.

Finalmente, V erauncomputador portatil con procesador AMD Mobile
Athlon XP 24600+, 512 MB de memaoria RAM y el mismo sistema operative que
las maquinas B y A.

La maquina B Onicamente tenia abiertos los puertos TCP 22, 80 v 443
(los dos ultimos sobre los que corria el servidor HTTP Apache 2.0.52 (Apache

(s.f.)).

B. Configuracion del experimento: el soffware

Como IDS, se utilizé Snert 2.3.0 (SourceFire (s.f.)), el cual fue brevemente
comentado al final de la segunda seccion Para profundizar,

Snort es un NIDS basado en deteccion de firmas relativamente
liviano vy altamente configurable, Su instalacion no es compleja, reguiriendo
Unicamente la instalacion previa de la libreria de captura de paquetes
Libpcap (Tepdump/Libpcap). vy la libreria de expresiones regulares PCRE (P.
Hazle (s.f.); SourceFire (5.f.)) v el capitulo 3 de R. Alder, J. Babbin, A. Doxtater,
J. Foster, T. Kohlenberg, M. Rash [5.f.) son fuentes claras v completas en lo
referente al proceso de instalacion de Snort.
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La configuracion de Snort estd concentrada principalmente en el
archivo snort.conf, ubicado usualmente en la carpeta ete del sistema o de la
instalacion. En este archivo se definen todas las variables correspondientes a
la red sobre la que opera el IDS, y se referencian todos los archivos de reglas
para el motor de deteccion (uno de los componentes arquitectdnicos de
Snort para la deteccién de infrusiones (R. Rehman, B. [2003) Alder, J. Babbin,
A. Doxtater, J. Foster, T. Kohlenberg, M. Rash]).

En particular, en snort.conf, se definen las variables $External_Net
(direccionesde lasredesexternas), $Home_Net (direccion CIDR delaintranet),
FHttp_Servers [direccionas de los Servidores Web en la Infranet), enfre otras.
Para una descripcion detallada de este archivo de configuracion, es posible
consultarlo ya gue se encuentra cuidadosamente documentado, o en su
defecto, remitirse a R. Alder, J. Babbin, A. Doxtater, J. Foster, T. Kohlenberg, M.
Rash; W. Metcalf (s.f.).

Por su lado, comao IPS se utilizd Snort_inling 2.3.0 RC1 (W. Metcalf), un
IPS inline cuya instalacion fue mas complicada que la del IDS.

Es preciso tener en cuenta gque en su principio Snort_inline fue un
desarrollo independiente de Snort, que se basd en este dltimo para procesar
el trafico de red (SourceFire (s.f.); W. Metcalf).

Desde su version 2.3.0, Snort incorporé la funcionalidad inline como
parte integral del proyecto. Para activar el modo IPS basta usar el modificador
--gnable-inline a la hora de configurar el script de instalacion antes de
compilar el cédigo fuente de la aplicacién [W. Metcalf).

Adicionalmente, Snort_inline, a diferencia de Snort, debe operar en
mode bridge, lo que requiere activar esta funcionalidad antes de poder
ejecutar el IPS. La mavyoria de las fuentes consultadas recomiendan el uso
del programa Bridge, disponible en 5. Hemminger, para configurar el bridging
anteriormente descrito.

Por otro lado, Snort_inline no toma los paquetes directamente de la
NIC {Network Inferface Card] por medio de libpcap (Tcpdump/Libpcap)
como lo hace Snort, sino de |la cola de salida del firewall de Linux (IPTables
(©. Andreassen)). Por esto es necesario configurar IPTables, de tal manera
gue enfile los paquetes entrantes en la susodicha cola para que puedan ser
procesados por Snort_inline.

Finalmente, el kernel de Linux no permite ejecutar simultdneamente
IPTables vy Bridge, por lo que es necesaric parcharlo con EBTables [EBTables)
gue es una herramienta de filtrado para firewalls en modo bridge.

C. El experimento: DoS (negacion del servicio) sobre Apache 2.0.52

El ataque consistio en una negacion de servicio sobre el servidor Apache
2.0.52, a partir del envio de mensajes HTTP con peticiones (request] mal
formadas de la siguiente manera:
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GET / HTTP/1.0\n

(espacio) x 8000\n
(espacio) x 8000\n
(espacio) x 8000\n

La informacion sobre el ataque se obtuvo de (C. Trivedi) v (D. Guido),
vy la prueba de concepto de [D. Guido), cuyo codigo estd escrito en C y utiliza
varios hilos para aumentar la cantidad de trafico enviado a la victima.

2.6.1 Deteccion del ataque con el IDS

A partir de la descripcion del ataque presentada anteriormeante, se compuso
la siguiente regla con el fin de detectarlo en &l IDS:

alert tcp SEXTERNAL_NET any -> $HTTP_SERVERS $HTTP_PORTS (pcre:™/\
x20{6000}/" ;msqg:"6000 espacios contiguos detectados™;)

Esta regla tiene como funcidn alertar sobre cualquier datagrama IP,
gue provenga de cualquier direccion IP, hacia cualguiera de los servidores
HTTP (en el caso del experimento, la direccion IP de V: 192.168.0.105), sobre
los puertos HTTP definidos en la variable $HHtp_Ports en snort.conf (80 v 443).
El payload de datos debe contener 4.000 espacios seguidos para que se
cumpla la regla y se alerte sobre la posible intrusion,

Una vez se escribid la regla y se ejecutd el IDS en B, se inicid el ataque
desde A, monitoreando desde M el estado de V, en particular, su uso de
memoria RAM.

Entre 03/16-00:51:02.64092646 vy 03/146-01:02:53.834897 se ejecutd el
ataque con los resultados siguientes:

El IDS se ejecuto de tal manera que almacend un registro detallado
de los paguetes capturados, encontrdndose que la victima recibid 101443

peticiones HTTP mal formadas en el lapso de tiempo en el que se ejecuto el
ataque. La captura de una pelicion se muestra a continuacion:

e i o o o o B e e i e o b
0D3/16=-00:51:02.611854 192.168.0.125:32771 -> 192.168.0.105:80
TCP TTLibed TOS:0nd ID:5H731 Iplen:2( Dogmlan:&7 OF

SHApDFEs Baq: 0x916837TC2 Ack: OxCOBCFFCC Win: Ox5B4 Toplen: 32
TCP Optioas (3] => NOP HOP TS: 512761 1220540

47 45 54 20 2F 20 48 54 54 50 2F 31 2E 30 OA QET J HTTRSL.0.
e e B e bl - . . o o e -
03/16-00:51:02.613709 192.168.0.125:3277]1 => 102_168.0.105:80
TCP TTL:64 TOS:0x0 ID:58733 Iplen:20 Dgmlan:1500 DP

sedpwess Ban: Ox91663ITDL Ack: OxCOBCFFCC Win: 0x5B4 Teplen: 32
TCP Options (3) => RHOP NOP TS: 512763 1220540

20 20 20 20 20 20 20 20 20 20 20 20 20 20 20 20

20 20 20 20 20 20 20 20 20 20 20 20 20 20 20 20

20 20 20 20 20 20 20 20 20 20 20 20 20 20 20 20

20 20 20 20 20 20 20 20 20 20 20 20 20 20 20 20

= {8iguen B7 lincas con 16 espacios (0x20})

—f = Et— =l b=t bt =t == =md === ===t --Ii
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En la anterior caplura se ve claramente la peticion HTTP [GET /
HTTP/1.0), seguida por una cantidad elevada de espacios (0x20). " ;

Por su parte, el motor de deteccion del IDS detectd vy clasificod los
datagramas involucrados con las peticiones mal formadas, generando una

entrada por cada uno de ellos en el log de alertas (ubicado usualmente en 221 4608
i @ | ieca | ing
231 4641
root® lecal hozt
241 ALTT
{*+*) (1:0:0) 6000 eapacios contiguos detectados (**) rootd localhos
’ ” 251 47113
i Prioritcy: I
03/16-00:53:14.044895 192,168.0,125:32771 -> 192.168.0.105:80
TGP TTL: 68 TOS:0x0 ID:e0225 IpLen:2U Dgmlen:1500 DE
vexheewe Sog: OxHABSRCOZ2 Ack: OxcOEEF748 Win: Ox584 Teplen: 32
TCP Options (3) «> NOP NOP TS: 177101 526711
fvar/log/snort/alert). Una de tales alertas se muestra a continuacion: oot o
ropileloca lhoxt

Al ejecutarse el ataque, el consumo de memoria RAM aumentd
considerablemente en V, como se muestra en el grafico A3.9,

Luego de varios minutos de ejecucion del ataque desde A (grafico
A3.10), no fue posible acceder al servidor Web, como se ve en el grdfico Gréfico A3.10

A3.11, ni seguir verificando el estado de uso de la memoria de V via SSH. Eecucidn del ataque desde A

raol¥loca lhost

[ o e s e L 1 aigtel
e [ e Gmegaee  Dekeatd  Tesl Wil el = #m
el D
e pme s e e C, | R baien byt o [ e e

mpiR AN v T LT N

If sgoan aard & rnisinld
purinral pubhc;

Thee TacT AT vou afe TR = B3 [ 2=
Grafico A3.11
Emror en el acceso al servidor Web
Finclmente, se capturd directamente la informacion de uso de

memoriad de V (grafico A3.12), donde se aprecia que el atague logré
T e consumir 400.484 MB - 190.020 MB = 210.6446 MB en alrededor de 10 minutos,
logrando el objetivo de la negacion del servicio no solo sobre el servidor

Web, sino sobre todos los servicios de red activos en V.

Graflco A3.9
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Graflco A.12
Emrmor en el acceso al servidor Web

2.6.2. Deteccion del ataque con el IPS

Dado que el IPS permite descartar los paquetes que concuerdan con
determinada regla, se modifico la accion de la regla usada por &l IDS para
detectar el ataque, de tal manera que se descartaran los datagramas
relacionados con éste, asi:

drop tcp $EXTERNAL_NET any -> $HTTP_SERVERS $HTTP_PORTS pcre:"/\
x20{6000}/";msg:"” 6000 espacios contiguos detectados -> Da-
tagrama descartado!™;)

Al probar dicha regla, se vio con sorpresa que &l IPS no descartaba el
paquete sino que lo reenviaba a la victima. Después de revisar las posibles
causas para tal comportamiento, se concluyd que la aplicacion de la regla,
en particular, de la expresion regular era muy pesada vy el IPS no alcanzaba
a procesar los pagquetes oportunamente.

Debido a lo anterior, y en aras de probar el IPS, se maodifico la regla,
como sigue:

drop tcp SEXTERNAL_NET any -»> S$HTTP_SERVERS S$HTTP_PORTS
(pcre: " /A\x20{100}/" ;msg:"100 espacios contiguos detectados ->
Conexion reestablecidal!™;)

Con la anterior regla, los paquetes del ataque eran debidamente
descarfados y nunca llegaban a V. Tales paquetes se registraban en el log

de alertas de |la manera siguiente:

{(*=) (l:0:0) 100 c:.p-.iq:'i.n:ln l:n:h.‘.L:i.g:L'.l:."l detectadoas = Datagrama desacartado! (=)
(Priority: 0}

03/16-11:43:57.016220 193.1€0.0.1235:33909 ~> 193.168.0.105:80

TCP TTL: b4 TOS:0x0 ID:39544 Iplan:20 Dgmlan:1500 DF

swapesdd Ban: OxSCALIETO Ack: OxDAI43090 Win: Ox584 Toplan: 32

TCP Options (3) => NOP NMOP TS: 205048 534950
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Usando esta regla se enconird, mediante el uso de un analizador de
trafico de red en V, que los paguetes hostiles no lograron llegar; debido a
lo anterior, el uso de memaoria no presentd aumentos significativos (grdfico
A3 13).

Graflco A3.13

Error en el acceso al servidor Web

Sinembargo, al ejecutar el ataque desde varios procesos simultaneos,
el IPS no estuvo en capacidad de analizar y, porende, descartar los paguetes
involucrados en el ataque, permitiendoles el paso hacia V.

Finalmente, se probad la siguiente regla alternativa:

reject tcp S$EXTERNAL_NET any -> $HTTP_SERVERS 3IHTTP_PORTS
(pcre:"/\x20{100}/";msg:" 100 espacios contiguos detectados
-> Conexion restablecida!™;)

El propasito de esta regla es descartar los paguetes comprometidos
en el ataque vy restablecer (reset) la conexion con el atacante, mediante el
envio de de un segmento TCP con las banderas FIN y ACK encendidas.

Sin embargo, a la hora de ejecutar el IPS con |la regla de reject,
se desplegaron innumerables errores de Libpcap (Tepdump/Libpcap)
relacionados con la impaosibilidad de escribir la respuesta, como se ve en el

grafico A3.14,
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ical: SendTCPRST: libhet_write_ipCritical: Se
SendTCPRST: libmet _write_ipCritical: SendTorn
PRST: libmet_write_ipCritical: SendTCPRST:

libmet_write_ipCritical: SendTCPRST: 1ibmet
write_ipCritical: SendTCPRST: libnet write i
pCritical: SendTCPEST: libmet_wurite_ipCriti
tical: SendTCPRST: libnet_write_ipCritical: 5
SendTCPEST: libnet _write_ipCritical: SendTCP
CPRST: libmet_write_ipCritical: SendTCPRST: |
|ibmet_write_ipCritical: SendTCPEST: libnet
t_write_ipCritical: SendTCPRST: libmet write
*_ipCritical: SendTCPRST: libnet_write_iplrit
itical: SendTCPRST: 1ibpet 'u!'!'-l‘.'i1ff'--"~.-*-.1_'f.--'5_r

Grdflco A3.14
Errores al invocar la accidn reject

“ Conclusiones

A nivel tedrico la diferencia entre los IDS v los IPS radica en la forma
como reaccionan anfe las intrusiones: los primeros se limitan a detectar
v notificar de la intrusion, mientras que los segundos foman acciones de
algun tipo frente a tales eventos.

Debido a lo anterior el uso de los IDS implica un corto lapso de
tiempo para enterarse, analizar y determinar la accion correctiva a
adoptar frente a la intrusion, para finalmente reaccionar manualmente
al ataque,

Por esta razon, la fortaleza de los IDS radica en su utiidad a
posterior, ya que ayudan a la reconstruccion del ataque para su posterior
andlisis.

Sin embargo, muchas veces es deseable detener el ataque de
manera oportuna, campo en el cual los IPS son la solucidn adecuada,

siempre v cuando estén debidamente configurados vy puestos a punto
con el fin de maximizar su nivel de precision.

Finalmente, a partir del experimento fue posible determinar gue la
efectividad de los IDS/IPS estd altamente ligada a la cantidad de recursos
destinados para su operacion.

Por esto, es preciso calibrar las reglas de acuerdo con el ambiente
de hardware en que opera el sistema, ya que pueden exigir un alto nivel
de procesamiento, incluso uno mayor al ofrecido por la infraestructura de
harcdware,
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v Resumen: Para profundizar se presenta una introduccion o
los Sistemas de Deteccion y Prevencion de Intrusos (IDS e IPS
respectivamente], mostrande las principales caracteristicas, |
clasificacion y diferencias.

A fin de contrastar ambos sistemas se realiza un gjercicio practico
que muestra y analiza diferencias de comportamiento ante el
mismo estimulo (atague]).

v Términos claves: |DS, IPS, deteccion de intrusos, prevencion de
intrusos, Snort. .
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EL INVESTIGADOR
Y LA CRIMINALISTICA DIGITAL

Objetivos

v Revisar el concepto emergente de la criminalistica digital.

< Analizar los roles v las responsabilidades del investigador
forense en informatica.

v Describir los modelos y algunos procedimientos para adelantar
una investigacion forense en informatica.

v Detdllar algunas de las credenciales de los investigadores
forenses en informdtica.

v Presentar la estructura de los informes de investigacion v la
presentacion de pruebas informaticas.

INTRODUCCION

“Frecuentemente, lo que todo el mundo sabe es un error. Es un error
porque las personas suponen una o mas cosas que no son verdad y
luego todo el mundo queda convencido de ellas. (...)". Estas frases
acufadas por Cohen (p. 50), en su libro En clase con Drucker, nos indican
que muchas veces lo que escuchamos o vemos no es lo que se ajusta
a lo que se observa en la realidad. En este sentido, los investigadores
tienen un papel fundamental para recabar en los hechos de lo que
ocurre o ha ocurrido, las pistas y los rastros que nos conduzcan a lo
que realmente estd sucediendo o ha sucedido.

En medios electronicos, la verdad de lo que ha ocurrido puede
ser tan escurridiza como lo es en el mundo de las investigaciones
normales que conocemos. Los atacantes y los delincuentes, al utilizar
las tecnologias de informacion para materializar sus acciones punibles,
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saben que en la actualidad las instituciones de la administracion
de justicia tienen limitaciones para comprender las mismas, y que
cuentan con recursos técnicos y profesionales restringidos para valorar
las evidencias en formato de mensajes de datos (léase informacion
almacenada electronicamente INALE). Adicionalmente, a la fecha los
jueces no cuentan con el entrenamiento suficiente para enfrentar
procesos donde la INALE sea parte fundamental de la diligencia, lo
que ofrece una ventaja particular al crimen informatico para continuar
desafiando el mundo offline desde el mundo online.

En este contexto abierto e informatico,
es necesario que se desarrolle una nueva

i disciplina auxiliar, cientifica y evolutiva

Los atacantes y delincuen- ~ TU€ basada en el concepto general de la
tes saben que las institucio- criminalistica, como lo es “procurar elementos
nes de la administracién de.~ probatorios identificadores y reconstructores
justicia tienen limitaciones. A que conduzcan a establecer la verdad de los
la fecha los jueces no cuen-  hechos que se investigan” (Lopez Calvo, P.
tan con el entrenamiento y Gomez Silva, P. 2003, p. 154), establezca

suficiente para enfrentar un conjunto de habilidades, herramientas y
procesos donde la INALE conocimientos que permitan a estos nuevos
sea parte de la diligendia. investigadores enfrentar las conductas

exigentes y desafiantes de los delincuentes,
ahoraensistemasdecomputacion,dispositivos
electronicos o tecnologias emergentes.

Este nuevo investigador no puede ser la extension de los
investigadores actuales formados en las ciencias de la criminalistica
tradicional, sino un nuevo profesional que actuando bien sea como
perito o criminalista digital o informatico, es capaz de comprender
la evolucién de las nuevas tecnologias de la informacién, reconocer
y analizar la inseguridad informatica emergente en los sistemas, asi
como recorrer la mente del criminal informatico, no sélo desde la légica
natural de los delincuentes tradicionales, sino desde la imaginacién y
la destreza de los intrusos informaticos, mal llamados “hackers”.

En consecuencia, en este capitulo se revisan algunos conceptos
basicos de una disciplina emergente denominada criminalistica digital,
las estrategias y responsabilidades de los investigadores forenses en
informatica, asi como algunas ideas sobre su formacion, los modelos
frecuentemente utilizados, asi como reflexiones y propuestas sobre los
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informes que se rinden luego de las diligencias o las investigaciones
que adelantan en un escenario informatico.

4.1 INTRODUCCION A LA CRIMINALISTICA DIGITAL

De acuerdo con el reporte del Instituto Australiano de Criminalistica,
denominado “Future directions in technology-enable crime: 2007-
09" (Raymond Choo, K.K., Smith, R.y McCusker, R. 2007, p. 3), se
vienen incrementando las actividades de los intrusos por medio de
las tecnologias de informacion, haciéndose cada vez mas sofisticadas
e imperceptibles, lo cual implica que pueden evidenciarse impactos
econémicos severos y mayores que los que se presentan con los
crimenes tradicionales.

En este sentido, los intrusos vy
delincuentes encuentran en las tecnologias
emergentes una estrategia “confiable” para
materializar sus acciones, con una alta
probabilidad deevitarcualquiertipodeproceso

o de investigacion que logre asociarlos con los i

hechos. En este contexto, estos representantes
i T .

del “lado oscuro de la. fu.erzE} .ES’[E;'J[EZCI-:_'I'I Y |

nuevo desaﬁn para la cmnuEa!Jst%ca trafilm?l'Eal, logias emergentes una

pues su perfil criminal, esa “técnica psicologica  estrategia “confiable” para

que, basada en los aspectos psicosociales del  paterializar sus acciones.

Los intrusos y delincuentes

comportamiento humano, establece, a partir

de la escena del crimen, las caracteristicas
sociales y psicolégicas de la victima y los
hallazgos forenses vy criminalisticos, la
motivacién del autor (...)" (Soria 2006, p. 365),
encuentra dificultades para distinguiraquellos
posibles delincuentes con inclinacion al uso
de las tecnologias, de otros con problemas por
adiccion al tema tecnolégico.

Los criminales informéticos o tecnologicos responden a
diferentes tipos de perfiles de individuos o grupos que tienen en
comun un gusto v pasion por las tecnologias v sus posibilidades, y que
aprovechando mucho el desconocimiento mismo de los ciudadanos
comunes, disefian estrategias para lograr sus objetivos ilicitos,
vulnerando los derechos y garantias propias de los nacionales en el
uso de las tecnologias de informacién.
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No existe una definicion concreta

e o perfil exacto sobre los delincuentes

tecnolégicos (segtin afirma Rogers 2001) en su
tesis doctoral inédita, titulada A social learning
theory and moral disengagement analysis of

Cualquier persona puede
llegar a ser un delincuente
informatico, solamente hace

falta una motivacién, una criminal computer behavior: An exploratory study
creencia racionalizada, el -2001. University of Manitoba. Manitoba.
medio y el momento para Canada). Se habla de caracteristicas como
actuar. solitarios, orientados por la tecnologia y

sus avances, inestabilidad emocional y con
problemas para definir los limites de sus
actuaciones e impactos. En este sentido, cualquier persona puede llegar
a ser un delincuente informatico, solamente hace falta una motivacion,

una creencia racionalizada, el medio (generalmente tecnolégico) y el
momento para actuar.

La dificultad existente para perseguir la criminalidad
informatica’ radica en varias razones como el entendimiento de
las tecnologias y las vulnerabilidades inherentes por parte de los
Cuerpos de Seguridad del Estado y la Administracion de Justicia, la
comprension y andlisis de la evidencia digital y los rastros electrénicos,
la informacién v su valor en los mercados internacionales y la falta de
precision en el perfil de un delincuente tecnol6gico, como elementos
que exigen de la academia, el gobierno y las instituciones de la justicia
un esfuerzo conjunto para avanzar en las construccion de caminos que
confronten a los nuevos y organizados criminales.

En los medios electronicos, la realidad de la inseguridad de la
informacién y la materializacion de la delincuencia nos debe llevar a
mirar en perspectiva lo que la justicia requiere para enfrentar el desafio
de un atacante anénimo, que se mimetiza en la red, que manipula
evidencias, que elimina rastros y que conoce en los detalles las
herramientas de apoyo y soporte de las investigaciones informaticas.

En este contexto, el Nacional Intitute of Justice -NIJ- del
Departamento de Justicia de los Estados Unidos (Stambaugh, H.,
Beaupre, D., Icove, D., Baker, R., Cassaday, W y Williams, W. 2001)

Y Criminalidad Informitica: Cuando en este capitulo se hable de este término se hard referencia a todas
aquellas acciones que un individuo o grupo de individuos desarrolla para vulnerar las caracteristicas
fundamentales de la informacion: confidencialidad, integridad y disponibilidad, que el Estado estima
como importantes ¥, por tanto, desea proteger. El bien fundamental es 1a informacidn.
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adelantdé un estudio que establece aquellos : _ ‘ il
elementos y consideraciones que se hacen La inseguridad de la *”fﬂf'
necesarios para apoyar tanto tictica como macion y la dehncuertma
operacionalmente a la administracién de "% deben llevaramiraren
justicia, paraenfrentarelretodelacriminalidad perspectiva lo que la justicia

' ' s i frentar el
informatica y de las telecomunicaciones. EAUTe EEE e e
desafio de un atacante.

Los resultados del estudio establecen 10 temas criticos donde
se debe trabajar para avanzar en el fortalecimiento de las habilidades

de la administraciéon de justicia v su relacion con las nuevas armas de
delincuencia informatica.

1. Concienciacion del ptblico
Estadisticas v datos sobre delitos informaticos

Entrenamiento uniforme y cursos de certificacion para
investigadores

4. Asistencia en sitio para las unidades de lucha contra el delito
informatico

5. Actualizacion del marco normativo
Cooperacion con los proveedores de alta tecnologia

7. Investigaciones y publicaciones especializadas en crimenes de
alta tecnologia

8. Concienciacion y soporte de la gerencia
Herramientas forenses v de investigacion criminal informatica

10. Estructuracion de Unidades de lucha contra el delito
informatico

Como se puede observar en el resultado il
del estudio del NIJ, el combate del cibercrimen
requiere toda una estrategia de formacion y
articulacion que perrfﬁjta a la snt.:it_adad contar estrategia de formaciony
con una administracién de justicia moderna .4 lacién que permita a
y acorde con los retos que la criminalidad |3 sociedad contar con una
le impone. El no considerar algunos de los  agministracién de justicia
elementos planteados por la investigacion  moderna.
implica debilitar el modelo de administracién
de justicia, en el escenario de una sociedad

El combate del cibercri-
men requiere toda una
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de la informacion, y generar un espacio de accién mas amplio para
los artificios juridicos que utilizaran los delincuentes para evadir las
sanciones que deben tener por sus acciones.

La criminalistica digital, como resultado nativo de una sociedad
digital, es una prictica emergente que busca articular las précticas
generales de la criminalistica tradicional para indagar, reconocer
y presentar un analisis cientifico y formal de la evidencia digital
disponible en una escena del crimen. Los delitos informaticos o las
situaciones dondelos derechosylibertadesindividualesson vulnerados
mediante elementos digitales, se convierten en la especialidad de los
nuevos investigadores que deben estar entrenados para confrontar y
demostrar que comprenden la nueva dinamica de una sociedad de la
informacion, y con un uso creciente de tecnologias de informacion y
comunicaciones.

Sin un adecuado entendimiento de los temas tecnologicos, la
probabilidad de una persecucién y una judicializacion de un posible
criminal informatico es limitada. Con base en esta preocupacién se
plante6 una investigacion detallada en los Estados Unidos, en 2000
(Jay Myers 2000, p. 11) que buscaba determinar los conocimientos
requeridos para detectar, investigar y perseguir crimenes de alta
tecnologia. Este estudio revisé los programas de pregrado disponibles
en justicia criminal, y cdmo éstos se estaban formando en los temas de
alta tecnologia.

Los resultados de esta investigacién encontraron que los
curriculos de los programas revisados debfan ser actualizados para
preparar a sus egresados frente a un tipo diferente de criminalidad,
ahora mediante tecnologias de informacion. Adicionalmente, la
pluralidad de enfoques y formas de comprender los delitos, a través de
medios computarizados, hacia que los enfoques curriculares cambiaran
y no hubiese uniformidad de las ensefianzas en los programas objeto

del estudio.

Ademas, el estudio detectd que no existia un ntimero suficiente
de profesionales con una apropiada combinacion de conocimiento
de investigaciones y habilidad en tecnologias de informacién, para
combatir el problema creciente de los cibercrimenes. En este contexto,
se sugiere que la formacién de los nuevos profesionales en la lucha de
los cibercrimenes debe comprender al menos tres areas, a saber: Justicia
Criminal y Criminologia, Principios de Contabilidad y Auditoria y,
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Administracién y Operacion de Tecnologias de Informacion (en el
documento originalmente se tiene computer operations and tecnology).

y . ; B
De manera seme]ante en Latinoameérica

se adelant6 un estudio (Cano 2005) sobre la -2 formacion de los nuevos
formacién de profesionales en este mismo Emrﬂm_’;ales'_e" o I”;hab
sentido. Este estudio exploratorio realizado ;mﬂsr; d?ilrr::r;ia; i
con la colaboracion y el apoyo de la red de kil L

i : o Justicia Criminal y Criminolo-
especialistas en derecho informatico, Alfa- alé, Principlas de Contabl-
Redil {http Lf m.a]fa—redj.nrg]f establece ., dy Auditoria, y Admi
conclusiones semejantes, y ofrece una a0 Oneracion de
pfﬂp;?jita c-::nn:p]emezntarm a las expuestasen . ogas de Informacién.
el estudio norteamericano.

Dentro de los hallazgos del estudio, se tiene:

No existe una definicién clara de qué es un perito informatico.

2. No es clara la formacion de estos profesionales hibridos, a
quienes no les son indiferentes las ciencias juridicas ni su area de
formacion.

3. “Mientras lajusticia no considere la formacion de este profesional
plural y criminalista digital, los delincuentes, intrusos o agresores
en el entorno digital, estaran planeando nuevas estrategias y
artimafias para poner en aprietos a la justicia, que debera fallar
posiblemente con pocas y limitadas fuentes de informacion y
analisis integrales” (Cano 2005, p. 11).

4. “(...) se requiere la formacién de un perito informatico integral
que, siendo especialista en temas de tecnologias de informacion,
se quiera formar en las disciplinas juridicas, criminalisticas y
forenses” (Cano 2005, p. 9).

5. “El perito informatico, que podemos contextualizar como
criminalista digital, es la evolucion natural de los instrumentos
de la justicia para establecer un nuevo referente frente al rapido
avance de las tecnologias de informacion, y asi preparar y ajustar
los instrumentos cientificos, técnicos y legales, para decirles a los
litigios y problemas en el entorno digital que estamos preparados
para asumir el reto y confrontar el desafio de la inseguridad
informatica con argumentos, técnicas y procedimientos que
aseguren la transparencia y la confianza de los procesos y sus
resultados” (Cano 2005, p. 11).
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Con base en este contexto, la criminalistica digital, como la
ciencia auxiliar de la administracion de justicia ahora, en una sociedad
de la informacion y del conocimiento, se apoya en los avances técnicos-
cientificos asociados con las tecnologias de informacién v desarrollos
tecnoloégicos emergentes, con el fin de recabar, analizar, custodiar y
detallar elementos probatorios basados en mensajes de datos y sistemas
de informacién que procuren la identificacion y la reconstruccion de la
verdad de los hechos que se investigan.

Si lo anterior es correcto, la formacién de los criminalistas
actuales exige una nueva especialidad que, adicionalmente al
conocimiento detallado de las diferentes disciplinas cientificas y las
ciencias naturales, detalle las nuevas amenazas en temas informaticos,
los diferentes riesgos emergentes derivados de la inseguridad
informatica, las practicas y los estandares del manejo de la tecnologia
de informacion y el reconocimiento v el estudio de la evidencia digital,
como referente natural de las investigaciones en entornos electronicos
e informaticos.

En consecuencia de lo anterior, el

nuevo criminalista digital debe reconocer

¥ su nuevo papel en el escenario de una
El nuevo criminalista digital ~ verdad ~ procesal  informatica;  como
debe reconocer su nuevo debe adelantar sus investigaciones, sus
papel en el escenario procedimientos y actuaciones, como descifrar
de una verdad procesal las nuevas motivaciones y tendencias de
informatica. los intrusos informaticos, y reconocer sus

responsabilidades frente a la realidad que le
imponen una conducta punible en medios
informaticos.

4.2 ROLES Y RESPONSABILIDADES )
DEL INVESTIGADOR FORENSE EN INFORMATICA

Adaptando la propuesta de leong (2007, p. 5), en un proceso de
investigacion forense en informatica se identifican ocho roles que
participan del mismo: lider del caso, el propietario del sistema o negocio, el
asesor legal, el auditor/ingeniero especialista en seguridad de la informacion, el
administrador del sistema, el especialista en informadtica forense, el analista en
informatica forense y el fiscal. Esos roles tienen un papel fundamental en
el desarrollo de la investigacion, y en la medida en que se comprendan
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los alcances de cada uno de ellos, mejores seran los resultados de las
diligencias que se adelanten en el contexto del caso en estudio.

Ellider del caso esla persona que planeay organiza todo el proceso
de investigacion digital. Este, al coordinar todas las actividades que
se desarrollan, puede establecer si se avanza o no en la investigacion.
Generalmente, este rol lo asume la persona designada por la
organizacion o por la administraciéon de justicia para administrar el
proceso de investigacion, cuidando que los objetivos de la investigacion
se lleven a cabo. Este rol establece y solicita la investigacion inicial, la
naturaleza de los eventos investigados, identifica el lugar en donde se
llevara a cabo la investigacion, establece quiénes seran los participantes
iniciales y el marco de tiempo requerido para la misma.

Ellider delainvestigacion debera tener una vision sistémicade la
investigacion, para lo cual, cada vez que se avance en el establecimiento
de los nexos causales, debera relacionar cada uno de los hechos del
caso para comprender la relacién entre el sospechoso, la victima vy
la escena del crimen. El lider debe construir la imagen integrada vy
general del caso, con el fin de evidenciar si lo que se investiga tiene el
sustento y el soporte requeridos para verificar o no las conclusiones de
la investigacion.

El propietario del sistema o negocio es por lo general la victima, la
persona natural o juridica que ha efectuado la denuncia de los hechos
y quien esta interesado en que se esclarezcan los hechos que lo afectan.
El propietario del sistema debe tener un compromiso firme y una
voluntad real para invertir tiempo, esfuerzos y recursos para apoyar
al equipo que trabaja en la investigacion. Es importante anotar que, en
algunas ocasiones, este rol puede ser sospechoso dentro del caso.

El asesor legal es el abogado litigante
lider del caso con el que se cuenta para tener
la orientacidon necesaria a fin de avanzar en los o : =
aspectos juridicos de la investigacién en curso. El propietario del Sisterna o
Este rol estd en contacto permanente con el ~ Megoco suele serla victima,
lider del caso para mantenerlo enterado de 2 Personanatural o juridica
las consideraciones legales que se deben tener EUF’; hahhe:;hn Reeninga
en cuenta en las diligencias especiales que se = o>
emitan, o los conceptos que se identifiquen en
los diferentes momentos de la investigacion.
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El abogado litigante es el garante de las condiciones del proceso: los
procedimientos aplicados, los aspectos positivos o negativos de la
teoria del caso, entre otras, de tal forma que pueda representar con
claridad los intereses, bien sea de la defensa o del ente acusador, segtin
corresponda.

El asesor legal debera conocer en detalle los elementos del
derecho procesal, del sistema penal acusatorio y del tema probatorio
en el contexto informatico, de tal manera que pueda sugerir estrategias
de accién que controviertan las pruebas, correlacionen hechos y
construyan nexos causales en la basqueda de la verdad del caso en
estudio. Se resalta el hecho de que este rol es el garante de los derechos
individuales vy colectivos del proceso, en la medida en que custodia el
cumplimiento de los deberes de los participantes de la investigacion,
en el lado de la defensa o de la parte que acusa.

El auditor/ingeniero  especialista en
sequridad de la informacion conoce el escenario

m en donde se desarrolla la investigacion. Tiene
El asesor legal debera el conocimiento del modelo de seguridad y
conocer en detalle los control donde se materializaron los hechos,
elementos del derecho conoce los disefios v las implementaciones
procesal, del sistema de las tecnologias de seguridad, y el nivel
acusatorio y del tema de confiabilidad de los mismos, validado

probatorio en el contexto mediante pruebas de wvulnerabilidades ¥

informatico. evaluaciones de auditoria, que muestran

la confiabilidad de la infraestructura de
tecnologias de informacién.

El auditor/ingeniero especialista en seguridad de la informacion
conoce los usuarios definidos, las acciones adelantadas por éstos y
los perfiles asociados. En una investigacion forense este rol provee
informacion sensible y critica para los investigadores forenses, pues
ellos previamente (si han sido formales en sus disefios) han configurado
las pistas de auditoria sobre los objetos de mision critica, y sobre
aquellos de interés de la gerencia de la organizacién.

El administrador del sistema es el cargo que apovya al especialista
en informatica forense, para detallar las caracteristicas del sistema
que ha sido comprometido del ataque que se ha materializado y de
los posibles rastros que haya dejado el intruso en el sistema. Por su
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posicién y conocimiento del sistema, el administrador puede ser al
tiempo una herramienta muy util para identificar las acciones de los
atacantes, pero al mismo tiempo, el principal sospechoso de los hechos,
dado que por lo general es el usuario con todos los privilegios en el
sistema y no cuenta con medidas de monitoreo y control formales.

El especialista en informatica forense es el lider del proceso de
investigacion de campo en el lugar de los hechos. Es el criminalista
digital que tiene como finalidad recabar la INALE, e identificar
los diferentes elementos probatorios informaticos vinculados al
caso, procurando determinar la relacién directa entre los elementos
encontrados y los hechos (descubrir el autor, si es posible, demostrar
su presencia en el lugar v su presunta responsabilidad) (Lopez Calvo,

P. vy Gomez Silva, P. 2003, p. 22).

El especialista en informatica forense m
preparay detalla el modelo de la investigaciéon  Fl espedialista en informa-
de campo que se adelantara y desarrollara, en tica forense es el lider del
conjunto con el analista en informatica forense,  proceso de investigacion
para detallar los hallazgos y las relaciones que  de campo en el lugar de los
de éstos surjan para establecer con claridad  hechos.
los méviles de los hechos investigados.

El analista en informatica forense examina en detalle los datos, los
elementos informaticos o de hardware que se recogieron en la escena del
crimen, con el fin de extraer toda la informacioén relevante para el caso,
siguiendo para ello procedimientos de aseguramiento de la evidencia,
control de los elementos probatorios, herramientas de hardware y
software certificadas y las normas y regulaciones pertinentes al analisis
en profundidad que debe desarrollar.

El analista en informaética forense es un profesional técnico
especializado, que conoce de los avances tecnologicos, de las tendencias
en ataques y técnicas de los intrusos, asi como de la evolucion de las
técnicas forenses en informatica, que le permitan adelantar sus anilisis
de la forma mas concreta y profesional posible. Sabe que la probabilidad
de error siempre estara presente, por lo cual documentara todas sus
acciones para su analisis y consulta posterior. I

Finalmente tenemos el fiscal del caso. El El fiscal es el ente acusador

fiscal es el ente acusador quien tiene a su cargo encargado de controvertir y

controvertir y comprometer los argumentos comprometer los argumen-

de la defensa, para lograr la condena de U e R celeen |
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la persona acusada. El fiscal es ese personaje que representa por lo
general al Estado, que busca la recuperacion de los derechos de los

ciudadanos y ejercer el orden constitucional que rige la nacién (grdfico
4.1).

Propietario del

- . Lider del cas
sisterna o negocio 5 a0

Esp. en informdtica

Asasor legal FAtania
Andlista en
Facal informacidn forense
Auditorf
Esp. en segundad Administrador forense
de la informacion

Megocio/Jundico Técnico/Juridico

Graflco 4.1

Roles en las investigaciones forenses en informadfica

Cada uno de estos roles interacttian dentro del proceso de una
investigacion forense en informatica, con el fin de recabar los elementos
probatorios, analizar sus relaciones con los hechos y procurar el
esclarecimiento de la verdad sobre lo investigado.

Reconocer los alcances de los roles y sus responsabilidades
permite comprender con mayor claridad los elementos de un proceso
de investigacion forense en informatica, v asi seguir la pista del
desarrollo del caso, y como sus participantes suman en la dindmica
técnico-juridica que proponen esta clase de investigaciones.

Es importante anotar que los roles presentados previamente
responden a un proceso estructurado y formal donde existen recursos
disponibles para contar con personal en cada uno de ellos. En este
sentido, pueden existir procesos en los cuales una misma persona
puede asumir varios de ellos, manteniendo la formalidad del proceso
que se adelanta. Aun cuando una investigacion sea de caracter interno
o judicial, la formalidad del proceso se debe mantener, a pesar de que
un mismo profesional pueda asumir varios papeles en el proceso, claro
estd considerando los posibles conflictos de interés que se pudieran
presentar.
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4.3 MODELOS Y PROCEDIMIENTOS PARA ADELANTAR
INVESTIGACIONES FORENSES EN INFORMATICA

El incrementar los niveles de formalidad de las investigaciones
forenses en informatica implica , por un lado, tortalecer los programas
académicos en esta disciplina y, por otro, afianzar y mejorar los
modelos y procedimientos para adelantar las investigaciones donde
la informacién almacenada electronicamente sea parte del acervo
probatorio bajo analisis.

En este contexto, en esta seccién se revisa la evolucion de los
modelos de investigaciones forenses en informética basados en la
investigacion realizada por Pollitt (2007), complementada por las
recientes propuestas desarrolladas por Abdalla, Hazem y Hashem
(2007), con el fin de establecer referentes basicos sobre procedimientos
generales de aplicaciéon sobre investigaciones forenses en informatica,
que habrd que afinar y ajustar segiin las necesidades de cada caso.
De igual forma, se comentard brevemente sobre algunas de las
herramientas actuales, tanto de c6digo abierto como aquellas sujetas a
proveedores que materializan los analisis y extracciones que se detallan
en los procedimientos forenses en informatica.

De acuerdo con Bishop y otros (2007), existen cinco (5) principios
generales para adelantar un anélisis forense en informatica:

O Considere el sistema completo

O Registre la informacion a pesar de las fallas o de los ataques que
se generen

0 Considere los efectos de los eventos, no solo las acciones que los
causaron

0 Considere el contexto, para asistir en la interpretacién y el
entendimiento de los eventos

O Presente los eventos de manera que puedan ser analizados y
entendidos por un analista forense

Estos cinco principios deben ser transversales a los modelos de
investigaciones y procedimientos de analisis forense, de tal modo que
los profesionales en esta disciplina, al adelantar sus acciones sobre las
evidencias recabadas en la escena del delito, mantengan la formalidad
de sus resultados y la documentacién requerida para defender sus
informes.
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4.3.1 Algunos modelos de investigaciones forenses en
informatica?

Uno delos primeros modelos reportados paraadelantarinvestigaciones
forenses en informatica fue el desarrollado por Pollitt en 1995, que
estableciaquelasinvestigacionescontabanconcuatrofases:adquisicion,
identificacion, evaluacion y admision de las pruebas como evidencia.
Estas cuatro fases exigian de los investigadores procedimientos
formales que permitieran, entre otros puntos, mantener la formalidad
de la cadena de custodia, la integridad del medio original, el analisis
de los datos y los soportes técnicos y cientificos para sustentar la
admisibilidad de la prueba para su valoracion por parte de juez.

iy En este contexto, Pollitt establece que

Uno de los primeros la admisibilidad de los elementos materiales

modelos reportados para
adelantar investigaciones
forenses en informatica fue

el desarrollado por Follitt,
en 1995.

El modelo jerarquico de tres
niveles sugiere una estruc-
tura base para el desarrollo
de guias, para adelantar
investigaciones forenses en
infor matica.

probatorios, como evidencia formal, debia
revisarse en los contextos fisico, 16gico y legal.
Tres variables que permitieran evidenciar lo
efectuado sobre el medio, lo registrado en los
medios y lo requerido para soportar el caso,
respectivamente.

Luego en el afio 2000, Noblett, Pollitt
y Presley establecieron un modelo jerarquico
para el desarrollo de guias para adelantar
investigaciones forenses en informatica.
Este modelo surge como una respuesta a
la necesidad de comenzar a estructurar los
temas de la practica de diligencias forenses
informaticas, para lo cual sugiere una
estrategia paradesarrollaruncuerpoformalde

conocimiento en los temas de investigacinnes
forenses en informatica (grafico 4.2).

Ese cuerpo de conocimiento establece tres niveles de analisis:

procedimientos y técnicas, politica organizacional y practicas y
principios de revision. Basados en estas tres variables, los autores
establecen focos de investigacion y aplicacién, que permitan contar con
desarrollos posteriores ordenados y consecuentes con las necesidades
de las investigaciones forenses en informatica.

% Resumen de Pollitt 2007
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- Conceptos a gran escala
Princlplos de la revisién - Consenso entre profesionales
Pocas' - Experlencla empiricay clentifica colectiva

- Guias estructuradas
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- Buenas practicas en el laboratorio

Politica organizacional
y practicas Varias
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Grafico 4.2

Un modeio jerarquico de fres niveles paro desamollar guios de apoyo a las
investigaciones forenses en informdtica. (Traducido de: Pollitt, M. 2007, p. 3).

En 2001, el Digital Forensic Research Workshop -Dfrws (http://
www.dfrws.org), organizacion sin dnimo de lucro y basada en el
voluntariado, dedicada a compartir conocimiento y difundir ideas
sobre las investigaciones forenses en informatica, desarroll6 un trabajo
conjuntocondiversosinvestigadoresyanalistasdeltema, paraestablecer
un modelo general de investigaciones forenses en informatica que
cubre siete (7) etapas, a saber: identificacion, preservacion, recoleccion,
examen, analisis, presentacion y decision.

Cada una de esas etapas cuenta con una serie de practicas
para tener en cuenta, con el fin de que el investigador cuente con un
conjunto de elementos formales de aplicacion al efectuar su diligencia
forense, y aumentar asi la formalidad y la credibilidad de sus anélisis
y conclusiones. Para mayor informacién sobre este particular, revisar:

http:/ / www.dfrws.org/2001/ dfrws-rm-final.pdf.

En 2003, los investigadores Carrier y Spafford desarrollaron un
nuevo modelo de investigaciones forenses en informaética, que combina
lo que ocurre en las investigaciones forenses fisicas tradicionales con
lo que se desarrolla en las investigaciones forenses en informatica.
Esta combinacion sugiere la revision de los procedimientos de analisis
establecidos hasta el momento en los temas informaticos, a la luz de lo
que se tiene definido para los temas de ciencias forenses tradicionales,
lo cual permite organizar las actividades realizadas hasta hoy en
la aplicacion cientifica de los procedimientos forenses en medios
informaticos.
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Durante el mismo afio 2003, Carrier
desarrolla un modelo de abstraccién para
adelantar el examen forense en informatica.

- Su modelo establece dos entradas y dos

salidas, tal como se presenta a continuacion.
Ese modelo sostiene que para tener el examen
de un objeto se requieren datos base del
analisis de objeto; por ejemplo, el sistema de
archivos, la metadata, la aplicacion que lo
genera, entre otras. Este escenario define unas
reglas de aproximacién y revision que luego
de reconocidas y aplicadas sobre el objeto, se
tienen datos de salida de esta operacion, v el
margen de error basado en las herramientas

utilizadas (grafico 4.3).

En 2003, Carrier y Spafford
desarrollaron un modelo
conceptual de analisis
basado en entradas y
salidas.

Datos de entrada Datos de salida
g Nivel de >

Conjunto de reglas absiraccion Margen de error
b Lo

Grafico 4.3

Modelo de nivel de abstraccion paora adelantar un examen forense en informadtica.
(Traducido de Pollitt 2007, p. &).

Cada uno de los modelos presentados anteriormente establece
referentes conceptuales que les permiten a los investigadores forenses
en informatica consideraciones formales, en cuanto a las fases que
deben seguir las investigaciones para que en la practica se fortalezcan
los resultados de los procedimientos aplicados a los casos que se
adelanten.

Recientemente Abdalla, Hazem y Hashem (2007), retomando y
analizando estos modelos de investigaciones y otros que por extension
de los mismos se omiten en esta seccidn, han propuesto un discurso
metodolégico de investigaciones forenses en informatica que cubre
muchos de los aspectos requeridos, cuando se trate de una investigacién
de un cibercrimen.

Esta propuesta consta de cinco fases: preparacién, forensia
fisica e investigacion, forensia digital, reporte y presentacion, cierre
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o clausura. Es importante anotar que esta propuesta metodologica se
alinea con los roles y las responsabilidades del investigador forense
en informatica presentados anteriormente (Abdalla, Hazem y Hashem
2007, pp. 57-58).

En la fase de preparacion se adelantan
los procedimientos de atenciébn v manejo
de incidentes, los cuales se deben aplicar en T
cualquier investigacion. El proposito de esta
fase es hacer confiable tanto la operacion como
la infraestructura que soporta la investigacion.
Esta fase, asu vez, se divide en prepreparacion,
evaluacion del caso, preparacion de los
detalles para el caso, preparacion de plan de la
investigacion y determinacion de los recursos
requeridos. En esta fase intervienen el lider
del caso y el asesor legal.

En la fase de preparacion
se adelantan los proce-
dimientos de atencion y
manejo de incidentes.

En la fase de investigacion y forensia fisica se recolecta, preserva
y analiza la evidencia fisica, asi como la reconstrucciéon de que ocurrié
en la escena del crimen. Esta etapa se compone, a su vez, de otros
momentos, como son: preservacion fisica, examen preliminar de
la escena del crimen, evaluacion de la escena fisica, documentacion
inicial, fotografia y narracion, btsqueda y recoleccién de evidencia
fisica y examen final de la escena fisica del crimen. Durante esta etapa
pueden estar participando el propietario del sistema, el especialista en
seguridad y el administrador del sistema.

En la etapa de forensia digital se
busca identificar y recolectar los eventos
electronicos e informaticos que han ocurrido
en el sistema y analizarlos, de tal manera que M
los resultados puedan ser utilizados con los  Enla fase de investigacion
resultados anteriores en la reconstruccion de Y forensia fisica se reco-
los eventos. Este paso incluye actividades, lecta, preservay analiza la
como la evaluacién y la valoracién, adquirir ~ evidencia fisica.
la evidencias digitales, el examen de la escena
digital, la revisién y el analisis de la evidencia
digital, lareconstrucciényelanalisisdelosdatos
extraidos y las conclusiones. Generalmente, en
esta fase participan el especialista y el analista
en informatica forense.
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Seguidamente tenemos la fase de reporte y presentacion, en donde
se exhiben las conclusiones y la correspondiente evidencia sobre la
investigacion adelantada. En casos de investigaciones empresariales,
la audiencia tipicamente incluye al abogado representante, al area de
recursos humanos y los ejecutivos de la compania. Lo que se revisa
en este contexto son las directrices corporativas y la reglamentacion
interna de la organizacién. En el caso de un proceso legal, la audiencia
son el juez, el jurado (si aplica), el abogado de la defensa, la fiscalia o el
ente acusador, considerando que los elementos materiales probatorios
entregados deben ser entregados previamente para su evaluacion,
antes de ser considerados evidencia formal en el caso. Esta fase cuenta
con la participacion del lider del caso, el asesor legal y el especialista
en informatica forense.

Finalmente, se tiene la fase de clausura

o clerre del caso, en la cual se detalla la revision

de todos los procedimientos aplicados en

la investigacion, se revisa qué tan bien

se adelantaron tanto las investigaciones

fisicas como digitales, como se desarrollo la

En la fase de reporte y recoleccién de la evidencia v la suficiencia de

presentacion se exhiben las  ]og analisis realizados para resolver el caso. Asi

conclusiones y la evidencia. mismo, se asegura el retorno de la evidencia

fisica y digital a sus duefios, siempre y cuando

hacerlo no constituya ninguna contravencion

o violacion de restricciones previamente
impuestas por el juez sobre ésta.

A manera de resumen, se presenta un grafico que detalla
algunas de las acciones previstas en cada uno de los pasos del discurso
metodolégico presentado anteriormente (grdfico 4.4).

En la medida en que los investigadores forenses en informaética
profundicen y analicen los modelos actuales de investigaciones
forenses digitales, es posible revisar la practica misma delas diligencias,

para que se mejoren aspectos que a la fecha no se han contemplado.
Es claro que si bien estos modelos presentados son fruto de afios de

investigacién y practica de la disciplina, son fuente permanente de
actualizacién, dada la dinamica propia de la inseguridad informatica
en los avances de las tecnologias de informacion.
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- Estabdecer qué se necasita pora adelontar lo investigocian féonico v operafivo

- Seleccienar &l personal con &l entreramisnto requando para ctander o
infaligencic

- Apficar los procedimientos dal primer resoondienta gue aseguran @ escena
del crimen

- Contar con bas ordanas de regisiro & inspaeccion para adelantor ba diligencia

- Detallor lo esfrotegio deidenfificocion, recolaccion y praservocion de o
evidencia asi coma lo previsto para 30 examen ¥ andlisis

—  Preparacién —*

l

- Asegurar que fodos las personas son retirodos del arec donde la evidenciar
=er racolectodo
- Mo afteror las condiciones da los dispostivos slactronicos gue sa encuentran

- Tomar las fotografios v videos necesorios pora coplurcr los detalles de la
escanda fisico

Forensla fisica e
investigacion

- ifzar guantes de glgodon o latex para evitar lo contaminocion da la
escana fzico
- Documantar cada poso realizado v assgurar o codana de custadia todo

al fiempo

l { - Determinar la informacion informatica reguerda comeo cuentas da coreo,

registros del provesdor de servicios deintermet, configurccion de | red,
usuarios, registros dea log, sntre ofnos

- Evaluar &l perfil del posi e atacante para comentar sl ilicito

- Recolectar ko informoicon valdfil de kafs] maguinals]

- Adelantar las imageness idénticas da los discos, pora su analisis posterior

- Extroccion de dotos porg: adelantar lo linea de fismpo, evidencicr dotos
escandidos, borados, cfrados, inconsistentes o coruptos, o partas de ectos

Forensia digital —
Reporte y -
presentacién

l

Clausura o
clermre

- Dabe ser presantado sin jricios de walor o languaja fecnico

- Dekbe esftor cloroments identificodo el coso, las fechaos v fos procadimientos
oplicodos

- Dabe provesar un andlisis dal nivel de emor permifico

- Dalbe explicar v sustentar los resulitados da o percia realizoda
Reswemr v detallar los hallczges

- &2 debe documeantar ¥ ravisar el proceso enfarc v la aplicaocion dea sus
procadimisntos

- Recolectar v presarvar toda la informacion relocionada con el incidente o
conducta investigodo

- Eegreszar lo evidencia fisico y digifal o sus duafios, siempre gue no 5a vayo
an confra da limitacionas o resnccionss kegales irnpuash::s

- E‘awsczr lo suficiencio de los analisis procticados ¥ su apove a lo solucidn del

- Esh::hlec er sugerencics y madidas da control qua limitan lo mataalizocion
de ung conducta similar en el sistemo objeto de o investigocion

Grafico 4.4

Modelo de investigocion forense digital. [Adaptado v fraducido de:
Abdalia, Hozem y Hashem 2007, pp. 57-58).

4.4 CREDENCIALES PARA LOS INVESTIGADORES
FORENSES EN INFORMATICA

Esunhecho que durante la Gltima década las intrusionesy los incidentes
de seguridad han crecido de manera exponencial, estableciendo
un escenario oscuro sobre la seguridad de las infraestructuras de
computacion. En este sentido, las organizaciones han adelantado
esfuerzos en el mejoramiento de su seguridad, instalando diferentes
mecanismos de proteccion y efectuado miltiples pruebas, con el fin de
optimizar las condiciones de seguridad existentes en cada uno de sus
entornos de negocio. Sin embargo, dado que la seguridad completa
no existe, el margen para un nuevo incidente de seguridad siempre
permanece; por tanto, cuando éste se presenta, las organizaciones son
puestas a prueba para validar su capacidad de respuesta y atencién a
los mismos.
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El atender un incidente exige que la
organizacion destine recursos importantes
m para contar con un equipo que entre en
accion cuando esto ocurre. Un equipo que no
debe conocer exclusivamente de elementos
crecido de manera expo- tecnolégicos, sino  tener  habilidades
nencial, durante la tiltima gerenciales que le permitan comprenderen los
década. procesos de negocio como se ha materializado
la inseguridad para, por un lado, contener
los posibles avances y los impactos de la
misma Vy, por otro, detallar en profundidad
las implicaciones de los posibles dafios en el
contexto del negocio.

Las intrusiones y los
incidentes de seguridad han

Los investigadores forenses en informadtica, profesionales
que contando con un conocimiento de los fenémenos técnicos en
informaética, son personas preparadas para aplicar procedimientos
legales y técnicamente validos para establecer evidencia en situaciones
en las cuales se vulneran o se comprometen sistemas, utilizando
métodos y procedimientos cientificamente probados y claros que
permitan establecer posibles hipotesis sobre el hecho, y contar con la
evidencia requerida que sustente esas hipotesis.

Con el fin de desarrollar este perfil forense en informatica,
se han adelantado esfuerzos importantes en el mundo para contar
con documentacion, entrenamiento y procedimientos de aplicacién
generalmenteaceptadaque permitanvalidaractuacionesy valoraciones
de profesionales forenses en informatica de manera estandar en el
mundo. Es importante referir que los esfuerzos internacionales de la
industria representan una iniciativa que busca afrontar el reto de la
formacién de un especialista en informatica forense.

En este sentido, la Iacis -International
il Association of Computer Investigative
Specialist (http:/ /www.cops.org)-, la HTCN
(http:/ /www.hten.org) -High Technology
Crime Network, la lisfa -International
reto de la farmacian de un Information Systems Forensics Association
espedialista en informéatica (http:/ /www.iisfa.org/)-, la Isfce
farense. ~International Society of Forensic Computer
Examiners (http://www.isfce.com/)- v
el SANS Institute (http://www.sans.org/

| os esfuerzos internaciona-
les de |a industria son una
iniciativa para afrontar el
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about/sans.php), cinco asociaciones internacionales (generalmente
denominadas neutrales ante los proveedores; es decir, no estan
orientadas a productos o servicios especificos), han desarrollado
programas de certificacion forenses en informatica, que permiten
detallar algunas habilidades requeridas y capacidades deseables en los

investi gadnres forenses informaticos.

4.4.1 IACIS

Lalacis ofrece la certificacion internacional denominada External CFCE
—Certified Forensic Computer Examiner, la cual se encuentra disefiada
tanto para personas que no pertenezcan a instituciones judiciales o de
policia, para los cuales el programa cuenta con algunas diferencias,
dada su funcién, como para oficiales o personas con funciones de
policia judicial activos. Este proceso externo esta abierto para aquellos
informaticos forenses que consideran que tienen el entrenamiento
necesario y la experiencia para convertirse en CFCE.

Para adelantar este proceso, las o
personas interesadas deben aplicar y cancelar 2 i‘?'%tls Slreouix: I
el valor de la aplicacién, la cual sera revisada R RAHE) IRtEEABdoha

3 : - : denominada External
y analizada por el cuerpo directivo de la Iacis. CFCE _Certified Forensic
5i la aplicacién es rechazada, el valor pagado

1 : Computer Examiner,
previamente le serd devuelto al aplicante. pRAEE L

El proceso de certificacion externo (para aquellos que aun
habiendo tomado el curso anual de dos semanas coordinado por la Iacis
no lograron la certificacién) consiste en tres problemas relacionados
con disquetes, uno con una imagen de una USB, otro problema de
“Wildcard” o palabra comodin en la formulaciéon de btlisquedas, un
analisis de un disco duro, un analisis de un CD y un examen final
escrito. Cada problema debe ser revisado, resolver el problema técnico
planteado y generar un reporte formal de sus analisis y resultados.
Luego de evaluados sus resultados por el personal de la lacis dispuesto
para esta evaluacion vy, si es satisfactoria, se le entrega al candidato
el siguiente ejercicio. Es importante acotar que existe un periodo de
tiempo limitado para la entrega de los reportes en inglés de cada uno
de los problemas.

4.4.2 HTCN

LaHTCNofrecediversascertificacionesenlalineaforenseeninformatica.
En particular revisaremos el CCCI -Certified Computer Crime
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Investigator-, nivel basico y avanzado. Cada una de las certificaciones
requiere que el aplicante cuente con un curso de entrenamiento, con
un nimero de horas v examenes escritos debidamente aprobados,
en centros de entrenamiento autorizados, con el fin de contar con las
destrezas requeridas para otorgar la certificacion.

El proposito de la certificacion es desarrollar un alto nivel de
profesionalismoy entrenamiento continuo, que soporteinvestigaciones
de crimenes de alta tecnologia en la industria y las organizaciones. El
pago del costo de la certificacion se utiliza para evaluar el documento de
aplicacion y analizar la experiencia del aspirante, asi como para cubrir
los gastos relacionados con el registro ante notaria de la experiencia
certificada y los titulos adjuntos.

La certificacién CCCI nivel basico requiere del aplicante:

O Tres afios de experiencia directamente relacionada con la
investigacion de incidentes técnicos o crimenes informaticos
(como agente de policia judicial o como investigador interno
organizacional).

O Haber completado satisfactoriamente un curso de 40 horas sobre
delitos informaticos o computacion forense, ofrecido por una
agencia, organizacion o empresa.

O Entregar unreporte narrativo, detallando su experiencia derivada

de investigaciones, de al menos 10 casos relacionados con delitos
informaticos.

La certificacion CCCI nivel avanzado requiere del aplicante:

O Cinco anos de experiencia directamente relacionada con la
investigacion de incidentes técnicos o crimenes informaticos
(como agente de policia judicial o como investigador interno
organizacional).

O Haber completado satisfactoriamente un curso de 80 horas sobre
delitos informaticos o computacion forense, ofrecido por una
agencia, organizacion o empresa.

O Haber sido investigador lider en al menos veinte casos y haber
participado en al menos cuarenta casos adicionales, bien sea como
lider, supervisor o como profesional especializado de apoyo. El
total de casos donde haya participado debe ser como minimo de
sesenta.
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O Entregar unreporte narrativo, detallando su experiencia derivada

de investigaciones, de al menos 15 casos relacionados con delitos
informaticos.

4.4.3 lISFA

La lisfa ofrece la certificacion denominada CIFI -Certified Information
Forensics Investigador-, la cual exige conocimiento en multiples
areas (técnicas y juridicas), experiencia practica y demostracion de
habilidades y entendimiento de la informatica forense, para lo cual
somete a sus candidatos a un examen.

De acuerdo con lo expuesto en su sitio Web durante el afio
2005 (http://Web.archive.org/Web/20050617073432 / www.iisfa.org/
certification/ certification.asp), el cuerpo deconocimientodeevaluacion
de los profesionales que aplican a esta certificacién consideraba
aspectos de auditorfa, atencion de incidentes, ley e investigaciones,
herramientas y técnicas, seguimiento de rastros y contramedidas o
controles. A la fecha, en el sitio Web actual no hay mayor informacién
sobre esta certificacion. Para obtener mayor informacion al respecto, a
los lectores les recomendamos regresar frecuentemente a la pagina de
esta asociacion.

4.4.4 ISFCE

A diferencia de otras asociaciones, la Isfce es una entidad privada,
fundada en conjunto con una compaiiia norteamericana dedicada a los
temas de computacion forense, denominada Key Computer Service,
LLC. Esta asociacion ofrece la certificaciéon CCE —Certified Computer

Examiner-, la cual se otorgé por primera vez en el afio 2003.
=

Hasta la fecha, la certificacion CCE
tiene varios niveles: basico y avanzado o
maestro. Las habilidades requeridas para el
nivel basico son:

|La certificacion CCE tiene
varios niveles: basico y
avanzado o maestro.

O Buenentendimiento de las reglas de la evidencia, particularmente
lo relacionado con:
- Identificacién y adquisicion de medios magnéticos
- Manejo, etiquetado y almacenamiento de evidencia
digital
- Lacadena de custodia
- El derecho a la privacidad
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O Buen entendimiento de como eliminar, verificar y validar medios
de almacenamiento de informacion.

O Buen entendimiento de como proteger el medio original de
escrituras accidentales.

O Buen entendimiento de como hacer y verificar copias exactas de
medios de almacenamiento de informacion.

O Un entendimiento basico del hardware del PC.
O Un buen entendimiento basico de las redes de computadores.

O Un buen entendimiento de las aplicaciones de Microsoft Office, v
como acceder a la metadata almacenada en estos archivos.

O Un entendimiento bdsico de formatos de datos y sus
encabezados.

O Un entendimiento basico de coémo quebrar contrasefias.

O Un entendimiento basico de los aspectos de Internet, como son el
“who is”, entre otros servicios.

O Habilidad para escribir claramente reportes.

O Habilidad para organizar y presentar gréficas y andlisis de
resultados en reportes.

La asociacion anuncia que tendra disponible la certificacion
Master Certified Computer Examiner ~-MCCE-, para aquellos que
ya son CCE y quieren avanzar en un nivel superior de habilidad y
reconocimiento de sus actividades, para lo cual deben tomar cursos
especializados.

4.4.5 SANS Institute

El Instituto de Administradores de Sistemas, Auditoria, Redes y
Seguridad (SANS, por sus siglas en inglés de SysAdmin, Audit,
Network, Security), es una institucion creada en 1989, para formacion,
entrenamiento y generacién de conocimiento en temas de seguridad de
la informacion. En este empeio ha creado una serie de certificaciones en
diferentes temas; particularmente en el tema de informatica forense se
tiene la Global Information Assurance Certification Certified Forensics
Analyst, conocida como GCFA por sus siglas en inglés.

ALFADMEGA



CarituLn 4 - EL INVESTIGADOR Y LA CRIMINALISTICA DIGITAL

Esta certificacion buscar formar individuos responsables de
investigaciones y andlisis forenses, aquellos encargados del manejo
v del control de incidentes, que finalmente adelantan investigaciones
formales de los mismos. Para alcanzar esta certificacion se requiere
tomar un examen supervisado de 150 preguntas en 4 horas. La
certificacion se debe renovar cada cuatro afios.

Dentro del conjunto de temas que se revisan en esta certificacion,
tenemos:

Estructura de sistemas de archivos vy su metadata

Caracteristica de los sistemas de archivos FAT/NTFS/Ext2/
Ext3

Mejores practicas en el manejo de evidencia e integridad de la
misma

Adquisicion de evidencia de discos duros y datos volatiles
String Searching Utilizing Dirty Word Lists

Andlisis de tiempo sobre sistemas de archivo

Recuperaciéon de datos utilizando cadenas vy encabezados de
archivos

Comparacion de hash de archivos contra bases de datos de hash
Andlisis del registro del sistema, rastros en Internet y metadata
de archivos

Analisis de huellas de las aplicaciones

Analisis forense de USB

Analisis forense de Windows XP y Vista

oo O oaoad | R |

R

Con las certificacones presentadas anteriormente se pretende
mostrar un conjunto base de conocimientos y experiencia requerida
para la formacion de investigadores forenses en informatica, y no
recomendar alguna de ellas como la mas valiosa o importante en el
tema. En este sentido, las certificaciones son una interesante carta de
presentacion de un profesional en informatica forense; sin embargo,
es necesario que la academia adelante esfuerzos para establecer
programas de formacion en estos temas, que permitan un desarrollo
complementario y cientifico en esta naciente disciplina derivada de las
ciencias forenses tradicionales (cuadro 4.1).
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Técnica | Juridica | Procedimlentos Comentarios

Ofrece una cerfificacion balanceao-
da y basada en el gjercicio practico
IACIS X X X de los investigodores en el drea. e
verifica actividad permanente en el
sitio Wels.

S5e basan en la validocion de la
experiencia de los aplicantes v los
HTCN : ! " cursos que han tomado en &l tema

de informatica forense. 52 ha reacti-
vado el sitio Web recientemente, asi
como la membresia,

Ofrece una cerificacion orentada a

los aspectos tecnicos y de procedi-
IISFA K 3 }{ miento. Su sitio Web no s& encuentra

actualizado o la fecha.

Ofrece una cerificacion semejante
a lo gue se fiene en lacls, dado que
su fundador fue miembro del cuerpo
ISFCE X X X directive de esa asociacion. Es una
entidad privada, soportada por una
emprasa particular en temas de
computacion forense en EE.LIL.

Ofrece una certificacion fuerte-
mente odentada a los elementos

: técnicos informatices. B ideal para
SANS GIAC x i :J( aguellos que guisren profundizar en
los detalles de la implementacion de
las fecnologias.

Cuadro 4.1

Andlisis de cerfificaciaones en informafica forense

En consecuencia con lo anterior, se tienen alglmas iniciativas
académicas internacionales que mencionamos a continuacién, como
ejemplos que se vienen desarrollando para formar en la academia los
especialistas en informatica forense. Una lista parcial de programas
académicos formales en temas de informatica forense, computacion
forense y temas conexos con seguridad de la informacién se puede
encontrar en: http:/ /www.e-evidence.info/education.html.

Bachelor of Science (B.S) in computers and digital forensic
(http:/ / digitalforensics.champlain.edu/index.html), programa de
pregrado de cuatro anos desarrollado por el College de Champlain
en el estado de Vermont en los Estados Unidos. Este programa
busca responder a la creciente demanda de especialistas en temas de
computacion forense en este pais, con el fin de contar con un profesional

formado en la academia en los temas de ciencias forenses aplicadas a
la informatica.

ALFADMEGA



CarituLn 4 - EL INVESTIGADOR Y LA CRIMINALISTICA DIGITAL

Master of Science (M.S) in Forensic Computing (http:/ /www.
comp.brad.ac.uk/courses/courses.php/pg/mscfc/struct), programa
de maestria en computacion forense desarrollado por la Universidad
de Bradford en el Reino Unido, el cual es parte de la tradicion de
formacion que en esta parte del mundo se ha venido dando en los
temas de persecucion de criminales a través de medios informaticos.

Master of Science (M.S) in Digital Forensic (http://msdf.ucf.
edu/), programa de maestria en forensia digital, desarrollado por la
Universidad Central de Florida, es un de los esfuerzos académicos
en Norteamérica que busca especializar a los profesionales que se
han venido desempefiando en temas de investigaciones forenses en
informatica. Este programa ofrece areas de formacion tanto para los
profesionales en ejercicio como para aquellos que quieran continuar
con una formacion de investigacion cientifica en el area.

Por dltimo detallamos una propuesta de formacion de un
profesional en informatica forense, desarrollado a la luz de una
investigaciéon (Cano 2005), realizada en Latinoamérica con el apoyo
de la red latinoamericana de especialistas en derecho informatico
Alfa-Redi (http:/ /www.alfa-redi.org). El autor establece cinco areas
de formacion, a saber: tecnologias de informacion y electronica,
seguridad de la informacién, juridica, ciencias forenses y criminalistica
e informatica forense.

Area de Tecnologias de Informacién y Electronica:

Lenguajes de programacion

Teoria de sistemas operacionales y sistemas de archivo
Protocolos e infraestructuras de comunicacion
Fundamentos de circuitos eléctricos y electronicos
Arquitectura de computadores

Fundamentos de bases de datos

gooooaodaag

Area de Sequridad de la Informacion:

O Principios de seguridad de la informacion
O Politicas, estandares y procedimientos en seguridad de la
informacion

O Analisis de vulnerabilidades de seguridad informaética
O Analisis y administracion de riesgos informaticos
0 Recuperacion y continuidad de negocio
O Clasificaciéon de la informacién
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O Técnicas de Hacking y vulneracion de sistemas de informacion
O Mecanismos y tecnologias de seguridad informatica
O Concienciacion en seguridad informatica

Area Juridica:

Teoria general del Derecho

Formacion basica en delito informatico

Formaci6n basica en proteccion de datos y derechos de autor
Formacion basica en convergencia tecnologica

Formacioén basica en evidencias digital v pruebas electrénicas
Andlisis comparado de legislaciones e iniciativas
internacionales

[ [ [ o =

Area de Criminalistica y Ciencias Forenses:

Fundamentos de conductas criminales

Perfiles psicolégicos y técnicos

Procedimientos de anadlisis v valoracién de pruebas

Cadena de custodia y control de evidencias

Fundamentos de Derecho Penal y Procesal

Etica y responsabilidades del perito

Metodologias de analisis de datos y presentacion de informes

I T 0 o i o [jm

Area de Informitica Forense:

O Esterilizacién de medios de almacenamiento magnético y 6ptico

O Seleccion y entrenamiento en software de recuperacion y
analisis de datos

O Analisis de registros de auditoria y control

A Correlacién y analisis de evidencias digitales

O Procedimientos de control y aseguramiento de evidencias
digitales

O Veritficacion y validacién de procedimientos aplicados en la
pericia forense

El establecer un programa que cubra las areas propuestas en
esta investigacion requiere un esfuerzo interdisciplinario y voluntad de
cooperacion entre la academia, el gobierno y la industria, para iniciar
la formacion de un profesional que eleve los niveles de confiabilidad y
formalidad exigidos para que, en un entorno digital, la justicia ofrezca
las garantias requeridas en los procesos donde la evidencia digital es
la protagonista.
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4.5 INFORMES DE INVESTIGACION J
Y PRESENTACION DE PRUEBAS INFORMATICAS

Complementario a lo anterior es necesario desarrollar una seccién
especial para detallar las estrategias y los modelos de informes de
investigaciones realizadas, asi como aspectos practicos requeridos para
ilustrar los resultados de las diligencias adelantadas en el contexto de
las pruebas informaticas o digitales identificadas y analizadas en un
caso.

4.5.1 Teoria basica de la preparaciéon de informes

Antes de iniciar el desarrollo de los informes, revisaremos la teoria base
de la presentacion de informes como contexto general y orientacion al
lector sobre este tema. Desarrollar un informe debe ser una tarea con
proposito, que exige de su creador el andlisis de su publico objetivo,

redaccion, ortografia, claridad y oportunidad en su entrega. E

Los informes pueden ser escritos por  Para que un informe sea
muchas razones; entre otras (Forsyth, P. 2003,  bien recibido, su creador

p. 21), tenemos: debe tener claras las expec-
tativas de sus lectores.

Informar

Recomendar

Motivar

Influir o tomar parte en una discusion
Persuadir

Impresionar

Registrar

Reforzar o extender situaciones o creencias presentes
Instruir

Validar y verificar una situacion

goooaoaoooaoddd

Para que un informe sea bien recibido por sus lectores, su
creador debe tener claras las expectativas de los mismos. Estudiar
quién sera el receptor de este documento y el propésito del mismo
son elementos clave que los investigadores forenses en informatico
deben contemplar a la hora de elaborar su informe. No es solamente
detallar los procedimientos y hallazgos de su diligencia, sino
presentar, de la mejor forma, los hechos y las acciones adelantadas,
para que la audiencia siga, de manera clara y precisa, lo que se quiere
ilustrar en el documento. Es claro que en este informe, como se aplica
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en algunos casos, en los cuales “...1a prueba pericial es procedente
para efectuar valoraciones que requieran conocimientos cientificos,
técnicos, artisticos o especializados”, se presentan modelos y practicas
académicas, técnicas y cientificas especializadas con el fin de analizar
los elementos materiales probatorios entregados para su estudio.

i
En un informe no se admi-
ten palabras superlativas o

gkl En este contexto, un informe que
diminutivas, que expresen

, _ : puede llegar de manera mas agradable al
0 motiven eMoCiONESMas 1o 4o (Forsyth, P. 2003, p. 23), debe tener las

alla de lo que las pruebas e
q : p, caracteristicas de ser:
o los modelos cientificos

sugieran.

1 Breve: Un informe que diga lo necesario, vaya directamente a los
hechos investigados y presente las teorias base de sus andlisis. Ser
breve no implica poco ntimero de paginas, pero si un importante
esfuerzo del creador para lograr su propésito.

O Claro: Uninforme se debe comprender en su lectura, con lenguaje
apropiado segiin su audiencia, libre de jerga propia de grupos o
profesiones, ajustado a los hechos presentados.

0 Preciso: Uninforme no debe desviarse de su objetivo, niadornarse
con el lenguaje. Esto le permite al lector mantenerse concentrado
en lo que corresponde.

0 Simple: Un informe no debe sugerir estructuras complejas del
documento, mualtiples secciones o subdivisiones que hagan
perder al lector en su objetivo. Las secciones deben ser las
minimas requeridas, animadas con parrafos introductorios que
le den continuidad al documento.

0 Bien estructurado: Un informe debe sugerir una secuencia de
presentacion que muestre el objetivo del mismo y oriente al lector
en su blisqueda y comprension del mismo.

Si bien un informe pericial tendrd un grado importante de
especialidad, no quiere decir que dicho documento no pueda ser
revisado por una persona del comin sin la especialidad requerida.
En particular, un informe pericial debe ser lo suficientemente concreto
de modo que el objetivo perseguido por su creador se verifique tanto
en el personal especializado como en la persona sin el conocimiento
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propio de su especialidad. Es importante recordar que pueden existir
al menos dos tipos de documentos. Uno de caracter eminentemente
técnico, con detalles tecnologicos concretos y explicitos y otro de corte
preferencialmente gerencial, que contendra el resumen de los hechos y
las implicaciones propias para la organizacion.

Recordemos que el lector del informe pericial tiene su propio
interés y quiere que el informe sea tan conciso como lo hemos presentado
anteriormente; sélo lo considerarda realmente atil si lo encuentra
comprensible, interesante y relacionado con su propia situacion o
realidad. Sin embargo v dado que este informe presenta anilisis
realizados por una persona especializada en un tema, la lectura de un
tercero sera focalizada; es decir, si es la parte de la defensa, buscara los
elementos que le sean mas favorables, y otro tanto hara la fiscalia o la
parte acusadora.

Tomando como base lo anterior, el creador del informe pericial
debe considerar algunos elementos que es preciso evitar en la redaccién

del mismo, tales como enviar un mensaje equivocado a sus lectores.
Entre otros aspectos (Forsyth, P. 2003, pp. 76-78), al redactar un informe

hay que tener en cuenta:

0 Parcialidad: Un informe pericial no debe sugerir o inclinarse
siguiendo intereses propios o ajenos, esto le resta credibilidad
y formalidad. El creador debe construir su documento ajustado
a los formalismos cientificos y pruebas realizadas, con lo cual
debera concluir y verificar sus resultados.

O Juicios de wvalor: Las palabras
superlativas o diminutivas, que expresen
0 motiven emociones mas alla de lo que
las pruebas o los modelos cientificos
sugieran, no son admisibles. Ademas de
cuestionar al creador del documento, no
muestran la imparcialidad del evaluador
de los elementos materiales probatorios.
Conviene aclarar que un juicio de valor
bien fundado, puede ser un elemento
importante en el informe.

El objetivo de un informe
pericial es entregar y reve-
lar la opinion de un perito,
sobre un tema especifico de
su especialidad.

O Inconsistencia: Un informe con inconsistencia o inconsistente es
aquel que en su estructura y redaccion contradice su posicion, o
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que, relacionado con otros documentos previos del autor, descalifica
la posicién de éste en el mismo. Es importante que el creador del
documento, mantenga una posicion clara de sus hallazgos y, basado
en ellos, detalle sus conclusiones.

4.5.2 Consideraciones basicas sobre los informes periciales

Siguiendo lo establecido por Babitsky, S. y Mangraviti, Jr, J. (2002), un
informe pericial persuasivo, comprensivo y formal debe considerar las
pautas siguientes, que son complementarias a las practicas presentadas
anteriormente. En particular, las recomendaciones de los autores
buscan darle mayor profundidad, credibilidad y poder al informe que

se presenta:

O No especule o trate de adivinar cosas.

L

O Evite el uso de universales o absolutos como “siempre”, “nunca”,
“para todos los casos”.

O Evite expresiones que sugieran vaguedad, aspectos equivocos o
incertidumbre.

O Evite el uso de lenguaje empaético, signos de exclamacion, uso de
formatos, como negrita, italicas y mayusculas para enfatizar los
hallazgos o lasconclusiones.

O Use lenguaje preciso sin jerga.

O Use unlenguaje seguro, sin adornos literarios y evite las palabras

R F L ) LI Froaf

como “se ve como”, “podria”, “aparentemente”, “yo creo”, “es
probable que”, entre otras.

O Defina todo término técnico propio del informe.

A Useunlenguajeconcretosobreloshechos, yevitecaracterizaciones
subjetivas para describir la investigacion, los hallazgos vy las
conclusiones.

O  Explique cualquier abreviatura utilizada.

O Evite lenguaje argumentativo que pueda sugerir que el autor se
inclina por un interés particular.

O Evite comentarios sobre la credibilidad de los testigos v las
pruebas.
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0 Mantenga presente validar la consistencia de su informe, tanto
dentro de su contenido, como su relacién con otros casos donde

usted haya participado.
O Evite cualquier sesgo en su informe.

O Numere las lineas de su informe para que en caso de requerirse
alguna revision de sus resultados, se remitan de manera rapida
al sitio en el mismo.

4.5.3 Estructura base de un informe pericial

Un informe pericial tiene como objetivo entregar y revelar la opinién de
un perito®, sobre un tema especifico de su especialidad. Esta diligencia
de anélisis y detalle de los objetos propios del caso puede ser solicitada
por la defensa o sugerida por la fiscalia. En este caso, si fue solicitada
por la defensa, el perito sera de parte, posiblemente pagado por el
representante del acusado. Si la pericia es solicitada por la fiscalia,
generalmente el Estado provee los peritos de oficio, quienes son parte
de la administracién de justicia, los cuales no reciben remuneracion
adicional por adelantar estas diligencias, dado que es parte de su
trabajo como servidor de la Justicia.
=
Si bien cada informe pericial
tiene su propia dinamica, a continuacion
presentamos a manera de ejemplo de
estructura general de un informe pericial
orientado particularmente a temas de
informatica forense.

A la fecha no hay pro-
gramas de estudio o de
formacion especializada
para educar y entrenar
formalmente a los nuevos
criminalistas.

* Definicién tomada del Diccionario de la Real Academia Espanola: Persona que, posevendo determina-
dos conocimientos cientificos, artisticos, Lécnicos o practicos, informa, bajo juramento, al juzgador sobre
puntos liligiosos en cuanto se relacionan con su especial saber o experiencia. Disponible en: http:/ /bus-
con rae.es/ drael / SrvltObtenerHimIPorigen=RAE&LEM A=perito&SUPIND=0&CAREXT=10000&NELT
C=No#d_3
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4.5.4 Estructura general

ks

Encabezado del informe (cuadro 4.2).

Fecha Fecha en lo gue se enfrega el informe

Mo. caso inferno

Se sugiere numeracion anual, con reinicio los anfos siguien-
T

Analistas o peritos Mombres de los pentos asignados

Solicitante Manuel Vargas [con su cargo)

g:ﬁfh? HOEMIINON qu aulora i Documento donde se autoriza a adelantar la diligencia
Tipo de salicitud Detalle de lo gue se requiere adelantar con la evidencia

gue se entrega

Clasificacion documento

Efiqueta de seguridad que se |le asigna al documento:
confidencial, sensible, circulacion restringida

Cifra confrol de este documento

Caleule de la cifra de control del documento gue general-
mente se fiene en un archivo aparte.

Cuadro 4.2

Encabezrado del infarme

Este encabezado identifica, de manera clara y concreta, qué se
requiere hacer, quiénes participan, la identificaciéon del caso, la
clasificacion del informe segtin su nivel de seguridad requerido
y los investigadores participantes en el caso.

Introduccion

En la introduccion se detallan los aspectos base del caso que se
investiga, basado en el expediente del mismo y en los datos que
se ofrecen por parte bien sea de la fiscalia o de la defensa. En esta
seccion se describen la conducta que se investiga y los alcances
de la pericia que se adelanta, con el fin de limitar los analisis y
exploraciones a lo que se requiere para el caso particular.

Validacion v verificacion de la cadena de custodia

En esta seccion se detalla y registra la evidencia con su formato
de cadena de custodia, donde se especifica, qué se recibe, de
quién, en qué fecha, las caracteristicas de los objetos, sus marcas
y seriales, los nombres de los peritos que reciben, la identificacion
del caso, entre otros aspectos.

Procedimientos de preparacion y adecuacion de la evidencia recibida
En esta seccion se detallan los procedimientos relacionados con
los medios informaticos que se tienen para adelantar las copias
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idénticas del material recibido, los programas informaticos
requeridos para esta labor y su posterior analisis, las verificaciones
de las copias y los detalles de los andlisis que se van a realizar
segtin lo especificado en la introduccion.

5. Analisis de la evidencia
En esta seccion de adelanta en el analisis detallado de las copias
de la evidencia, utilizando los recursos de software y hardware
disponibles, los cuales previamente han sido validados y
verificados en la etapa anterior, segtin se requiera para evidenciar
la confiabilidad vy la calidad de los resultados que se van a obtener.
Es importante, detallar las técnicas utilizadas para identificar y
extraer la informacion de los medios entregados para el analisis.

6. Hallazgos o hechos identificados

En esta seccion se presenta, luego de la exploracion de la
evidencia realizada en la seccion, lo que se encontré relevante
para la materia de investigacion. Se presenta tal como se indica
en las herramientas, sin analisis ni opiniones al respecto. Esta
es la exposicion de los resultados de las herramientas que
generalmente hablan de archivos, sitios en los medios, calidad
de la informacion recuperada, entre otros aspectos.

7. Conclusiones

En esta secciéon se presentan los andlisis de los hallazgos en el
contexto del caso investigado, basados en las formalidades
cientificas y técnicas que puedan ser validadas por un tercero
si asi se requiere. Las afirmaciones que se hagan en esta seccién
deben corresponder a lo que la formalidad técnica establece,
a las caracteristicas de los objetos analizados y los hechos
investigados.

8. Firma de los analistas o peritos

Esta seccion es tan importante como las anteriores. Corresponde
al momento en que el perito refrenda su ejercicio técnico y
cientifico con su ridbrica, haciéndose responsable del contenido
de informe y todo lo que alli se encuentre. Se recomienda que
este profesional firme con una pluma con tinta especial y de color
diferente al negro. Asi mismo, es recomendable que el perito o
analistas firmen todas las hojas, como medida de confiabilidad
sobre el informe, que permita identificar con mayor certeza su
informe, por si un tercero quisiera alterar el contenido del mismo,
sin autorizacion.
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“ Resumen

|

En este capitulo hemos desarrollado el concepto de criminalistica
digital, como esa disciplina emergente de la criminalistica
tradicional, que busca darles a estos nuevos profesionales una
particular especialidad, la cual recae sobre los medios informaticos o
tecnologicos, que los intrusos utilizan actualmente para materializar
conductas punibles.

A la fecha no se encuentran programas de estudio o
formacion especializada para educar y entrenar formalmente a los
nuevos criminalistas, representados en los informaticos forenses, lo
que establece un reto técnico y legal, que una sociedad digital y del
conocimientodebeasumir, paraenfrentar lacriminalidad informatica
y sus efectos conexos. 5in este requisito, el mensaje que se lesenvia a
los nuevos ciudadanos de un estado digital, desestima la confianza
y el buen desarrollo de la sociedad, marginando la competitividad
y las posibilidades que las tecnologias de informacion abren a los
estados y sus individuos.

Los informaticos forenses en este contexto adquieren una
responsabilidad con el Estado y con la administracion de justicia, de
tal forma que se convierten en garantes de la verdad procesal en el
contexto digital. Esto es, al desarrollar una diligencia informatica en
el escenario de un caso, deben desempefiar roles y aplicar actividades
que le permitan a los interesados del proceso ver con claridad lo que
se hace, como se hace, quién lo hace y las conclusiones a las que llega.
Por tanto y complementario con lo anterior, la formacion requerida
de éstos es parte de lo exigible por las partes para procurar un nivel

de confiabilidad en el desarrollo de las diligencias del proceso.

De otra parte y no menos importante, los modelos y
procedimientos que los informaticos forenses utilicen son parte
fundamental de la apreciacion de la calidad y la formalidad de éstos.
Un informatico forense que no procure la continua actualizacién
de sus conocimientos y el estudio permanente de los modelos de
investigaciones informaticas serda marginado de nuevos casos,
los cuales son, en tltimas, la manera como aumenta su vision y la
habilidad para reconocer y presentar nuevas conductas punibles a
través de medios informaticos o tecnolégicos.

ALFARIEGS



Apéndice s

Para profundizar

CarftuLo 4 - EL INVESTIGADOR Y LA CRIMINALISTICA DIGITAL 177

Finalmente, todos estos elementos se materializan en un

informe final de la pericia que debe manifestar la formalidad, la | . .

calidad, laeducacion, la experiencia y la oportunidad del informatico ANAI—ISIS DE DATOS. UNA PROPUESTA
forense enel desarrollo del caso. Elinforme es la carta de presentacion METGDQtéGlC A Y SU APLIC ACléN
del informatico forense, pues alli se exhiben el profesionalismo, la

fortaleza técnica y la imparcialidad de sus analisis y conclusiones, EN THE SLEUTH Y EN CASE
caracteristicas quc son clave para soportar la Pmsentﬂdﬁn del Cérdoba Jonathan, Laverde Ricarde, Criiz Diego, Puentes Diana

mismo ante las instancias judiciales pertinentes.

Como consecuencia del aumento de la capacidad de los dispositivos de
- almacenamiento, al igual que el incremento en la heferogeneidad de la
informacién en ellos contenida, la labor del investigader en computacion
forense se ha tornado cada vez mas compleja.

' Preguntas y ejercicios

Esta seccion busca reforzar los elementos conceptuales presentados

en este capitulo, para eso le sugerimos al lector revisar sus reflexiones

it ecb seccifn) herramientas vy concebir guias metodoldgicas adecuadas que apoyen vy

sistematicen esta labor.

1. ;Queé es la criminalistica digital? De hecho, esta problemdtica se presenta en M. Reith, C. Carr, G.
Gunsch, que a su vez plantea un modelo abstracte de nueve etapas para
desarrollar el proceso forense digital, que se define como "el uso cientifico
forense? de meétodos probados hacia la preservacion, recoleccion, validacion,
identificacion, andlisis, inferpretacion, documentacion y presentacion de
la evidencia digital obtenida de cualguier fuente digital, con el propdsito
de facilitar la reconstruccion de los eventos criminales © ayudar a anficipar

4. ;Quién puede ser un peritc:-? iSe puede Ext['apnla_r la definicion acciones no autorizadas que frastornen las operaciones normales”.

para perito informadtico? Las etapas de este modelo: identificacién preparacién, estrategia de
aproximacion, preservacion, recoleccion, examen, andlisis, presenfacion vy
reinfegro de la evidencia (en los casos legalmente permisibles), en conjunto,
estan encaminadas a satisfacer la definicion recién mencionada (M. Reith,

6. ;En qué no se puede equivocar un informético forense al aplicar C. Car, G. Gunsch (s..]).
un modelo de investigaciones forenses en informatica? Este documento se centra en las fases de examen y andlisis, en

particular, propone una guia metodoldgica que a partir de la imagen binaria
de datos—unresultado especifico de la etapa de recolecciéon— permite hallar
de forma sistemdatica la evidencia digital relacionada con el caso que se
. investiga.

2.;Qué papeles o roles puede desempefiar un informatico
3. ;Qué certificaciones o estudios se requieren para denominarse

un informatico forense?

5. (Qué consideraciones debe tener un modelo de investigaciones
en informatica forense?

7. ;Qué caracteristicas son deseables en los informes de pericia de
los protfesionales en informatica forense?

seguidamente, se presentan y describen dos herramientas
relacionadas con el gjercicio de la computacion forense: EnCase ["Guidance
software". (s.f.)) v Sleuth Kit / Autopsy [B. Carmier. (s.f.}), [B. Carrier. [s.f.)] v
finalmente se ilustra la metodologia en accion usando tales herramientas
sobre un caso especifico.
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1. METODOLOGIA DE EXAMEN Y ANALISIS DE DATOS

Para realizar un andlisis de datos forense es necesario seguir una serie de pasos
para la obtencion de lag evidencia. A confinuacion se propone una guia
metodolégica que redne y organiza una serie de actividades conducentes
a la obtencion de tal evidencia (grafico A4.1) [M. Reith, C., Cam, G. Gunsch.
(s.f.); E.Casey. (5.f.); E. Casey. [2002); J. Morris. (Febrere 1 1de 2003); M. Janiczek,
(2004); R. Lee. [(2004); J. Morris. (s.f.); US. Department of Justice. (Abril 2004) v
1. Gluzinski, J. Kida. (s.f.)). En el caso de la guia metodologica propuesta, es
necesario definir un conjunto de elementos requeridos que constituyen la
informacion inicial para seguira. Estos elementos son;

O Imdgenes binarias de los dispositivos de almacenamiento digital
comprometidos en el caso con sus respectivos compendios

criptograficos.
O Descripcion del caso ilustrando el marco circunstancial.
O Metadatos de cada una de las imdgenes, es decir, todo tipo de

informacién necesaria para determinar las caractensticas de la
imagen, en particular, la existencia de un HFA (Host Protected Areq]
21, concepto que se explicard mdas adelante.

El objetivo de esta guia metodoldgica es obtener un informe de
hallazgos que describa la evidencia hallada vy la forma como se
obtuvo.

A. Descripcion de los pasos

1. Creacion del archivo de hallazgos

Consiste en la creacion y el aseguramiento de un documento, ya sea fisico
o electronico, que permita llevar un historial de todas las actividades que
se llevan a cabo durante el proceso, v de los hallazgos encontrados, de
modo que se tenga un resumen que permita hacer la reconstruccion del
caso tiempo después de que este haya sido analizado (grafico A4.1).

2. Imagen de datos

Consiste en la recepcion de las imdgenes de datos que conciernen al caso
en investigacion.

3. Verificacion de integridad de la imagen

Para cada imagen suministrada se debe calcular su compendio criptografico
(MDS5), compardandolo luego con el de la fuente original. Si la comparacion
arroja un resulfado negativo se debe rechazar la imagen proveida en el
primer paso.
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4. Creacion de una copia de la imagen suministrada

En un andlisis de datos nunca se debe frabagjar sobre la imagen original
suministrada, sino sobre su copia.

5. Aseguramienfo de la imagen suministrada

Se debe garantizar que la imagen suministrada no sufra ningln tipo de
alteracion, con el fin de conservacion de la cadena de custodia y del
mantenimiento de la validez juridica de |a evidencia,

6. Revision antivirus y verificacion de la integridad de
la copia de la imagen

Una vez se ha obtenido la copia de la imagen, es necesaro asegurar gue no
tenga ningun tipo de virus conocido.

Luego se debe verificar la integridad de la copia, de la misma forma
como se hizo con la original (paso 2). De hecho, esta actividad es transversal
en la metodologia, es deci, debe redlizarse pericdicamente durante el
praceso de andlisis de datos, de modo tal que se garantice la integridad de
los datos desde el comienzo, hasta el fin de la investigacion.

7. ldentificacion de las particiones actuales y anteriores
(las que sea posible recuperar)

La identificacion de las parficiones en un dispositivo es de vital importancia,
ya que reconocerlas implica la identificacion de su sistema de archivos,
mediante el cual se pueden reconocer caracteristicas especiales de
la organizacion de la informacion v se puede definir la estrategia de
recuperacion de archivos adecuada.

8. Deteccion de informacion en los espacios entre las particiones

Cuando se detectan datos en estas zonas de la imagen, se debe proceder
a hacer un andlisis para determinar si representan algun tipo de informacion
relevante para la investigacion. En caso de estar protegidos, estos archivos
serdn tenidos en cuenta enla fase de la identificacion de archivos protegidos,
de lo contrario, se incluirdn en el conjunto de archivos potencialmente
andalizables.

9. Deteccion de un HPA

Este paso debe redlizarse solo si en los metadatos se indica la existencia del
HPA (B, Carrier. [Noviembre 15 de 2004)). ya que de ofro modo esimposible de
identificar. En el caso en que exista, se debe seguir el mismo procedimiento
del paso anterior.
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10. Identificacion del sistema de archivos

Para cada una de las particiones identificadas en el paso 6, debe identificarse
su sistema de archivos, conelfinde escogerlaforma de realizar las actividades
posteriores del andlisis de datos.

11. Recuperacion de los archivos borrados

Durante esta actlividad se debe tratar de recuperar los archivos borrados del
sisterna de archivos, lo que es conveniente, dado el frecuente el borrado de
archivos para destruir evidencia.

Dependiendo de las caracteristicas técnicas vy del estado del sistema
de archivos, puede no ser posible la recuperacion de la totalidad de los
archivos eliminados; por ejemplo, si éstos han sido sobresescritos, o si se han
utilizado herramientas de borrado seqguro para eliminarlos,

Los archivos recuperados exitosamente formardan parte de los archivos
potencialmente analizables, exceptuando los archivos identificados como
protegidos que serdan tenidos en cuenta durante la fase de identificacion de
archivos protegidos.

12. Recuperacion de informacicon escondida

En esta etapa se deben examinar exhaustivamente el slack space, los
campos reservados en el sistema de archivos v los espacios etiquetadaos
como dafados por el sistema de archivos.

Al igual que en la fase 10, los archivos protegidos también se tendran
en cuenta durante la fase de andlisis de &ste tipo de archivos.

13. Identificacion de archivos existentes

Seguidamente, se clasifican los archivos restantes entre protegidos v no
protegidos, donde estos Oltimos hardn parte de los archivos potencialmente
analizables, mientras los primeros hardan parte la fase de andlisis de archivos
protegidos.

14, Identificacion de archivos protegidos

Esta es la fase de consclidacion de archivos protegidos identificados en
las fases anteriores. Durante esta fase se pretende descifrar o romper fal
proteccion en estos archivos, con el fin de adicionarlos al conjunto de
archivos potencialmente analizables. Los archivos cuya proteccién no pudo
ser vulnerada formardan parte del conjunto de archivos sospechosos.
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15. Consolidacion de archivos potencialmente analizables

Durante esta fase se reunen todos los archivos enconfrados durante las
fases de: recuperacion de archivos borrados, recuperacion de informacion
escondida, identificacién de archivos no borrados e idenftificacion de
carchivos profegidos.

16. Determinacion del sistema operativo y las aplicaciones instaladas

Al determinar el sistema operativo vy las aplicaciones instaladas, se esta
en la capacidad de obtener la lista de compendios criptograficos de los
archivos tipicos del sistema operativo v de las aplicaciones, para verificar
posteriormente la integridad de estos archivos de encontrarse en la imagen
sometida a andlisis.

17. Filtrado basado en archivos buenos conocidos

Con la lista de compendios criptograficos obtenida en el paso anterior, se
procede a verificar la integridad de los archivos en la imagen que aparecen
en tal lista. Si dicha comprobacion es exitosa, éste se considera "bueno' v,
por lo tanto, es descartado del proceso de andlisis.

18. Consolidacion de archivos sospechosos

Como resultado del filirado de "buenos” conocidos, se obtiene un conjunto
de archivos susceptibles a andlisis, este conjunto se llamard archivos
sospechosos.

19. Primera clasificacion

Divide los archivos sospechosos en:

O Archivos "buenos” modificados: Son identificados en la fase de filtrado
como archivos buenos cuya versidon original (descrita por la lista
obtenida en el paso 15) ha sido modificada.

O Archivos “"malos”: Se obtienen a partir de la comparacion de los
archivos sospechosos conftra los compendios criptogrdficos de
archivos "malos” relacionados con el sistema operative particular,
Estos archivos representan algun tipo de riesgo para &l sistema en &l
que se encueniran o se gjecutan, por gjemplo: froyanos, backdoors vy
virus, entre ofros.

O Archivos con extension modificada: Aquellos cuya extension no es
consistente con su contenido,

Los archivos que cumplen alguna de las anteriores caracteristicas se
convierten en archivos prioritarios para el andlisis. Los que no cumplen con
estas caracteristicas se someten a la siguiente etapa de clasificacion.

A LFAMVEGA

ParA PROFUNDIZAR - ANALISIS DEDATOS: UNA PROPUESTA METODOLOGICA Y SU APLICACION EN ThHE SLeuth ¥ ENC ase

20. Segunda clasificacion

Esta clasificacion toma archivos que no han sido considerados de mdxima
prioridad, los examina vy los evalia respecto a dos criterios: relacion de
los archivos con los usuarios invelucrados en la investigacion y contenido
relevante para el caso, derivado del marco circunstancial.

El resultado de esta clasificacion es seleccionar como pricritarios para
el andlisis los archivos que sean identificados bajo los anteriores criterios.

21. Analizar los archivos

Este proceso se basa en la discriminacion de los archivos prioritarios con
respecto asu relevancia con el caso vy el criterio del investigador.

Es importante resaltar que los procesos de la segunda clasificacion v
andlisis, pueden seriferativos con el fin de cbtenermas cantidad de evidencia
pertinente. En cada iteracion cada archive de alta pricridad puede ser
descartado o catalogado como archivo comprometido en el caso, v los
archivos con poca prioridad son sometidos a una nueva iteracion.

Este proceso cesa cuando el investigador, a partir de su criterio vy
experiencia, considera suficiente la evidencia recolectada para resolver el
Caso, o porque se agotan los datos por analizar.

22. Archivos comprometidos con el caso

Es el conjunto de archivos que forman parte de la evidencia del caso.

23. Obtencion de la linea de tiempo definitiva

se procede areadlizar la reconstruccion de los hechos a partir de los atributos
de tiempo de los archivos, o que permite correlacionarlos enriqueciendo la
evidencia.

Es importante resaltar que es algunas ocdsiones, vy dependiendo
del sistema de archivos del volumen analizado, puede ser imposible realizar
un andlisis temporal, situacion gue, como todos los hallazgos, debe ser
consignada en el informe,

24. Generacion del informe

Se elabora el informe de hallozgos, que contiene una descripcion
detallada de los hallazgos relevantes al case vy la forma como fueron
encontrados, apoydandose en la documentacién continua de la aplicacién
metodoldgica.

2. INTRODUCCION A ENCASE

EnCase ("Guidance Software”. [s.f.)) surgioc en 1998 como una herramienta
cde apoyo integral al gjercicio forense, rompiendo &l esquema de trabajo
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de los investigadores ya que operaba sobre Windows, en una época en la
gue no se usaba este sistema operativo para las investigaciones forenses (E.
Casey. (2002, 2004)).

En su version 4.20, EnCase es un soffware comercial que apoya las
aclividades del investigador forense, ofreciendo funcionadlidades como:
generacion de imdgenes binarias de discos duros, discos flexibles y otfros
clispositivos electronicos de almacenamiento.

Tales imagenes pueden ser analizadas de diversas formas, mediante
busquedas de cadenas de caracteres, recuperacion de datos bomrados,
establecimiento de lineas de tiempo de uso del sistema de archivos,
verificacion de la relacion entre los contenidos de los archivos v su extension
(verificacion de la firma de fipo de archive). entre otras descritas a
continuacion (J. Morris. (Febrero 11 de 2003)).

A. Descripcion de funcionamiento

EnCase realiza el andlisis forense desde un dispositivo virtual de solo lectura
(archive de frabajo), que construye internamente a partir del dispositivo o
lat imagen original su sistema de archivos, asegurando la integridad de los
datos contenidos en la imagen o el dispositivo (E. Casey. (2002, 2004)).

Con antelacion a lao creacion del archivo de trabajo, EnCase
calcula el compendio criptografico (message digest] MDS de la imagen
original, obtenida o generada, compardndola con la del archivo de trabajo
para verificar la integridad de los datos (Guidance Software. (Julio de
2004]). Posteriormente, el resultado del compendio se ufiliza para verificar
pericdicamente la integridad de los datos en el archive de frabajo durante
el proceso forense, ya que el compendio calculado del archivo de trabajo
no debe variar durante el proceso de andlisis.

A continuacion se describen las principales funciondlidades de
EnCase en lo concerniente al tema central de Para profundizar.

1. Recuperacion de archivos borrados en EnCase

Como se presento enla metodologia de andlisis de datos, una de las primeras
actividades a realizar es la recuperacion de archivos borrados v datos en el
espacio no asignado por el sistema de archivos (E. Casey. (2002, 2004)).

EnCase (grafico A4.2) muestra y reconstruye los archivos bomados
cuya informacién descriptiva residual es suficiente para tal fin (solamente
en sistemas de archivos FAT 16/32), mostrandolos como parte del arbol de
archivos en la carpeta Recovered Files [R. Keightley. (s.£.]).

El arbol de archivos es una estructura visual generada por EnCase
a partir del archivo de frabgjo y sin mediacién del sistema operativo
subyacente, gue ademds permite visualizar los datos en el file slack, en los
archivos de intercambio/paginacion (swap files), de impresiones previas

A LFAMVEGA

ParA PROFUNDIZAR - ANALISIS DEDATOS: UNA PROPUESTA METODOLOGICA Y SU APLICACION EN ThHE SLeuth ¥ ENC ase

(contenidas en el anterior) y en el espacio no asignado por el sistema de
archivos (Guidance Software. (Julio de 2004)).

2. Verificacion de firmas de tipo de archivo

Una de las actividades mas comunes para esconder informacion, es el
cambio de extension de los archivos para gue éstos pasen desapercibidos;
por ejemplo, cambiando “chicas.bmp” por “ventas.xls" {Cmdr. D. Pettinari.
(Julio 2 de 2000)) (grafico A4.2).

:-:.C 98T 3L Packad Bl
- CEEE Rk

@12 Program Files
=133 Recovered Folders
w11 (] FoldedO
(1] Folder02
& {1 Folde03
-] Folder04
1) Folder0S
[ Folder06
C1C] Folder07
-] FolderD8

Grdfico A4.2

Recuperando archivos borrados y espacio no asignado del disco [R. Keightley (s.f)).

Para identificar estas actividades, EnCase emplea una base de
datos gue contiene patrones caracteristicos de tipos de archivos conocidos
(firmas). Con base en lo antericr, s& valida la correspondencia entre la
extension del archivo v su contenido, notificando cuando hay inconsistencia
entre tales elementos (Guidance Software. (Julic de 2004)).

Cabe resaltar que Guidance Software refiere gue: "Most files contain
a few bytes at the beginning of the sector that constitute a unigue "signature”
of the file". Consideramos que lo anterior s impreciso, porque basados en la
observacion de varios archivos del mismo fipo, se puede afirmar que la firma
es simplemente un patrén que se puede dar a lo largo de todo el archivo [no
solo en sus primeros 'bytes’), o que EnCase no verifica la coincidencia del
patrén sobre la totalidad del mismo, lo que se constituye en una limitacion
operacional destacable.
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3. Ponderacion de archivos (graficos A4.3 y A4.4)

EnCase le provee al examinador forense la capacidad de buscar, filfrar v
organizar los archivos segun diferentes criterios, lo que le permite alcanzar
una vision mas clara del caso.
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Grdflco A4.3

Galeria de fimaos conocidas por EnCase

Por medio de |la heramienta de busqueda, EnCase permite buscar
cadenas alfanumeéricas o patrones por medio de la heramienta grep, que
permite identificar archives gue evenfualmente constituyen evidencia de
algun tipo (grafico A4.4).

EnCase permite ademas destacar los archivos que se consideran
relevantes para el caso mediante marcadceres (bookmarks), con el fin de
facilitar las busquedas, el ordenamiento v el filtrado de tales archivos (grafico
Ad.5).

4, Reconstruccion temporal

EnCase genera ‘lineas de tiempo’ {] que reconstruyen temporalmente los
hechos ocumidos sobre los datos (a nivel de archivos) contenidos en el

archive de trabagjo [E. Casey. (2002, 2004)).

La linea de tiempo (grafico A4.6) provee informacién de las fechas
de creacion, modificacion y Olfimo acceso a los archivos en cuestion
(iempos MAC (M. Janiczek. [2004) y Guidance Software. (Julic de 2004)).
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Grafico A4.4
Bisgueda de pafrones Grep en EnCase [R. Keighfley (s.f)]
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Graflico A4.5

Marcado de archivos en EnCase (R. Keightley (s.1.})

Adicionalmente, despliega gréficamente la anterior informacion, marcando
la creacion con gris oscuro, la ultima modificacion en gris medio vy el Ultimo
acceso en gris oscuro (R. Keightley (s.1.}).
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5. Otras funcionalidades

EnCase presenta otras caracternisticas relevantes gque se describen o
continuacion.
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Mota: La linea de fiempo puede ser vista en diferentes escalas,
para profundizar o generalizar los detalles.

Graflco Ad.é

Un ejemplo de vizualizacion de la linea de fiempo |(Guidance Software)

a. Recuperacion de particiones NTFS (B. Carrier. (s.f.))

EnCase proporciona una herramienta de reconstruccion de sistemas de
carchivos NTFS sobre volumenes gue han sido formateados. Lo danterior, a
partir de la bUsqueda de informacidén sobre la particién, v luego, sobre el
sistema de archivos NTFS. En caso de gue la informacion se encuentre en un
estado recuperable, esto es que no haya sido sobrescrita, o que no haya sido
borrada del disco con herramientas de borrado seguro, la reconstruccion
cdespliega automdaticamente la estructura de directorios e identifica los
archivos borrados (Guidance Software., (Julio de 2004)).

b. Apoyo en el andlisis de logs (“Guidance Software". (s.f.))

El componente de andlisis y busgueda archivos de EnCase integra logs
heterogéneos, consolidandolos en un repositorio comun con un formato
uniforme gue posteriormente puede ser analizado por medico de la
herramienta [Guidance Software. (Julio de 2004)).
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c. Toolkit de andiisis para Intemet (B. Carrier. (s.f.))

EnCase provee herramientas de reconocimiento vy andlisis de archivos de
comreo, archives generados por los navegadores de Internet y archivos
que sugieran la existencia de aplicaciones P2P [Peer to Peer] o mensagjena
instantaneaq.

3. INTRODUCCIONA A SLEUTH KIT (B. Carrier. (s.f.). Y AUTOPSY

(B. Camier. (s.f.))

'The Sleuth Kit' (TSK) es una coleccion de herramientas para el andlisis forense
de los datos hallados en un sistema sospechosc (B. Carrier. (5.f.)). Este surge
de 'The Coroner's Toolkit' [TCT) ("The Coroner’s Toolkit". (s.f.)). como solucion
a tres limitaciones particulares de este grupo de herramientas (B. Carrier.
(Febrero 15 de 2003)). Soclamente funciona para sistemas de archivos de tipo
Unix, no tiene nocidn de nombres de archivos ni directorios, pues opera a
nivel de blogues e I-nodos v requiere que la plataforma de andlisis sea igual
¢ la del sistema analizado (B. Carrier. (Febrero 15 de 2003)).

TSK tuvo sus origeneas en 'Tetutils’, un médulo de extension desarrollado
por Brian Carrier gque le permitid a TCT manegjar la nocién de nombres
de archivos y directorios. Después de un ftiempo se desarrollaron otras
herramientas de andlisis de datos ejecutables via linea de comandos en
sistfemnas tipo Unix, que se agruparon en 'The @stake Sleuth Kit' [TASK), hoy en
dia conocido como TSK.

Paralelamente, Autopsy aparecic como una interfaz grafica de
usuario escrita en Perl que ofrecia acceso a la funcionalidad de Sleuth Kit
a través de un cliente Web [B. Carier. (s.f.])], ofadiéndole de esta manera
un manejo ordenacdo, menos complejo y ceniralizado de las actividades de
andlisis forense de datos (B. Carrier. (Marzo 15 de 2003)).

A. The Sleuth Kit

TSK estd compuesto por 21 heramientas de acceso a la informacion no
voldatil (imdagenes) almacenada en el sistema examinado (B. Carrier. (s.f.)).
Taxondmicamente, se basa en un modelo de cinco capas que describe
los datos contenidos en un sistema de archivos. Este modelo propuesto por
Carrier, al igual que las herramientas de TSK que funcionan sobre cada una
de sus capas, se describen a continuacion.

1. Capa de datos (Data Unit) (B. Carrier. (s.f.); B. Carrier. (Febrero 15
de 2003); B. Carrier. (2005) y B. Carrier. (s.f.))

Estd compuesta por el agregado de los datos de los archivos vy directorios
contenidos enunaimagen binaria de datos, en particular, porsusubicaciones
de almacenamiento o unidades de datos, que reciben diferentes nombres
de acuerdo con el sistema de archivos en uso; por ejemplo, clusters en FAT
y NTFS, o fragmentos en Ext2/3 y UFS. 5in embargo, en el caso de FAT, TSK
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siempre uliliza los sectores como unidad de datos (B. Carrier. [(Enero 15 de
2005)).

Existen cuatro herramientas que comienzan con la letra 'd’
relacionadas con esta capa: [B. Carier. (s.f.)]] dcat, dis, dstat v dcale,
descritas a confinuacion:

A dcat: Muestra los contenidos de una o mas unidades de datos
consecutivas.

O dls: Permite extraer unaimagen de los datos contenidos en el espacio
no asignado por el sistema de archivos,

O dstat: Despliega los detalles relacionados con una unidad de datos,
en particular, su estado de asignacion.

O dcalc: Crea una biveccion entre las unidades de datos no
asignadas en la imagen origindl y las de la imagen de datos generada
con dis.

2. Capa de metadatos (metadartal (B. Carrier. (s.1.); B. Carrier.
(Febrero 15 de 2003); B Carrier. (2005) y B. Camier. [s.f.))

Contiene los datos descriptivos de la informacion almacenada en el sistema
de archivos; por ejemplo, las entradas de directorio raiz en FAT, los registros
en la MFT de NFTS v los I-nodos en ExtX v UFS. Por este motivo las herramientas
relacionadas con esta capa comienzan con la letra 'i'.

Dependiendeo del sisterna de archivos, la metadata de un archivo
estd compuesta de informacion sobre sus permisos, estampillas de tiempo.
tamano v apuntadores a las unidades de datos que lo contienen, entre
otfros.

La informacion contenida en esta capa puede ser accedida por
medio de las siguientes cuatro heramientas de TSK (B. Carrier. (s.f.)):

O +cat: Extrae las unidades de datos de un archivo a partir de la
direccion de sus metadatos.

A 1ls: Genera una lista de las entradas de metadatos del sistema de
archivos v sus contenides.

O 1stat: Muestra los detalles de una entrada de metadatos en un
formato facimente legible.

O +dfind: Dado un nombre de archive o una direccion de una unidad
de asignacion, encuentra la estructura de metadatos con la que se
relaciona. En algunos casos, la unidad de asignacion puede estar no
asignada v aun asi relacionarla con la informacion de metadatos.
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3. Capa de nombre de archivo (File Name) (B. Carrier. (s.f.); B.
Carrier. (Febrero 15 de 2003); B. Carrier. (2005) y B. Carrier. (s.f.)).

Si bien la metadata determina al archivo, usualmente fiene una direccién
numeérica dificil de recordar, lo que da origen ala capa de nombre de archivo,
que se encarga de almacenar el nombre de los archivos y relacionarlos con
las estructuras de metadatos que los describen. Cabe decir que, en el caso
del sistema de archivos FAT, las capas de metadatos vy nombre de archivo
son [os mismos.

TSK contiene dos herramientas cuyo nombre comienza con la letra 'f'
destinadas a los datos de ésta capa:

O ffind: Buscael nombre de archivo o directorio a partir de la direccion
de una estructura de metacdatos.

O fls: Generaunlistado de los nombres de archivo asignados y algunos
borrados en una imagen de datos.

4. Capa de sistema de archivos (File System) (B. Carmier. (s.f.)); B.
Carrier. (Febrero 15 de 2003)); B. Carrier. (2005)) y B. Carrier. (s.f.)).

Como su nombre indica, almacena la informacién caracteristica de un
sisterna de archivos, permitiendo diferenciarlo de otros del mismo fipo.
Las estructuras de administraciéon (como los Bitmaps), de asignacion y de
distribucion pertenecen a esta categoria.

La herramienta comrespondiente a esta capa es fsstat (el prefijo para
esta capa es 'fs'), cuya funcién es desplegar la informacion del sistema de
archivos.

5. Capa de aplicacion (B. Carrier. (s.f.); B. Carrier. (Febrero 15 de
2003); B. Carrier. (2005) y B. Carrier. (s.f.))

Actualmente existen otras estructuras de datos encargadas de almacenar
informacidnsobrelasestructuras anivelde datosy metadatoscomprometidas
en los cambios que se hacen sobre el sistema de archivos (Journals) (B. Carrier.
(s.f.)). Estas constituyen la capa de aplicacién que completa el modelo de
datos propuesto por Carrier.

Las herramientas relacionadas con el Journal tienen el prefijo 'j', v
actualmente se trata de las siguientes (soportando unicamente Ext3):

O jcat: Muestra el contenido de un bloque (unidad de datos) del
Journal.

O j1s: Enumera las entradas del Journal del sistema de archivos.
Por otro lado, existen otros grupos de heramientas que permiten
desarrollar el andlisis forense a partir de la informacion contenida en la
imagen del disco, en particular.
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6. Herramientas de manejo de medios (Media Management)
(B. Carrier. (s.f.) y [B. Carrier. (s5.f.))

Este grupo de herramientas (prefijio ‘'mm') estan encaminadas a analizar la
estructura de las particiones (tabla de particiones y efiguetas) de un disco o
suU imagen, con el objeto de identificar datos ocultos entre las particiones asi
como los desplazamientos (offsets) de los sistemas de archivos requeridos por
varias heramientas de TSK.

Actualmente la Unica herramienta disponible de manejo de medios
es mmils, que muestra la distribucion (layout) del disco incluyendo los espacios
no asignados entre particiones.

7. Hermramientas de archivo de imagen (Image File Tools] (B. Carrier.
(s.f.); B. Carmrier. (s.f.})

La heramienta img_stalt permite conocer los detalles de un archivo de
imagen siempre v cuando sea soportado por TSK [B. Carrier. (Marzo 15 de
2005]], en particular, su formato, que puede ser raw o spiit.

8. Herramientas de disco (Disk Tools) (B. Carrier. (Febrero 15 de 2003)]-
B. Carrier. (Noviembre 15 de 2004)-B. Carmrier. (s.1.))

Este grupo de herramientas tiene como objelivo detectar v remover las
Areas Protegidas de Mdquina (Host Protected Areas, HPA) que son una
porcion al final del algunos discos dures, no direccionable para el sistema
operative empleada por los fabricantes de computadores para almacenar
informacion de configuraciones e instalaciones, y muchas veces empleado
para ocultar informacion.

Lamentablemente la Unica forma de adquirir el HPA es directamente
sobre el disco que la contiene, comparando el nimero madaximo de
direcciones del disco, con la maxima direccion accesible por el usuario; si hay
una diferencia se puede determinar que el disco tiene una HPA (B. Carrier.
(Noviembre 15 de 2004]); por lo tanto, una vez se ha hecho la adquisicion de
la imagen del disco es muy tarde para accederla.

Para leer los contenidos de la HPA es necesario remover su
configuracion en el disco duro, de tal forma que éste reporte la HPA como
parte del drea direccionable de datos del disco duro, con el agravante
de que se reguiere la modificacion de la informacion en la evidencia
potencial,

Actualmente se han desarrollade dos herramientas para Linux que
apoyan ésta tarea (prefio 'disk_') [B. Carmier. (s5.1.}]).

M disk_sreset: Temporalmente remueve la HPA de un disco (si existe),
de tal forma que el disco entero pueda ser plasmado en la imagen.
Una vez el disco se apaga, la HPA vuelve o existir.

1 disk_stat: Determina si existe o no una HPA en el disco.
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9. Otras herramientas (Other Tools) (B. Carrier. (s.f.); B. Carrier.
(Febrero 15 de 2003) y B. Camrier. (s.f.))

Este grupo estda compuesto de las siguientes herramientas:

O hfind: Permite buscar un valor de compendio criptografico en un
repositorio de valores de compendios criptogrdficos preestablecidos.
Puede ufilizarse para fillrar un archivo que se considera normal v sin
valor para la investigacion, o determinar si se trata de un archivo
sospechoso.

O mactime: Usafls eils para generaruna linea de tiempo de actividad de
los archivos basada en los tiempo de modificacion, acceso y creacion
[MAC times) (M. Janiczek (2004)).

O sorter: Clasifica los archivos contenidos en una imagen de acuerdo
consu fipo, verificando que sus extensiones coincidan con su categoria,
excluyendo los archivos incluidos en las listas de archivos normales (por
medio de hfind) y mostrando los archivos sospechosos (B. Carrier. (Abril
15 de 2003); B. Carrier. (Mayo 15 de 2003) y B. Camier. (Junio 15 de
2003)).

O sigfind: Busca una cadeng binaria en un archivo suministrado. Es Ufil
para hallar sectores perdidos, super-bloques vy tablas de particiones.

Finalmente, se muestra un resumen de las categorias de herramientas
de TSK (grafico A4.7).
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Grafico A4.7
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B. Autopsy

TSK y Autopsy (B. Carrier. (Febrero 15 de 2003); B. Carrier. ([Marzo 15 de 2003)
vy R. Lee. (2004)) son aplicaciones independientes vy las herramientas de
TSK pueden ser ejecutadas sin necesidad de Autopsy: de hecho, Autopsy
se limita a usar las herramientas proveidas por TSK vy, salvo su existencia, sus
parametros vy el formato de su retorno, no conoce nada mdads sobre ellas (B.
Carrier. (Febrero 15 de 2003)).

El valor agregado de Autopsy sobre TSK es que organiza el manejo de
la investigacion forense, en casos que pueden contener mas de un sistema
(host) involucrado (una ventaja funcional sobre EnCase). A su vez, para cada
host se almacena su nombre, zona de horaria, desfase de fiempo vy una o
mas imageneas que corresponden a un sistema de archivos (B. Carrier. (Marzo
15 de 2003)). El grafico A4.8 ilustra la sistematizacion de casos empleada por
Autopsy.

Ademds, Autopsy tiene la nocion de investigador, a quien relaciona
con une © mas casos, permifiendole tomar notas v generar resultados vy
reportes con base en sus investigaciones en el caso. (B. Carrier. (Marzo 15 de
2003)).

Por otro lade, Autopsy manfiene logs sobre fodas las actividades
reclizadas por cada uno de los investigadores en cada uno de los casos,
documentando automaticamente los pasos seguidos en el andlisis forense
(B. Carrier. (Marzo 15 de 2003)).

A nivel de la interfaz de usuario, Autopsy permite navegar por los
archivos que se encuentran en cada una de las imdgenes (incluso aguellos
borrados que logran ser recuperados), permitiendo ver su contenido en
representacion ASCIl o directamente en hexadecimal. También es posible
realizar busquedas directamente sobre la imagen (incluyendo el espacio no
asignado por el sistema de archivos), haciendo uso de grep, strings vy ssfrings,
organizar los archivos (haciendo uso de sorter), crear vy visudlizar una linea de
tiempo [uflilizando mactime) y recuperar archivos borrados (basdndose en
dis) [R. Lee. (2004)).

C. Algunas limitaciones

Las herramientas de andlisis del Journal en TSK solamente se encuentran
implementadas para los sistemas de archivo Ext3. (B. Carrier. (s.f.)), siendo
necesaria su presencia para los sistemas de archive NTFS, lo que permitiria
encontrar una mayor cantidad de archivos borrados y establecer con mayor
precision las lineas de tiempo,

Ademas, TSK no provee ninguna hemramienta gue facilite la bosqueda
de informacion en el slack space, lo cual obliga al investigador a desarrollar
este tedioso proceso de forma manual.

En el caso de Autopsy, existe una limitacion al efectuar busquedas de
cacdenas, ya que no se realizan en los archivos sino en las unidades de datos.
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Manejo de cdsas en Autopsy

Lo anterior imposibilita el eventual hallazge de las cadenas sl se encuentran
justamente entre unidades de datos no contiguas en el caso de archivos
fragmentados.(B. Carrier. (Septliembre 15 de 2003)).

Por otro lado, el entender la imagen comao 'un sistema de archivos en
el sistema sospechoso’.(B. Camier. (Marzo 15 de 2003)), puede dar pie a cbviar
potenciales datos relevantes a la investigacion, ya que tales datos pueden
estar ‘ocultos' en el espacio entre los sistermas de archivos (imdagenes).

Finalmente, las lineas de tiempo basadas en los fiempos MAC
deberian ser presentadas, haciendo uso de algin tipo de representacion
grafica que facilite su compresion, basdndose en la facilidad humana de
procesar paralelamente este tipo de informacién (R. Erbasher, K. Walker, D.
Frincke. (s.f.)).

4. CASO DE PRUEBA
A. Presentacién

Para ilustrar la guia metodologica previamente planteada, se propone el
andlisis del caso propuesto en The Honeynet Project (The Honeynet Project.
(s.f.)). Es importante resaltar que no se busca selucionarlo exhaustivameante,
sino encontrar mostrar como se aplica la metodologia medianfe cada una
de las heramientas.

En general, el caso plantea una situacion de venta de marihuana,
en &l cual se ve implicade Jimmy Jungle, quien aparentemente es el
traficante. El caso requiere el andlisis de la imagen de un disco flexible de
34, para identificar archivos que incriminen a este personaje con la venta de
drogas en colegios [The Honeynet Project. [s.f.)).
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Para solucionar el caso, se utilizaron las hemamientas de andlisis forense
anteriormente descritas; la solucion detallada por medio de la aplicacion de
la metodologia se describe en los dos literales siguientes.

Para ambas soluciones, el primer paso consistic en bajar la imagen
comprimida, descomprimirla v comprobar su integridad como se ve en el
grafico A4.9.
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Verficacion de infegridod de la imagen

B. Desarrollo con EnCase

1. Imagen de datos

La imagen de datos del caso fue proveida junto a su marco circunstancial
(The Honeynet Project. (s.f.}).

2. Verificacion de integridad de la imagen

Previamente se realizé la verificacion de integridad del archivo proveido con
el caso. Es importante tener en cuenta que la verificacion de integridad se
hizo frente a una imagen vy no contra la fuente original.

3. Creacion de una copia de la imagen suministrada

En el momento de adguirr una imagen EnCase genera el archivo de trabajo;
por lo tanto, en este caso no se requiere realizar ninguna copia adicional.

A continuacion se crea un nuevo caso (grdfico A4,10), que reguiere
un nombre parga el investigador vy para el archive de frabajo.

Luego se agrega al caso la imagen adguirida por medio de |a
herramienta de adquisicion de imdgenes. Posteriormente se adquieren de
ésta los archivos que la contienen (grafico A4.11).
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Adquisicion de la imogen

4. Aseguramiento de la imagen suminisfrada
|

Debido a gue en este punto se estd trabajando sobre una copia segura
de solo lectura, se puede asegurar la imagen original ubicandola en una
ubicacion segura del disco delinvestigador, o copidndola en algun dispositivo
de almacenamiento electrénico. Para este caso, laimagen se almacenod en
una carpeta asignada al caso, con permisos limitados.
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5. Revision antivirus y verificacion de la integridad
de la copia de la imagen

La primera actividad de esta fase es generar una copia de la imagen a la
cudl se le puede aplicar un andlisis de deteccién de virus. Para este caso
especifico, se realizard una proyeccion en un disquete, usando dd en Linux,
para después hacer la revision antivirus sobre Windows, usando Morfon
antivirus (Symantec. (s.f.)).

Posteriormente, se realiza el cdlculo del compendio criptografico
(grafico A4.12) del archivo de frabajo para compararlo con el compendio
inicial de la imagen obtenida para el caso.
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Cdaleulo del compendio criptogrdfice de la copia de la imagen

4. Identificacion de las particiones actuales y anteriores
(las que sea posible recuperar)

Segun Guidance Software (Julio de 2004), EnCase identifica las particiones

del disco (grafico A4.13), por medio de la bUsqueda del cardicter 0x55AA, v
las enumera como partes no usadas del disco.

mmnc

| E Unused Disk Area 0-20479

_5 E Unused Disk Area 20480-40959
= @ Unused Disk Area 40960-61439

Gréfico A4.13
Como idenfificar ios particiones
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En este caso, EnCase no identificéd ninguna particién en el disco
(grafico A4.14); por lo tanto, podemos asumir que solamente existe una
particion.
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Identificacion de particiones

7. Deteccicn de informacion en los espacios enfre las particiones

Al no haber particiones, no existe espacio entre particiones que pueda ser
analizado

8. Deteccion de HFA

En este caso no aplica, debido a que se estd trabajando sobre la imagen de
un disquete.

9. Identificacion del sistermma de archivos

Aungue EnCase identifica automaticamente el sistema de archivos de la
imagen, y por esta razon puede mostrar de manera ordenada sus archivos;
se debe redlizar una busqueda en el sector de boot de |la imagen para
identificar el tipo de sistema de archivos, ya que EnCase no muesira este
dato como muestra el grafico A4.15

10. Recuperacion de los archivos borrados

En la recuperacion inicial de la imagen, EnCase reconoce algunos clusters
no asignados, vy archivos eliminados, mostrandolos, en el drbol de archivos
(grafico A4.16).

Sin embargo, para tener la certeza de que no habia mds archivos
escondidos, se realizd un proceso de recuperacion de carpetas, que no
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arrojo ningun resultado, indicios que hacen concluir que Unicamente existe
un archive borrado cuyo nombre es Jimmy Jungle.doc.

L. |
T = o e o T e L o
ol [T et i O it ) i I s O] 0 Pt
-

Graflco A4.15
Recuperacidn del sistema de archivos

11. Recuperacion de informacion escondida (graficos A4.16 y A4.17)

Esta fase se concentra en el estudio de los clusters de la imagen,
particularmente los marcados como danados, con el fin de fratar de
recuperar la informacion que contienen.

La descripcion de los clusters de la imagen se presenta en el gréfico
A4.17, donde se ve qgue solamente no existen clusters dafados (color
negro), sino gque se pueden identificar clusters perdidos, que pueden tener
informacion relevante para el caso. Por ejemplo, en el Ultimo cluster perdido
de laimagen se pudo encontrar una palabra sospechosa: "pw=goodtimeas”,
que puede constituirse en evidencia para el caso en cuestion.

Adicionalmente, mediante un proceso de carving (escarbar) se
logré identificar que en el espacio de clusters perdidos estaba escondida
una imagen a la cual se hace referencia al archivo bomrado encontrado en
el paso anterior (grafico A4.18).

12. Identificacion de archivos existentes

Con base en el andlisis de clusters y en la recuperacion de archivos proveida
por EnCase, se pueden identificar dos archivos: Schedule Visits.exe vy
coveredPage.jpgc.
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Recuperacion de informacion escondida

13. Identificacion de archivos protegidos

Durante esta fase, en particular, no se identifica ninglin archive protegido
con contrasena.

14. Consolidacion de archivos potencialmente analizables

En este punto del andlisis se relnen los archivos dispuestos a ser analizados.

15. Determinacion del sistema operativo y las aplicaciones instaladas

En este caso no aplica, debido a gue se estd trabagjando sobre la imagen
de un disquete.

16. Filtrado basado en archivos buenos conocidos

En este caso tampoco aplica, debido a que se estd frabajando sobre una
imagen de un disquete.

17. Consolidacion de archivos sospechosos

Al encontrarse tan pocos archivos en la imagen, no es necesario realizar
un filtrado. Esto implica que todos los archivos son potencialmente
sospechosos.

18. Primera clasificacion

Durante este paso, se debe haceruna ponderacion de los archivos, teniendo
en cuenta diferentes criterios, En este caso, uno de los archivos con mas
prioriclad es el archivo de Word gue se encuentra eliminado, aungue también
se debe realizar el andlisis de firmas de los otros archivos existentes.

EnCase no amojd ninguna inconsistencia entre los archivos vy su
extension; sin embargo, se identificé manualmente que el contenido de dos
de los archivos no correspondia a su extension: coverpage.jpgce v Schedule
Visits.exe.
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19. Segunda clasificacion

Durante esta fase, se analiza el archive de Word identificando el paso de
recuperacion de archivos borrados, lo gue revela datos concretos relevantes
en la investigacion,

20. Analizar los archivos

Al correlacionar el marco circunstancial, el archive encontrado en el
paso 18y la informacion obtenida en el paso anterior, se pudo determinar
gue el contenido de este archivo estaba posiblemente protegido con
unga contrasefia, que resultd ser la palabra sospechosa identificada en
el paso 11,

Es importante notar que el proceso de recuperacion del archivo zip
se hizo mediante el mismo procedimiento de exportacion de contenido por
clusters empleado en el paso 11, debido a que el archivo leido por EnCase
tenia informacion ermrada de su famarfio en su enfrada de directorio.

EnCase proporciond informacion suficiente para determinar la
cantidad real de clusters del archivo v poder reconstruirlo.

21. Archivos comprometidos con en el caso

A partir del andlisis se identificaron tres archivos comprometidos:
O CoverPage.jfif
O Schedule Visits.xls

[ Jimmy Jungle.doc

22. Obtencion de la linea de tiempo definitiva

En este caso no es necesario hacer una linea de tiempo, ya que el caso
se resolvic completamente mediante los archivos encontfrados vy sus
relaciones.

C. DESARROLLO CON SLEUTH KIT Y AUTOPSY

1. Imagen de datos

suministrada junto al marco circunstancial del caso.

2. Verificacion de integridad de la imagen

se redlizd la verficacion de la integridad del archive comprimido que tenia
la imagen original; sin embargo, dado que el compendio criptografico de la
fuente original no fue suministrado, no fue posible validar la integridad de la
imagen con respecto a su fuente,
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3. Creacion de una copia de la imagen suministrada
Se hizo una copia (image-copy) de la imagen original [image).
4. Aseguramiento de la imagen suminisirada

El archivo original de imagen (el archiveo comprimido) fue almacenado en
un sitio seguro.

5. Revision antivirus y verificacion de la integridad
de la copia de la imagen

Como no se contaba con ningun programa antivirus para Linux, fue
necesario redlizar este proceso en un sistema operative Windows, usando
una proyeccion de image-copy sobre un disco flexible de 3%, haciendo uso
del comando:

3 dd if=/home/diego/FORENSICS/caso-paper/image of=/devfloppy

Luego de comprobar la ausencia de virus, se realizd la verificacion del
compendio criptografico de los dos archivos, para asegurar la equivalencia
bit a bit entre imoge e image-copy como se muestra a continuacion:

3 # mdbsum image
ac3t7b85816165957cd4867e62cf452b image

(1 # mdSsum image-copy
ac3f7b85816165957cd4867e62cf452b image-copy

é. Identificacion de las particiones actuales y anteriores (las que sea
posible recuperar)

Se utilizé el comando mmils para descubrir las particiones en la imagen, pero
el resultado indico que solamente habia una particion.

7. Deteccion de informacion en los espacios entre las particiones

Debido a los resultados del paso anterior, esta actlividad fue omitida.

8. Deteccion de HPA

Dado que se trata de la imagen de un floppy, este paso no aplica.

9. Identificacion del sistema de archivos

Antes de continuar con el andlisis, es necesario agregar el caso, los
investigadores, el host y la imagen a Autopsy como se ve en el grdfico
Ad. 19,
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Posteriormente, se procede a revisar el sistemna de archivos de la
imagen. Lo anterior se logra desde la pantalla central del host, por medio
clel botén details -= FileSystem, que despliega la misma informacion que el
comando fsstat, como se muestra a continuacion:

M # ../sleuthkit-2.01/bin/fsstat image-copy FILE SYSTEM
INFORMATION

— . S . R . . . S S . S .

File System Type: FAT12

OEM Name: MSDOSS5.0
Volume ID: Oxcdblcdct
Volume Label (Boot Sector): NO NAME

Volume Label (Root Directory:
File System Type Label: FAT12

Sectors before file system: 0

QO aoaaaao

File System Layout (in sectors)
Total Range: 0 - 2879

* Reserved: 0- 0

#* Boot Sector: 0

* FAT 0: 1 - 9

* FAT 1: 10 - 18

* Data Area: 19 - 2879

#* Root Directory: 19 - 32

#* Cluster Area: 33 - 2879

METADATA INFORMATION

—— e S R S R . R R S RN A L

Range: 2 - 45554
Root Directory: 2

CONTENT INFORMATION

T S I . R S I A I O G S AR O R G S S

Sector Size: 512
Cluster Size: 512
Total Cluster Range: 2 - 2848

FAT CONTENTS (in sectors)

T I S N RS . G I OIS G G O O O I G S O G G RN - NS D AR O A O NS S A

73-103 (31) -> EOF
104-108 (5) -> EOF

QQ

Qo

O
O

La informacion anteriormente presentada indica que se trata de un
sistema de archivos FAT12 (lo esperado para un floppy). con dos fragmentos
de archivo asignado.
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10. Recuperacion de los archivos borrados

En Autopsy, en la pantalla del host se selecciona Analyse -> File Analysis,
para visualizar todos los archivos contenidos en la imagen, incluyendo los
gue han sido borrados v que fue capaz de recuperdr, como se ve en sl
grafico A4.19. Los archivos encontrados fueron adicionados al conjunto de
archivos potencialmente analizables.

11. Recuperacion de informacion escondida

A ftraves del uso de Autopsy (Data Unit -> Allocation List) se buscaron los
sectores asignados sin metadatos (sectores perdidos). Con base en la
revision del primer sector perdido se determind que en él probablemente
comenzaban los datos de una imagen (JPEG W3C. [s.f.)] image data,
JFIF Standard 1.01). A contfinuacidn se realizd un recorrido por los sectores
contiguos hasta encontrar su final, determinado por el principic de ofro
archivo.

Con esta informaocion se procedio a extraer los datos de la imagen
gue se adicionaron al grupo de archivos potencialmente analizables.

12. Identificacion de archivos existentes

La pestana File Analysis de la interfaz de Autopsy lista los archiveos contenidos
en la imagen (grafico A4.20).
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13. Idenfificacion de archivos protegidos

Uno de los archivos identificados en el paso anterior estaba comprimido.
Se procedid a tfratar de accedero pero aparentaba estar corrupto. A
continuacion se notd, por medio de la lista de sectores asignados, que el
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tamafo notificado por la metadata del archivo [File Analysis -> Metadata]
no coincidia con el nimero de sectores continuos asignados. Por lo anterior
hubo que extraerlo en su totalidad por medio de deat, logrando recuperarlo
mas no accederlo, ya que éste estaba protegido con contrasena. Por esta
razon, fue incluido en la lista de archivos sospechosos.

14. Consolidacion de archivos potencialmente analizables

Tomando como base los archivos encontrados durante las fases anteriores,
se procede a redlizar una agrupacion de los archivos que se andglizardn
durante el proceso.

15. Determinacion del sistema oprativo y las aplicaciones instaladas

Debido a gue se estd trabajondo sobre lo imagen del disguete. No se
requiere hacer este pdso.

16. Filtrado basado en archivos buenos conocidos

Debido al reducido nimero de archivos comprometidos en la investigacion,
los dos Ultimos pasos fueron obviados en el proceso.

17. Consolidacion de archivos sospechosos

Para este caso, este conjunto equivale al de los archivos potencialmente
analizables.

18. Frimera clasificacion

Se encontrd una inconsistencia entre el contenido de un archivo v su
extension, el cual tendrd una maxima prioridad al momento de realizar el
andlisis. Lo anterior se logré en Autopsy por medio de File Analysis -> File Types
-> Extension Mismatches, que mostro:

Extension Mismatch
A:/Scheduled Visits.exe
Zip archive data, at least v2.0 to extract (Ext: exe )
Image: /home/diego/EVIDENCE_LOCKER/PaperAnalisisDatos/
Floppy/images/image-copy Inode: 11

19. Segunda clasificacion

Mo fue posible determinar una relacion entre los archivos v el usuario, debido
a gque el sistema de archivos particular no mantiene este tipo de informacién.
A su vez, se determind que todos los archivos encontfrados tienen alta
prioridad.
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20. Analizar los archivos

A la hora de analizar los archivos, se encontréd un documento que proveia
informacién sobre el proveedor del inculpado. Ademds, referenciaba la
existencia de un archivo que contenia la contrasena del archivo protegido.

A continuacion, se tomod el otro archivo (la imagen) y se procedic a
buscar en &l la firma de terminacion de los archivos JPEG, la cual, se halld
por medio de la aplicacion de grep sobre el volcado hexadecimal de
dichos archivo. Una vez se identificd la posicién de la firma en &l archivo,
se descubrid un espacio de varios sectores, de los cuales se extrajo una
cadena sospechosa que resulto ser la contrasena del archivo protegido que
se enconfrd en el paso 13, cuyos contenidos se constituyeron en evidencia.

21. Archivos comprometidos con en el caso

Este grupo de archivos esigual al de los archivos sospechosos, mas el archivo
de Excel que logro ser accedido dentro del archivo comprimido.

22. Obtencion de la linea de tiempo definitiva

Dado que la informacion de tiempo de los archivos no estaba disponible, no
fue posible desarrollar este paso de la metodologia.

+ Conclusiones -

En Para profundizar se ha presentado una metodologia para el andlisis
de datos en el marco de una investigacion forense, Para aplicarla se han
descrito v empleado dos herramientas particulares: EnCase vy Sleuth Kit.

Lo anterior ha evidenciado que si bien el investigador forense tiende
a seguir una metodologia, frecuentemente las heramientas no permiten
su seguimiento estricto. Esto se concluyd durante la redlizacion del tfrabajo
praclico, ya que se siguid el mismo proceso y la secuencia de hallazgos
fue diferente.

Por otro lado, debido a que cada hemamienta de andlisis de datos es
diferente, presentan caracteristicas particulares, que facilifan o dificultan
algunas actividades del proceso de andlisis de datos. Por ejemplo,
mientras EnCase estd en capacidad de mosirar graficamente el estado
de los clusters asignados, Autopsy muestra estos datos sin formato grafico,
dificultando su interpretacion.

Adicionalmente, se enconird que, a pesar de la gran ufilidad que
presentan las heramientas, el investigador forense muchas veces se ve
en la necesidad de analizar los datos a nivel binario, debido a gue gran
cantidad de indicics se encuentran en esta capa y no son detectados
por las aplicaciones.
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JResumen: Este apéndice propone una guia metodoldgica
para redlizar andlisis forense a partir de una imagen de datos,
independientemente del sistema de archivos, la plataforma y la
herramienta de andlisis utilizada. Dicha metodologia se aplicd
para un caso particular utilizando dos herramientas (EnCase vy
sleuth Kit), las cuales se describen brevemente a partir de sus
principales funcionalidades.

JTérminos clave: Andlisis de datos, Autopsy, EnCase, Forense,
Sleuth Kit, TSK.
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Objetivos

v Revisary analizar la formacion de especialistas en informatica
forense.

Presentar algunos desafios propios de la confiabilidad de las
herramientas forenses en informatica.

Presentar avances en el desamollo de las técnicas antiforenses
v sus implicaciones para las investigaciones.

Analizar las tendencias emergentes, como el cibercrimen vy el
ciberterorismo.

llustrar algunos de los retos tecnolégicos mas sobresalientes
para los investigadores forenses en informdatica: archivos cifra-
dos, esteganografia en video, rastros en ambientes virtuales,

avidencias en memoria voldatil y analisis de sistemas en vivo.

SO

5.1 LA FORMACION DE ESPECIALISTAS EN INFORMATICA FORENSE

La evolucion actual de los negocios y de las

posibilidades, que dia a dia se abren con -
el uso de las tecnologias de informacion y
comunicaciones, establece retos interesantes
tanto para las organizaciones como para
los profesionales en telecomunicaciones e
informéatica. En este contexto, esa evolucién
aprovechada de manera positiva ofrece a los
ciudadanos nuevas opciones y oportunidades
para conectarse y compartir informacion,

-

La evolucién de los nego-
cios establece retos para
las organizaciones y los
profesionales en telecomu-
nicaciones e informatica.
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productos o servicios mas alla de las fronteras nacionales, generando
relaciones multilaterales que lleven alas personas, empresas y naciones
a competir en un escenario global.

Esta realidad positiva se contrasta con la evolucién natural de
delincuencia tradicional, y organizada ahora en medios electrénicos
(Parker v Nycum 1984, Parker 2007b), en donde han encontrado un
nuevo nicho para desarrollar sus actividades criminales, sabiendo
que tendran ventajas comparativas frente a lo que hacian en el mundo
offline. Los nuevos criminales informaticos (Knetzger y Muraski 2008)
reconocen en los medios tecnol6gicos una manera facil para materializar
sus acciones, economicamente favorable (poca inversion con ganancias
superiores), moralmente menos exigente (atacar o inhabilitar a una
mdaquina no tiene el mismo componente moral que hacerlo a una
persona), y una manera facil de llamar la atencién, dados los impactos
de las acciones sobre objetivos conocidos.

Los delincuentes informaticos son una
nueva generacion de criminales que, utilizando
sus técnicas naturales en el mundo fisico,
renuevan y afinan las mismas para producir

" acciones punibles de mayores impactos, con
Los delincuentes informati-  alta efectividad en el logro de sus objetivos y
C0S 50n una nueva genéra-  |imitadastrazasparaserrastreadosodetectados.
cion de criminales. Si bien los crimenes perfectos son dificiles de

lograr en el mundo virtual, esta teoria se hace
menos evidente, porque los rastros propios de
las acciones de los delincuentes pueden ser y
seran alterados, manipulados, escondidos o
eliminados (Peikari y Chuvakin 2004, Cano
2007) segtin la habilidad de estos tGiltimos.

En este escenario, donde tenemos un enemigo que se mimetiza
en los tejidos de la red de los bits y los bytes, es necesario desarrollar
una nueva raza de investigadores, de acuerdo con el reto que exige
seguir un delincuente en medios tecnologicos (Yasinac, A., Erbacher, R.,
Marks, D., Pollitt, M. y Sommer, P. 2003). Este nuevo investigador debe
saber que siempre estard a un paso atrds del atacante, que sus técnicas
se pondran a prueba en cada caso, y que sus razonamientos légicos
podran ser controvertidos por la constante evolucion del atacante para
tratar de evadir las investigaciones. Este investigador debe reconocer
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en el criminal informatico un blanco mévil, generalmente invisible y
altamente técnico que hara que sus técnicas y procedimientos (Andrew
2007) se actualicen constantemente y se ajusten, segin la realidad de la
inseguridad en las tecnologias de informacion y comunicaciones.

El cibercrimen (basado en Ilas =
potencialidades de la inseguridad informatica),
como elemento emergente en el escenario de
un mundo interconectado, tiene elementos
que lo hacen imperceptible y caracteristico de
una “sorpresa predecible” (Bazerman, M. y
Watkins, M. 2004).

El cibercrimen tiene elemen-
tos que lo hacen impercep-

tible y caracteristico de una

“sorpresa predecible”.

O La gente piensa que eso es un invento de “los paranoicos” y que si
pasara, no seria tan grave.

0 Setienendatosy noticias relacionados con este tema, pero dispersos

y poco difundidos,

O Los gobiernos no tienen tiempo para mirar esto, porque existen
otros temas mas prioritarios para sus naciones.

Adicionalmente a estos elementos planteados, se suman las
falsas alarmas, las cuales crean inmunizacion y fatiga en los analistas,
que disminuyen su atencion en los problemas potenciales emergentes,
generando una falla estructural en el sistema de inteligencia de las
naciones que no permite reconocer una amenaza real cuando ésta
llega.

La inseguridad informdtica es una sorpresa predecible,
algo con lo cual se convive y, atin asi, sus manifestaciones, cada
vez mas silenciosas y estratégicamente concebidas, no nos alertan
sobre los efectos que puede traer al adecuado funcionamiento de las
organizaciones (Parker 2007). Esta situacion genera una resistencia
natural a estar atentos por algo que no podemos evitar, pero que si
podemos intentar comprender, y no sélo identificar.

&
Portanto,laformaciéndeinvestigadores |4 formadsn de investigado-

forenses en informatica, como esos garantes  res forenses en informatica
de la justicia ahora en los medios digitales e  requiere atencién especial
informaticos, requiere atencion especial para  para establecer los refe-
establecer los referentes minimos del plan de  rentes minimos del plan de
estudios que lleve a la profesionalizacion de  estudios.
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estos nuevos investigadores. A continuacion se presentan algunas de
las iniciativas en este sentido.

Los estudios realizados por Myers (2000), para establecer los
conocimientos requeridos para detectar, investigar y perseguir crimenes
de alta tecnologia, asi como sus analisis de los programas de justicia
criminal en los Estados Unidos, en el afio 2000, concluyen con una
propuesta de formacion del especialista investigador en crimenes de
alta tecnologia, que incluye tres dreas de conocimiento: justicia criminal
y criminologia, principios de contabilidad y auditoria y, finalmente,
tecnologias de informacién y operaciones en computadores (grifico
5.1).

Justicia criminal
y criminclogia

Principics de
contabilidad v
auditoria

Tecnologias de
informacion y
operacioness en
computadores

Grafico 5.1

Investigacion de cnimenes de alfa tecnelogio. [Traduccidn libre de: Myers 2000, p.132).

De ofra parte, las investigaciones realizadas por Taylor,
Endicott-Popovsky y Phillips (2007) establecen que existen cuatro (4)
componentes de excelencia que deben estar presentes en programas de
formacion en forensia digital (digital forensics), los cuales permiten que
dichos programas desarrollen profesionalmente a los especialistas en
estos temas. Los cuatro componentes son: contenido multidisciplinario,
ejercicios practicos en el laboratorio (hands-on), instructores calificados
y con amplio conocimiento en el tema, y ejemplos del mundo real (grafico
5.2%;
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Contenido multidisciplinario

Eiercicios practicos en el
laboratorio (hands on)

Instructores clasificados v

con amplio conocimiento
en el tema

Ejgemplos en el mundo real

Graflco 5.2

Componentes fundamentales de los programas en forensia digital,
(Traduccion ibre de: Taylor, Endicot-Popavsky y Phillips 2007, p. &

El contenido multidisciplinario debe permitir la formacioén no
sOlo de un analista técnico en temas de tecnologias de informacion, sino
el conocimiento y el manejo de temas en criminalistica, criminologia,
delitos informaéticos, seguridad de la informacién, cumplimiento de
normas y estandares, entre otros elementos. El especialista debe estar
entrenado para abordar la problemaética que se le proponga con amplia
perspectiva, de tal manera que sepa presentar sus argumentos técnicos
en escenarios no técnicos.

Los ejercicios practicos en el laboratorio, con herramientas
tecnologicas (licenciadas o de codigo abierto), deben procurar diferentes
niveles de dificultad de analisis de los especialistas: informacion volatil,
informacién de redes, informacién en micros, nuevos dispositivos de
almacenamiento, dispositivos moviles, entre otros, que pongan a prueba
los conocimientos técnicos y sus procedimientos para una adecuada
identificacién, manejo y control de la evidencia digital.

Los instructores calificados, y con amplio conocimiento del tema,
son pieza fundamental de los programas en temas de forensia digital;
dado que no existe un cuerpo de conocimiento formal, la experiencia
de éstos, su vision acerca de los casos que han desarrollado, les permite
ofrecer a los estudiantes un escenario de analisis v revision que
enriquece el contenido de las materias que se ofrecen en el curriculo que
se plantee.

ALFADMEGA
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Finalmente, los ejemplos del mundo real buscan darle mayor
autenticidad y profundidad al aprendizaje planteado a lo largo de los
cursos. Los casos reales le muestran al estudiante la problematica real,
la habilidad de los atacantes y los impactos que éstos pueden causar
con sus acciones en infraestructuras de computacion, organizaciones o
naciones.

Si bien estas dos iniciativas no son las (inicas que a la fecha existen
sobre la formacion de investigadores en informatica forense (Craiger,
Ponte, Whitcomb, Pollitt y Eaglin 2007, Collins y McGuire 2008), si
plantean elementos clave para considerar en futuras iniciativas en estos
temas, para enfrentar el desafio curricular para capacitar y entrenar
a los nuevos detectives informaticos que, conscientes de la evolucion
permanente de la criminalidad, puedan advertir, confrontar y perseguir
las novedosas acciones punibles ahora en medios tecnologicos.

5.2 CONFIABILIDAD DE LAS HERRAMIENTAS
FORENSES EN INFORMATICA

Para la computacion forense, otro reto
emergente son las herramientas temn]égicas

B que los investigadores utilizan para adelantar

Parala computacién forense, ~ sus pericias (Adams 2007). Por un lado, las
otroreto esvalidar laconfia-  herramientas licenciadas, propiedad de firmas

bilidad de las herramientas desarrolladoras de software para forensia
forenses utilizadas en sus digital, establecenunnichodenegocioqueexige
investigadiones, de los investigadores forenses en informatica

importantes inversiones, tanto en hardware
como en software, para darles mayores
formalidad v certeza a las partes involucradas
en un caso de la evidencia digital.

Dichas inversiones no sdlo son en la adquisicion, sino en el
mantenimiento y la actualizacion de las mismas, lo que hace que los
especialistas forenses deben constantemente reforzar sus habilidades en
el uso de estos programas y mantenerse notificados de posibles errores,
propios de las mismas y sus maneras de mitigarlos, pues saben que un

caso basado en la confiabilidad de las mismas se puede o no decidir
(McDonald, Kim y Yasinsac 2008).
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De otra parte, se encuentran las
herramientas forenses de cédigo abierto
(llamadas software libre), las cuales atin son
cuestionadas en muchos tribunales y poco
se recomiendan como herramientas de uso

formal para presentar en audiencias, por m

su condicion de herramientas revisadas y
analizadas por una comunidad de la cual poco
se conoce de sus pruebas, de las personas que
adelantan las mismas, ni del control de los

Las herramientas forenses
de codigo abierto (software
libre) alin son cuestionadas
en muchos tribunales.

errores. Sin embargo, otra corriente defiende

estas herramientas (Carrier 2003) frente a
las licenciadas, diciendo que en el mundo de
codigo abierto todo esta para el escrutinio de

224 CoMPUTACION FORENSE - JEpay 1. Cano

general de herramientas, procedimientos de prueba, criterios de
prueba, conjuntos de pruebas y pruebas de hardware. En este sentido,
los resultados de esta iniciativa proveeran la informacion necesaria a
los proveedores para mejorar sus aplicaciones; elementos de juicio y
analisis a los usuarios de las mismas en el momento de adquirir y utilizar
estas herramientas, asi como criterios a terceras partes interesadas para

comprender las capacidades y limitaciones de las aplicaciones forenses
en informatica” (traduccion libre de: NIST IR -Interagency Report 7490.

Digital Forensics at NIST. http:/ /www.cftt.nist.gov/NISTIR _7490.pdf,
p. 3).

un tercero, que las pruebas se pueden adelantar
con mayor confianza que en las abiertas, y que
el nivel de confiabilidad es mayor, dado que

son muchos “ojos” los que estan tratando de

1 Las pruebas efectuadas por En este contexto, las pruebas que se
centros de investigaciénespe-  Tealicen a los programas y dispositivos de
dalizados a los programas y hardware seran ttiles para dar cumplimiento
dispositivos de hardware son @ las exigencias propias del test de Daubert,
(tlles para dar umplimientoa ~ prueba de referencia generalizada para
las exigendias propias deltest ~ establecer la confiabilidad de las herramientas
de Daubert. en computacion forense.

mejorarla (grifico 5.3).

ALGUMNAS HERRAMIENTAS ALGUNAS HERRAMIENTAS
LICENCIADAS DE CODIGO ABIERTO
EMCASE - guidance sofftware THE SLEUTH KIT
FORBNSIC TOOLKIT - Access datd THE CORONER TOOL KIT
WINHEX FOREMSICS -X- Ways DCFL-DD
Software technology AG VS. LIVEVIEW
PRODISCOVER TOOLS - techna- NETCAT
logy pathwerys CRYPTCAT
COMPUTER FORENMNSICS PASCO

SOFTWARE TOOL SUITE - New
technology, Inc

Graflco 5.3
Herramientas forenses en informdtica: icenciadas versus codigo abierfo

Mientras esta disyuntiva contintia, se adelantan importantes
esfuerzos formales para probar las herramientas forenses como lo es el
provecto de Nacional Institute of Standards and Technology norteamericano,
NIST, denominado, NIST Computer Forensic Tool Testing Program, cuyo
objetivo es “establecer una metodologia para probar aplicaciones
forenses en informatica a través del desarrollo de la especificacién

ALFADMEGA

El test de Daubert (Dixon y Gill 2001) es un conjunto de
reglas extraidas de la sentencia de la Corte Suprema de Justicia

Estadounidense, en el caso de Daubert wversus Merrell Dow
Pharmaceutics, Inc., 509 U.S. 579 de 1993, donde se clarifican los

estandares que los jueces federales deben tener en cuenta a la hora de
admitir o no la evidencia entregada por expertos en un caso. 5i bien
no es un estindar universalmente seguido, si se ha considerado en
muchas iniciativas normativas sobre el tema a nivel internacional. Las
reglas que establece la prueba de Daubert son:

O La técnica o el programa utilizados han sido probados en
condiciones reales vV no stlo en los laboratorios.

O La técnica o el programa han sido sometidos a revision de pares
académicos o cientificos y publicaciones especializadas.

O Se conoce el nivel de error potencial del programa o técnica.

O Existe un estdndar o un referente para el control y la revision del
programa o técnica.
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O La técnica o el programa son generalmente aceptados dentro de
la comunidad cientifica relevante a la misma.

En este sentido, los programas o

las herramientas de computacion forense =
requieren estudios y analisis detallados para
contar con un nivel de aceptacion de los
mismos, bien sean licenciados o de codigo
abierto. Mientras mas pruebas formales se
tengan, mayor exposicion a la verificacion
de sus niveles de error, mejores condiciones
habra para el fortalecimiento de las mismas
tanto a nivel juridico en un caso, como a nivel
profesional en el uso de la misma.

Los programas o las he-
rramientas de computacion
forense requieren estudios
y andlisis detallados.

Considerando lo anterior y que el
indiciado o imputado cuenta con todas
las garantias constitucionales durante el
desarrollo de un caso, el investigador forense
en informadtica debera seguir rigurosamente 7
todos sus procedimientos y asegurarse  (ualquier duda no verificada
de que la herramienta o las herramientas satisfactoriamente en el
utilizadas pueden soportar el escrutinio del  desarrollo de un proceso
test de Daubert, y asi no tener problemas al  sera resuelta siempre a
sustentar los informes de pericia que tenga  favor del procesado.
que desarrollar. En este contexto, recuerde
que cualquier duda que se identifique en la
presentacion de resultados o la utilizacion de
las herramientas forenses, si no es absuelta
satisfactoriamente bajo las exigencias del test,
sera resuelta siempre a favor del procesado.

5.3 TECNICAS ANTIFORENSES Y SUS IMPLICACIONES
PARA LAS INVESTIGACIONES ACTUALES Y FUTURAS

Los atacantes evolucionan tan rapido como la inseguridad de la
informacién (Raymond Choo, Smith y McCusker 2007). Cuando un
nuevo desarrollo tecnolégico hace su aparicion, mas se demora la
industria en promocionarlo, que evidenciarse una vulnerabilidad
propia del disefio del dispositivo o aplicacion. En este sentido,
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tanto los especialistas en seguridad de la
informacion como los investigadores en
informatica forense deben avanzar en el
Los atacantes evolucionan reconocimiento de esa tecnologia y estudiar
tan rapido como la inseguri- ¢, yentajas y limitaciones, para estar tan
dad s B Informadon, cerca como sea posible de la explotacion de las
vulnerabilidades que pudiesen presentarse

(grafico 5.4).

Experlencia y habilidad féecnica

(""’_ T

B.D de Paosswords Sistemas de pago
Fallos propias de 5.0, Delincuencia organizodad
Protocolos y sistemas - » |SUplantacion de idenfidad

archivo Virus perschalizados
Configuracion por defecto infimidacion electronica
Fallas de programacion Violacion de derechos de
Virus autor

“--EEEE__MEM y habilidad -::nﬂfnrensi_‘__/)

A los delitos y mafia

De la pasion por el
refo y desafio técnico \ / organizada internacional

“8i canfrolamaos los bits y byfes, ¥ ademds conocemos comao funcioran las hemramigntas
forenses, podemaos controlar la direccion de la investigacion forense”, Simple Nomad 2004

Graflco 5.4
Evolucion de los otacantes. gPara donde vamos?

A la fecha, las técnicas antiforenses
no cuentan con un marco de referencia

W compartido para su estudio o analisis, pero

revisindolas desde la perspectiva de las
Las técnicas antiforenses N0 yyInerabilidades informaticas podriamos ver
cuentan con un marco de una oportunidad para comprender mejor su
referencia compartido para ¢, ncjonamiento. En este sentido, las técnicas
Ski-estitho o anaists. antiforenses retan a los investigadores
para hacer fallar las herramientas forenses
disponibles y afinar las mismas (Schneier, B.
2003, p. 8).

Si bien, la madurez de las herramientas forenses disponibles
hasta la fecha es tema de investigacién actual, de igual forma y con
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mayor preocupacién, estan las técnicas

antiforenses, como ese factor critico de éxito

para ajustar los procedimientos forenses que se =
adelanten en las investigaciones. Es claro que
los procedimientos estiandar que actualmente
setienen paraasegurarlaescenadelincidenteo
delito podrian no tener cambios significativos,
pero si requieren ser repensados y analizados
a la luz de la imaginacion de los atacantes
para disminuir la capacidad de identificacion,
recoleccién, anadlisis y presentacion de
evidencia en un proceso.

La madurez de las herra-
mientas forenses disponi-
bles a la fecha es tema de
investigacion actual.

Las técnicas antiforenses genéricas (Peikari y Chuvakin
2004, cap. 22), como las técnicas forenses especificas en informatica,
evolucionan y se perfeccionan; en este sentido, los conceptos base para
la comprension de sistemas de archivo, sistemas de comunicaciones,
sistemas inalambricos, medios de almacenamiento, sistemas
operacionales, protocolos de comunicaciones, manejo de dispositivos
electronicos recientes, como los asociados con Radio Frequency
Identification, RFID, se vuelven criticos para la formacién y la practica
de los investigadores forenses, pues, sin un conocimiento claro de los
mismos, el atacante tendra mayores oportunidades para confundir y
distorsionar la realidad de los hechos. Es importante aclarar que no
se pretende que el investigador tenga un conocimiento total de todos
los conceptos base comentados, sino la conciencia y la experiencia
requeridas para que en el trabajo de campo futuro sepa qué puede hacer,
qué no y dénde puede aportar para reconocer posibles estrategias de
evasion que los intrusos utilizan.

En este escenario de constante

evolucién, las técnicas forenses requieren =
un protocolo diferente de estandarizacion y
ajuste para estar tan cerca como las nuevas
vumerabﬂiulzlades que se presenten tanto en e permanente basado
sus herramientas como en las infraestructuras ., o entendimiento de las
de las empresas. En este contexto, 10s  |evas vulnerabilidades.
encargados del mejoramiento de las
practicas forenses (institutos internacionales,
organismos gubernamentales, universidadese
investigadores de campo) deben dedicar parte

Las tecnicas forenses
requieren una actualizacion
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de su tiempo para mirar como los eventos del entorno son relevantes
para la practica de las investigaciones forenses. No solamente es la
regulacion del ejercicio practico y procedimental, que es necesario
para generar mayor confiabilidad de los resultados (leong 2006),
sino la capacidad para desarrollar nuevas formas de fortalecer las
herramientas y técnicas utilizadas en favor del avance de la disciplina
como tal y, por ende, de la administraciéon de justicia.

Para desarrollar un marco conceptual de analisis de las
estrategias antiforenses (Harris 2006, pp. 44 y 45), revisamos algunas
definiciones disponibles sobre las mismas:

1. “(...) métodos usados para prevenir (o actuar en contra de) la
aplicacion de la ciencia, por parte de las agencias de policia, como
apoyo a las leyes penales y civiles en un sistema de administracion
de justicia”.

2. “(...) limitar la identificacién, recoleccion y validacion de datos
electrénicos (...)".

3. “(...) cualquier intento para limitar la cantidad y calidad de la
evidencia forense”.

4. “(...) cualquier intento para comprometer la disponibilidad o
utilidad de la evidencia en un proceso forense (...)".

Revisando estas definiciones, observamos que cada una de ellas
hace énfasis en diferentes realidades de las investigaciones forenses.
La primera esta orientada al proceso formal en el cual se fundan la
criminalistica y el ejercicio formal de los criminalistas, para apoyar a la
administracion de justicia en su blisqueda de la verdad en cada uno de
los procesos. La segunda y tercera estan enfocadas al proceso mismo
de la investigacion que procura la mejor evidencia posible para probar
lo ocurrido. Finalmente, la cuarta, trata de cubrir todas las anteriores,
combinando lo requerido en el proceso formal forense y la utilidad de

la evidencia identificada, recuperada y analizada.
il

Estrategia antiforense es Si tratamos de modificar la cuarta
“Cualquier intento exitoso...  definicién, podriamos expandirla de tal forma
i de et que oriente a los investigadores forenses en
FaegiihﬁiFhailliddzT?igi;;- la practica. La propuesta seria: “Cualquier

P ' intento exitoso efectuado por un individuo o

bilidad y la relevandia de la : ;
evidencia digital...” proceso que impacte de manera negativa la
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identificacion, la disponibilidad, la confiabilidad y la relevancia de la

evidencia digital en un proceso forense”.

Considerando lo anterior, las estrategias antiforenses aplicadas
en la escena del posible ilicito o incidente buscan, entre otros objetivos
(Garfinkel 2007, p. 77), los siguientes:

Limitar la deteccion de un evento que haya ocurrido.

Distorsionar la informacién residente en el sitio.

Incrementar el tiempo requerido para la investigacion del caso.

Generar dudas en el informe forense o en el testimonio que se

presente.

Engafiar y limitar la operacién de las herramientas forenses

informaticas.

O Disefar y ejecutar un ataque contra el investigador forense que
realiza la pericia.

O Eliminar los rastros que pudiesen haber quedado luego de los

hechos investigados.

O Qi

|

En consecuencia, las estrategias antiforenses establecen un
nuevo capitulo en las investigaciones cientificas tanto en seguridad de
la informaciéon como en las ciencias forenses, pues, considerando los
objetivos planteados anteriormente, se requiere conocer detalladamente
los procedimientos forenses establecidos a la fecha, para desvirtuarlos
uno a uno, y asi generar confusion e incertidumbre para todos los
actores del proceso.

Silo previamente planteado es correcto, il

es necesario profundizar en los métodos
previstos para materializar esas estrategias
antiforenses. I_nvestlgzimn_nee: reuer;te?fliHal:::ls capitulo en las investiga-
2006, p. 45) proponen la siguiente clas cacion  gones cientficas en temas
de métodos evasivos, como: destruccion de  jsrmaticos.

Las estrategias antiforen-
ses establecen un nuevo

CoMPUTACION FORENSE - JEpay 1. Cano

evidencia, significa neutralizar el sistema o la técnica utilizada por el
sistema para dejar los rastros (Hoglund y Butler 2006); al controlar
esta técnica o proceso no existira la evidencia y, por tanto, no habra
trazas que seguir en una investigacion (idem).

Si el atacante no ha podido materializar los dos métodos
anteriores, puede optar por esconder la evidencia o falsificarla. En
la primera, la evidencia se dispersa en el medio que la contiene, se
oculta en el mismo, o en el sistema donde se encuentra, limitando los
hallazgos del investigador en su proceso. En la segunda, crea o invalida
la evidencia residente en el sistema para limitar las conclusiones y
analisis que adelante el investigador (idem).

A manera de resumen y como elemento de analisis, se adjunta
(con la autorizacién de su autor) un cuadro resumen y analitico de
las técnicas antiforenses desarrollada y ajustada por Andrés Almanza,
M.Sc. en Seguridad de la Informacion, de la Universidad Oberta de

Catalufia, en Espafia (cuadro 5.1).

la evidencia, eliminacion de la fuente de la
evidencia, ocultar la evidencia y la falsificacién
de la evidencia.

5.3.1 Destruccion de la evidencia (Cano 2007)

Este método busca modificar fisicamente el objeto que contiene la
evidencia requerida, de tal forma que no sea posible conseguirla de
manera confiable o real. Cuando se habla de eliminar la fuente de la

ALFADMEGA

Propésito Tipo Nivel de esfuerzo requerido
Destruccicn Logica: boradeo seguro de datos Bajo
Fisica: desmagnetizador [degausser] Alto
Ocultar Aplicacion egli:r ;1:{131?{}9::?&{;? estegano- Vedio
Sistermnas de archivos: L‘midm?les de Medio
cdatos, metadata, archivos cifrados
Medios de almacenamiento: HPA Alte
|Host Protected Areq)
Eliminar la fuente hMemoria fisica hedio
Desactivar sistemas de monitoreo hedio
Falsificar slstema de archives: mefadata Medio
Sisternas de logs y auditoria Medio
Cuadro 5.1

Toxonomia de tecnicaos antiforenses

Complementando la propuesta efectuada por Harris, Garfinkel
(Garfinkel 2007, pp. 78-80) detalla algunas técnicas tradicionalmente
utilizadas para materializar los métodos previamente presentados,
entre los cuales mencionamos la sobrescritura de datos y metadatos,
asi como la utilizacién de técnicas criptograficas y esteganogréficas.
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La sobrescritura de datos y metadatos estd asociada con la
modificacién fisica de la informacién residente en los medios de
almacenamiento, y sus sistemas de archivo. Es una manera para dejar
inconsistente una posible recuperacion de informacién, o una forma
de construir entradas falsas en las tablas de asignacién de archivos que
generen la aparicién de archivos inexistentes.

Como podemos observar en este segmento, las técnicas
antiforenses estdn evolucionando para confrontar los procedimientos y
esfuerzos en informatica forense, de tal forma que los atacantes tengan
a su favor la duda razonable, y la impunidad haga su aparicion en los
procesos vinculados con informatica. En este contexto, se requiere un
compromiso decidido de la industria, de la academia, del gobierno
y de todos los actores sociales para abrir nuevas posibilidades de
colaboracién y construccion conjunta frente a esta realidad de la
delincuencia informaética organizada, no sélo para enfrentar laamenaza
planteada, sino para edificar relaciones de cooperacion organizada de
largo plazo.

5.4 CIBERCRIMEN Y CIBERTERRORISMO: AMENAZAS ESTRATEGICAS
Y TACTICAS DE LAS ORGANIZACIONES MODERNAS

5.4.1 Ciberterrorismo

De acuerdo con Denning (2000), el ciberterrorismo es la convergencia
entre el terrorismo y el ciberespacio, una conjuncién de fuerzas que,

utilizando las ventajas y capacidades del terrorismo fisico, ahora
basado en fallas y vulnerabilidades tecnologicas, logran intimidar o
presionar a un estado y sus ciudadanos.

De otra parte, Nelson, Choi, lacobucci, Mitchell y Gagnon
(1999) establecen que el ciberterrorismo estd asociado con las
vulnerabilidades asociadas con las infraestructuras criticas de una
nacion: energia eléctrica, produccion, almacenamiento y suministro
de gas y petrdleo, telecomunicaciones, bancos y finanzas, sistemas de
suministro de agua, transporte, servicios de emergencia y operaciones
gubernamentales, aquellos sistemas que hacen parte de la dinamica
de la economia de una nacion y el bienestar de los ciudadanos. 5i bien
las vulnerabilidades no son sinénimo de amenazas, dado que ellas son
debilidades que se presentan en un sistema, las amenazas requieren
un actor con motivacién, recursos y deseos de explotar la misma.
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De igual forma, Gordon y Ford (2003)
B comentan que las acciones ciberterroristas
Gordon y Ford (2003) son actividades terroristas llevadas a cabo
comentan que las acdones -~ completamente (de manera preferente)
berterroristas son actividades ~ en el mundo virtual. En este contexto, los
terroristas llevadasacaboen  investigadores  mencionados  establecen
el mundo virtual. un modelo base para comprender el
ciberterrorismo, como una extension del
terrorismo, para lo cual establecen siete
elementos de analisis, a saber:

O Quién es el perpetrador?: un grupo o un individuo;

O FElsitio donde se adelanta la accion;

A La accidén misma realizada;

0 La herramienta o estrategia utilizada: violencia, secuestro,
bomba, etc.;

0 El objetivo de la accién: el gobierno, una organizacion
particular;

O La afiliacién a la que pertenece el perpetrador y finalmente
La motivacion.

Como se puede observar, no hay un
consenso sobre lo que se debe entender por
ciberterrorismo; sin embargo, la definicién
sugerida por Pollitt, mencionada en Taylor,

s R., Caeti, T., Kall Loper, D., Fritsch, E. y
No hay un consenso sobre Liederbach, J. (2006, p. 23) muestra una
lo que se debe entenderpor ~ fOrma interesante de comprender el mismo,
SBertsFTarsG. la cual conjuga los aspectos mencionados por
los autores anteriores: “El ciberterrorismo
es un ataque premeditado, politica o
ideologicamente motivado o una amenaza de
ataque contra la informacién, los sistemas de
informacion, programas de computadores v
datos que puede llevar una accién violenta
contra objetivos civiles”.

Cuando entendemos el ciberterror como esa fuerza emergente
que reconoce en las vulnerabilidades propias de los sistemas, v en la
tendencia convergente de la tecnologias de informacion, la manera de
ocasionar el mayor dafio, con el menor esfuerzo y el mayor impacto en
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las infraestructuras de mision critica de una nacion, sabemos que esta
en un margen de accion que escribe una nueva historia de los intrusos,
que ahora no conocen limites para demostrar que han aprendido a
explotar la ventajas de la tecnologia para intimidar y desafiar a los
estados en un mundo donde no existen fronteras, v cuyo limite no esta
en las instituciones, sino en la imaginacién del ser humano.

En este sentido, el ciberterrorismo abarca cuatro (4) variables
que deben ser parte del analisis de esta nueva amenaza, la cual se
confunde con las fallas mismas de los sistemas de informacién, y deja
sin argumentos tanto a los profesionales de la seguridad, como a los
analistas de inteligencia.

Las variables propias del ciberterrorismo son:

Ataques a la infraestructura de tecnologias de informacion, TI,
Ataques a la informacion,

Utilizacion de las TI para labores de coordinacion de los planes
terroristas, y

O La promocion y difusion de sus consignas ideas, asi como del
entrenamiento de sus grupos de accion (grifico 5.5).

R

Ataques alg
infraestructurag

Atagues ald
informacion

N\

Clberterrorismo

Promocion y

difusicn

Grafico 5.5
Variables del ciberferonsmo

Al estudiar como minimo estas cuatro variables y las relaciones

entre ellas, podemos ver comportamientos emergentes que nos
permitiran ver como las naciones, las organizaciones y los individuos
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deben cerrar sus filas para que el terror en linea no se convierta en
esa amenaza invisible y predecible que todos advertimos pero no
queremos enfrentar (Council of Europe 2007, Rollins y Wilson 2007).
Si esta tendencia actual persiste, estaremos allanando el camino para
eventos de mayor magnitud, que le permitiran al atacante demostrar
que puede atemorizar a un estado, que ha faltado a su deber de
proteccion de sus ciudadanos ahora en un mundo online.

5.4.2 Cibercrimen: viejos habitos del mundo offline,
nuevas armas en el mundo online

Para la UIT (2008), la ciberseguridad

= consiste en “(...) proteger contra el acceso no

autorizadoy la manipulacién y destruccion de
recursos y activos esenciales (...)", definicion
Si5iades ol s kas que si bien es.tablece un lineamiento concreto
sidybmonpbgtn  PaTA los gobiernos e interesados, limita un
y tlestruciin de recirsosy entendimiento profundo del concepto de
activos esenciles (...} seguridad informatica, pues considera a la
inseguridad de la informacién, causante de

los riesgos identificados, como la enemiga de
la sociedad.

Para la UIT (2008), la cber-
sequridad consiste en (.. .)

Cuando comprendemos que el estudio de la inseguridad de la
informacion nos permite ver el otrolado dela distincion de la seguridad,
podemos alimentar un modelo de estrategias mas consistente y real
frente a las fallas emergentes de un sistema y no frente a los controles
que se disenan para protegerlo. Es decir, pensando como “el atacante”:
puedo ver aquello que desde la cotidianidad del uso del sistema no
puedo ver.

La realidad de la inseguridad de la informacién y la
materializacion de la delincuencia, en medios electrénicos, nos debe
llevar a mirar en perspectiva lo que la justicia requiere para enfrentar
el desafio de un atacante andénimo, que se mimetiza en la red, que
manipula evidencias, que elimina rastros y que conoce en los detalles
las herramientas de apoyo y soporte de investigaciones informaticos

(Shmallerger y Pittaro 2009).

Los constantes avances tecnolégicos y los altos niveles de
conocimientos técnicos involucrados en los nuevos desarrollos
electrénicos y computacionales (Howard 1997, Raymond Choo, K.
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K, Smith, R. y McCusker 2007), establecen un reto para presentar una
definicion general de lo que puede denominarse un computer crime o
delito por computador o semejante. En este sentido, existen maltiples
interpretaciones y sugerencias que buscan modelar esta naciente y
contlictiva area para el derecho v las tecnologias de informacion (cuadro

5.2).

= El camputador o5 ol objeto, o los datos on al computador
son ot obplos, del acio,

Computer Abuse = El computador crea un entomo dnice o una unica forma

Parker 1976 para los acthvos
+« El computador es el instrumento o la herramienta del acto

+ El computador representa un simbolo utilzado para la
intimidacion o &l engafe

(" » El computador a5 el objeto de la conducta

| = El computador es el instrumentos para cometer la conducta
Computer Crime ‘11 « El computador facilita la consumackin de la conducta
Taylor, 2006 L Conductas asociadas contra la indusina informatica

Cuadro 5.2

Conceptualizando el cibercrimen

El no contar con una definicion concreta sobre el tema
desestima los esfuerzos para una adecuada deteccién, investigacion
y judicializacion de este tipo de conductas en medios electrénicos y
computacionales. A pesar de que las estadisticas actuales nos muestran
un importante incremento de eventos relacionados con explotacion de
vulnerabilidades informaticas en diferentes ramos y campos, dejando
pérdidas millonarias para las organizaciones y grandes vacios en la
sociedad sobre las acciones que el Estado toma al respecto, no se han
experimentado avances significativos ni estrategias, desde el punto de
vista juridico, que articulen los limitados esfuerzos sugeridos desde la
perspectiva de la administracion de la seguridad de la informacién.

Para perseguir la criminalidad p_, persequir la criminali- "
informatica, la dificultad existente radica en 44 informitics. Ia dificitad
varias razones, como el entendimiento de las 42 anvarias razones
tecnologias y las vulnerabilidades inherentes  ymg el entendimiento de las
por parte de los cuerpos de seguridad del temologiasy las wilnerabilida-
Estado y la administracion de justicia, la  desinherentes por parte de
comprension y el analisis de la evidencia los cuerpos de sequridad del
digital y los rastros electronicos, lainformacion  Estado.
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y su valor en los mercados internacionales y la falta de precision en el
perfil de un delincuente tecnolégico, como elementos que exigen de
la academia, el gobierno, la industria y las instituciones de la justicia
un esfuerzo conjunto para avanzar en las construccién de caminos

que confronten a los nuevos y organizados criminales (Knetzger, M. y
Muraski 2008).

5.4.3 Retos tecnolégicos para los investigadores

forenses en informatica
il

Los atacantes establecenun =~ Como hemos venido revisando a lo largo
reto para los investigadores de este capitulo, los atacantes establecen
forenses eninformatica, por ~ un interesante reto para los investigadores

los alcances y las habili- forenses en informatica, no por sus acciones
dades tecnicas requeridas en si mismas, sino por los alcances y las
para alcanzar sus objetivos habilidades técnicas requeridas para alcanzar
criminales. sus objetivos criminales.

En este sentido, el atacante natural ha evolucionado y ha
descubierto en las tecnologias de informacion no sélo un incentivo
y motivacion para materializar sus acciones, sino también maniobras
para evadir las investigaciones, como lo hemos revisado en la seccion
sobre técnicas antiforenses.

En razén de lo anterior, se requiere revisar y analizar algunos
de esos elementos emergentes que pueden ser aprovechados por los
criminales informaticos para entorpecer las investigaciones en curso,
a través del estudio de nuevas técnicas y estrategias tecnologicas
recientes, que requieren mayor investigacion formal y analisis cientifico
para comprenderlas en profundidad.

5.4.4 Archivos cifrados

T Una de las técnicas que Una de las técnicas mas utilizadas por los
T atacantes, como parte de sus actividades
acziear s bformacita delictivas, es cifrar la informacién (Casey
residente en el dispositivo y Stellatos 2008) residente en el dispositivo
de almacenamiento de almacenamiento con algoritmos de cifra
con algoritmos de cifra, conocidos, utilizande llaves de cifrado
utilizando llaves de cifrado generalmente largas (512, 1024, 2048 bits), que
generalmente largas (512, limiten un ataque de fuerza bruta que intente
1.024, 2.048 bits). descifrar lo que se encuentra alli.
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Esta estratagema establece una importante limitacién para los
investigadores forenses en informatica, ya que mucha parte de esa
informacion cifrada posiblemente contenga elementos valiosos para la
investigacion v, al no tener la posibilidad de acceso de manera legible,
no podra ser aportada en el proceso. En muchas ocasiones un caso
se desvanece por la falta de herramientas para descifrar informacion,
pues cuando el investigador se enfrenta a este reto debe conocer, entre
otras cosas: el algoritmo de cifra: DES, 3DES, RSA, AES, entre otros,
el tamafo de la llave de cifra, y si estda con mucha suerte la palabra de
paso o clave para descifrar.

Hasta la fecha, los archivos cifrados
representan un gran reto para la computacion
forense, pues, de lograr descifrar cualquier
tipo de informacion cifrada, estariamos
poniendo en tela de juicio la formalidad de =
los algoritmos de cifra utilizados, y abriendo |5 archives dfrados
una falla estructural en el tema de privacidad  son un gran reto para la
e integridad de la informacion. De otra parte,  computacion forense,
de no poder conocer informacion adicional
sobre los archivos cifrados, cerramos la
posibilidad de avanzar en las investigaciones
y los atacantes tendran mayores elementos
de defensa para exhibir, haciendo valer su
derecho natural a no autoincriminarse.

5.4.5 Esteganografia en video (ver seccion Enlaces en el Web)

La esteganografia es una técnica a través de la 8
cual, manipulando la estructura interna de La esteganografia en video

un archivo inicial, logramos esconder otro en ~ €Onsiste en nanpor € -
éste. Notese que hablamos de esconderynode 10 de video en linea y lograr
cifrar. En este sentido, este artificio es posible eshorteria Informaoca al,
gracias a que los archivos tienen segmentos de pand edo 6l Fecepio

interpretar la secuenda
su estructura que pueden ser recompuestos . .
. ; embebida en el flujo.
sin perder muchas de sus caracteristicas

originales.

Si bien este engafio tecnoldgico ha sido ampliamente utilizado en
la actualidad y ya existen mdltiples herramientas que buscan detectar
el uso del mismo, estamos advirtiendo una interesante evolucion del
tema ahora en flujos de video a través de Internet. La técnica consiste
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en manipular el flujo de video en linea y lograr esconder la informacién
alli, para luego en el receptor interpretar la secuencia embebida en el
flujo, y extraer la informacion remitida por este medio.

En este escenario, la deteccion de esta clase de estrategia
se vuelve compleja, porque en el momento de ejecucion habria que
reconocer el patrén o el engafio esteganografico para identificar la
informacién alli insertada. Si hablamos de herramientas comerciales
para adelantar esta deteccién, atn se encuentran en laboratorios
académicos algunas iniciativas que deberan madurar para avanzar en
este nuevo desafio.

5.4.6 Rastros en ambientes virtluales!

Siloanterior es unreto tecnologico exigente, el rapido incremento de las
plataformas virtuales, la virtualizacion de servidores y almacenamiento
nos muestra un futuro mas demandante de retlexiones y analisis para
comprender ahora, en un entorno dominado por la memoria y archivos

residentes en disco, lo que significa un rastro en una infraestructura
virtualizada.

Los entornos virtualizados son
escenarios de alta volatilidad, en el manejo de
memoria, mualtiples referencias a archivos en

disco que soportan las operaciones en memoria
dinamica, redefinicion de lo que significa un

sistema de archivos y, por tanto, los elementos
Los entornos virtualizados de seguridad propios del acceso a sus objetos.
son escenarios de altavolatli-  Si bien la wvirtualizaciéon busca aislar un

dad en el manejo de memoria.  gistema operativo de otro en el contexto de
la ejecucion de su entorno en la maquina
que lo contiene, es probable que comparta
segmentos de memoria en conjunto de otras
instancias de otros sistemas operativos en
ejecucion, lo cual puede hacerlo vulnerable a
una falla generalizada de la maquina original
que lo contiene.

En este escenario virtual encontrar los rastros de un ataque o
incidente de seguridad exige del investigador forense comprender en

v Garfinkel v Rosenblum 2005,
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detalle el funcionamiento de las maquinas virtuales, su utilizacién de
la memoria v el disco, los archivos que ayudan al manejo de cada
entorno y sus relaciones entre si. Luego de esto, si establecer qué
tipo de rastros podrian haber quedado en las maquinas virtuales, la
identificacién de los usuarios y las posibles estrategias que ha utilizado
el atacante para desvirtuar las trazas identificadas.

Hasta la fecha, los ambientes virtuales |
son uno de los referentes mas exigentes parala  Los ambientes virtuales son
computacion forense, pues la definicion de lo  uno de los referentes mas
que puede ser unrastroy sumaterializacién,en  exigentes para la computadén
el contexto real de la maquina que lo contiene,  forense.
requiere mayor analisis e investigacion.

5.4.7 Informacion almacenada electronicamente
en memoria volatil

Al igual que el punto anterior, la informacién que se halle en memoria
es insumo fundamental para cualquier investigacion. Tal es la
importancia de este hecho, que, por lo general, a los investigadores se
les recomienda que no apaguen la maquina si la encuentran encendida,
dado quelainformacionvolatil disponible, particularmente loresidente
en memoria, es pieza clave de lo que pudo haber ocurrido (Hewardt y
Pravat 2008).

Estudios recientes muestran que es
posible capturar lo que hay en memoria de
un computador encendido, v que es viable
exportar el resultado del mismo a un archivo

Ay : : B
para su analisis posterior. 5in embargo, por . .o
lo general, las herramientas disponibles para e
llo pertenecen, como es natural, al proveedor oo roo e P
o i e s que hay en memoria de un

del sistema operativo quien es el que sabe computador encendido, y que
como se comporta su sistema operativo con s iahle exportar el resuftado
el hardware. En este sentido, es necesario  de| mismoa un archivo para
adelantar, con los proveedores de tecnologias g anglisis posterior

de informacién, investigaciones sobre una
manera forense valida y consistente de captura
de la informacién en memoria, de tal manera
que pueda ser sujeto de revision via el test de
Daubert, v asi fortalecer la idoneidad de la
prueba que se presente.
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Por otro lado, se adelantan esfuerzos en el campo del hardware
(Carrier, B. y Grand, ]J. 2004), para contar con tarjeta de recoleccion
de informaciéon volatil en memoria de un equipo ante un incidente,
la cual se instala en el computador en una de las ranuras disponibles
en modalidad deshabilitada. Una vez ocurre el incidente, se abre la
maquina y se activa el dispositivo para que capture lo que se encuentra
en memoria, lo almacene y resguarde en la tarjeta, y luego proceder a
retirarlo para revisar esa informacion en el laboratorio. Esta técnica se
encuentra disponible en el mercado; sin embargo, sus costos actuales
no permiten una difusién masiva de la misma. Se espera que en un
futuro cercano se tenga mayor acceso a esta clase de estrategias de
seguridad v control de informacién volatil en una maquina.

5.4.8 Analisis de sistemas en vivo

il Finalmente y no menos importante, cuando el
Cando o fesigadon orees irwezsﬁgadnr fn_rense e _E-:nfrenta al analisis de
ik ol R unsistemaenvivo [Carrllej__*ﬁi][.}@, leongy Leung
e e e 2007), sa]:.ne que la ﬂ'l.Dd_IflCEiCIDI:l de va_ﬂab]es
b s g o de archivos en el sistema revisado siempre
o daarehhos s bl ?erzi el riesgo a nﬁﬁglar. En este cnnte;(tn,

: - : as técnicas que se utilicen para este trabajo
;ﬁd; ;ES;EEHE c deberan cnngiderar pr'DCEd_ijfﬂEI'lh}S fﬂrma]t]as
y probados que limiten la modificacion

involuntaria de la escena del crimen.

Las herramientas actuales disponibles tratan de evitar cualquier
tipo de modificacién o de contacto con los elementos del sistema
analizado en vivo; sin embargo, la probabilidad de modificacién de
elementos en memoria o incluso de archivos abiertos en disco es alta,
lo que exige del investigador conocer con claridad los posibles cambios
que se pueden dar en la médquina analizada, para documentarlo y
mantener la fidelidad de sus analisis.

En este sentido, es necesario que tanto los proveedores como
las experiencia de los investigadores forenses en informatica se unan
para conocer de primera mano las especificaciones de las herramientas
y sus alcances tecnologicos, asi como las vivencias de los casos de
los investigadores, donde se ven avocados a probar que no hubo
modificaciones importantes en la evidencia o dispositivo tecnologico
analizado.
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El analisis de sistemas en vivo es,
por tanto, un reto tecnoldgico critico para
los investigadores forenses actuales, pues
saben que un atacante informado y tan
conocedor como él, lo pondra a prueba
para poner en duda sus procedimientos y el
uso de sus herramientas, para favorecerse
de la incertidumbre, y asi controvertir los
resultados de la aplicacion del procedimiento
de identificacién, recoleccién, control, analisis
y presentacion de informacién almacenada
electronicamente.

El andlisis de sistemas en
vivo es un reto tecnologico

critico para los investigadores
forenses.

& Resumen

Como disciplina naciente, la computacién forense establece un
escenario de analisis y retos emergentes, que sugieren a todos
aquellos interesados en ella una ruta de aprendizaje, desaprendizaje
y renovacion permanente, que hace de los profesionales que se
dedican a ella investigadores y cientificos en formacién constante,
para descubrir y avanzar conforme la criminalidad lo hace.

Negar la existencia del crimen organizado (Branigan 2005,
Walden 2007), o ignorarlo es condenar el desarrollo de la informatica
forense, pues en la medida en que la inseguridad de la informacién
se materializa y avanza, podemos ver nuevas posibilidades y
actividades para conocer con mayor detalle la tecnologia y sus
posibilidades. Se podria decir que estamos ante una paradoja en
computacion forense: “Mientras méas conocemos el lado oscuro de
la tecnologia, mas nos acercamos a los mecanismos y estrategias
que nos permitan reconocerla y mejorarla”.

Los ataques frecuentes a los sistemas informaticos, la
inteligencia notable de los intrusos y su habilidad para invalidar
sus rastros son algunas de la motivaciones para reconocer, en las
ciencias forenses aplicadas a la informatica y la telecomunicaciones,
oportunidades de crecimiento y desarrollo profesional, tecnolégico
y juridico (Kovacich 2000, Casey 2001).

Enlo profesional, se establece una nuevacaracterizaciéndelos
investigadores forenses en informatica, el desafio de su formacion y
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la aceptacion de los mismos como los nuevos garantes de la verdad
procesal (Riofrio 2004). Los investigadores forenses en informatica,
peritos informaticos o forenses digitales, son la nueva raza de
profesionales que, reconociendo su formacion multidisciplinaria
e interdisciplinaria, formalizan los procedimientos forenses en
medios tecrm]ﬂgicns, no como especialistas en temas técnicos, sino
como profesionales forenses integrales que conocen los impactos
juridicos, las implicaciones procesales de la evidencia digital y los
detalles tecnologicos que los soportan.

En lo tecnologico, la computacion forense debe estar atenta
a los cambios y avances de la tecnologia para conocerla, analizarla
y detallarla (Sammes y Jenkinson 2007), porque sabe que tarde o
temprano tendra que enfrentarse al reto de investigarla, cuando un
evento o un hecho punible se materialice en ella.

En lo juridico, es una oportunidad para descubrir y analizar
las connotaciones propias de los derechos de las personas, los
lineamientos procesales y probatorios que hacen real una evidencia
en un proceso, las caracteristicas de los sistemas penales y sus
implicaciones, en pocas palabras la estrategia perfecta para fortalecer
su papel como fuente de pruebas y credibilidad en los casos y las
investigaciones con componentes tecnolégicos.

Si bien en este capitulo se proponen algunos de los retos mas
sobresalientes y propios de los procesos en computacion forense,
existen muchos otros que por limitaciones de espacio y tiempo no
se van a mencionar. Lo importante es reconocer que tenemos un
amplio espectro de conocimiento para cubrir y que la lucha contra
el lado oscuro continta, para ser consecuentes y formales con lo
que dice la sabiduria popular: “El crimen nunca duerme”, y poder
responder “Nosotros tampoco”.

" Preguntas y ejercicios _

Esta seccion busca reforzar los elementos conceptuales presentados
en este capitulo; para eso le sugerimos al lector revisar sus reflexio-

nes y anotaciones para plantear respuestas a los interrogantes pro-
puestos en esta seccion.
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Para profundizar

il

1. ;Cuales serian los elementos fundamentales en la formacion
de especialistas en informatica forense?

2. (Qué es lo que hace que una herramienta que se utilice en RECUFERAC'ON DE IN FGRMACIéNI NTFS VS. FAT

computacion forense sea confiable?

3. ;Oué son las técnicas antiforenses? Daniel Castro, Camilo Cuesta, Leonordo Rodnguez. Sonia Vivas
(R H ; :

4, Mencione y analice por lo menos tres (3) técnicas antiforenses
y sus impactos en las investigaciones

5 Alafecha ;cé6mo ha evolucionado el perfil del eriminal El objetivo de este documento es explicarle al lector las posibilidades de
; infnrmﬁﬁén’? recuperar informacion que pudo ser considerada perdida en los sistemas de

archivos NTFS y FAT.

: i i e A 1 1 . o . 2 3
6. (Que es el ciberterrorismo? ;Qué estrategias sugiere para La informacion confidencial es un bien invaluable, y como tal debe

enfrentarlo? ser celosamente protegido. Con esto en mente y teniendo en cuenta las

7. ¢;Cémo pndria Fefinie ol ciberar s posibilidades que se presentan actualmente, borrar un archivo confidencial
' puede no ser seguro, de modo que esta informacion puede estar vagando
e libremente v puede ser recuperada por una persona con acceso o la

mdquina. A pesar de gue existen muchas técnicas de borrado seguro, aln es
un procedimiento pocoimplementado, y existen herramientas querecuperan
parte de esta informacion, si el borrado no es suficiente. Los sistermas de
archivos FAT y NTFS son de uso bastante comun. Sin embargo, la forma como
funcionan no es conocida por los usuarios comunes, ¥y por ello se fiende a
generar ideas erroneas sobre las posibllidades de estos sistemas. Una de las
ideas mas comunes, en cuanto a la informacicon, es gque una vez borracda
de la papelera de reciclgje esta informacion es irecuperable. No obstante,
esto no es cierto, y la informacion puede ser faciimente recuperada. Con el
conocimiento suficiente, es posible ser mas cuidadoso con la informacién, v
entender como recuperarla en caso de gue sea necesario.

¢ QUE ES UN MEDIO MAGNETICO?

El termino “medio magnético” se usa para describir cualquier formato en
el que la informaciéon sea guardada vy recolectada en la forma de una
sefial magnética. Las cintas magnéticas (casetes de audio, de video vy de
computador), los discos duros v los disquetes) son formas comunes de medios
magnéticos (Smith, Jan. (Agosto 27 de 2003}).

Diversos tipos de soportes magnéticos han sido usadeos con el correr
de los anos. En los primeros grabadores se uso alambre ferroso (wire recorder);
sin embargo. en los equipos modernos se usa una delgada capa de material
feromagnético que es soportada por un sustrato no magnético. La capa
magnetica puede estar formada de particulas magnéticas en una matriz
polimerica (Introduccion a VCR. (Marzo 20 de 2004)).

Estos soportes magnéticos suelen diferenciarse para medios duros v
medios blandos. Los medios duros requieren campos aplicados grandes para
lograr el magnetismo permanente y, una vez magnetizados, otros campos
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intensos son requeridos para revertir la magnetizacion v bomrar el material.
Estos medios tienen gran aplicacion en computadoras y almacenamiento
cde datos. Los medios blandos requieren relativamente bajos campos pard
lograr la magnetizacién, y son apropiados para aplicaciones de audio
(Infroduccion a VCR. (Marzo 20 de 2004)).

Los disquetes de 3% y 5% estan hechos de un pldstico delgado vy
maleable [(de alli el nombre floppy), con un recubrimiento de déxido, que
provee la cualidad magnética al disco. Los discos Zip también son medios
magneéticos (Smith, Jan. (Agosto 27 de 2003)).

Los discos duros consisten en uno o mas platos de metal guardados
en una caja sellada. El metal es magnético, y la unidad del disco duro utiliza
este magnetismo para almacenar y eliminar datos [Smith, Jan. [Agosto 27
de 2003)).

El deterioro de los medios magnéticos puede producirse de diferentes
formas; por ejemplo, las parficulas que conservan la informacion cifrada
en la capa magnética pueden llegar a ser inestables, conduciendo a una
pérdida gradual de calidad de la sefial y eventual pérdida de la informacion
(5mith, Jan. {Agoste 27 de 2003)).

Informacion sobre el manejo correcto de medios magnéticos puede
encontrarse en (Smith, Jan. ([Agosto 27 de 2003) y Roosa, Mark. {s.f.)).

:COMO SE GUARDA LA INFORMACION?

Los sistemas de archivos tienen un ‘indice’; por ejemplo, el caso de la tabla
de asignacion de archivos, lugar en donde se guarda informacion sobre el
archivo ([mas adelante se explica en detalle como funcionan los sisternas de
archivos; sin embargo, es importante entender como se guardan los archivos
en el disco). Parte de esta informacion consiste en un apuntador al cluster
donde se encuentra guardado el archivo, si éste es muy grande puede
estar dividido en varias partes del disco, por lo que cada parte tendra a
su vez apuntadores al siguiente cluster. La informacion es magnéticamente
grabada en el disco, codificada por diferentes métodos, segin el tipo
de unidad (Disk Geometry. (s.f.)). La geometria de los discos es un tema
interesante vy denso, perc no es el centro de esta investigacion. Al lector se
le recomienda estudiar el tema, para una comprension mas precisa sobre la
forrma como se guarda la informacion fisicamente, y lailusion que se genera

para el usuario final (cuadro AS.1).

1. SISTEMAS DE ARCHIVOS

En esta seccion del paper se pretende dar al lector una vision global de
los sistemas de archivos FAT y NTFS, de modo que seq posible compararlos
y diferenciarlos en cuanto a recuperacion de informacién, que es el tema
principal de este documento. El cuadro AS5.1 es und lista comparativa de
estos sistemas de archivos (NTFS.com. (Marzo 21 de 2004)).
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FATI6
DOS

.ﬁ.ﬂ \i'ﬂ'ﬁﬂ'rli ﬂf
Microsoft Windows

.......

Windows 2000
Windows XP

Windows ME

Windows HT
Windows 2000
Windows XP

Wimndows 2000
Windows XP

Opcrating System

Criterla

ALFAGMEGA

Limitati ons

Max Volume Size

268
~65000
208
65535

Qandard - 8.3
Extended - up to 255

2TH
Nearly Unlimited
408
268435456
Up to 255

2TB
Nearly Unlmuled
Limit Only by
Up to 255

Volume Sze

Nearly Unlimited

2TB
Nearly Unlimited
Limit Only by

Volume Sizc
Nearly Unlimited

Up to 255

Max Clusters Number |
Max File Name Length |

Max Files on Volume
Max File S

|
IS

e m—————

System Character St

File System Features

Neo
No
No
No
No
No
No
No

Second Copy of FAT
First Sector
Sandard Set

_I-';J.-r_; _

First Sector
Sandard Sct
No
No
No
No
No
No
No

System Character St
Second Copy of FAT

o

MFT Mirror File
First and Lasi Sectors

Unicode Character Set
Standard and Custom
Yes
Yes
No
Yes
Mo
Mo
Mo

MFT Mirror File |
| First and Last Sectors |

Unicode Character St |
Sandard and Cistom
. Yes |
: Yes i
Yes
Yes
Yes
Yea
Yes
Yes

|
|
il

Unicode File Names

Reparse Points

Object Permissions
Disk Quotas
Sparse Files

Alternatc Strcams

Boot Sector Location
File Attributes
Compression

System Records Mirror |
Encryption

No
No

l-I:.;hm on small vohames

_Overall Performance

Volume Mount Points

|
{
|
1
1
|

Average

Lowon large

Minimal on large volumes

No
o No
High on small volumes
Lowon large

Average
Mlinrmal

Yes
Yes

Low on small volumes
Max
Max

High on Large

Yes
| - .v_u o T +
| Lowon small volumes |
High on Large
Max
Max

rity

;Bl.u.'lt In Securit
Recoverability

Performance
Space Economy

.FauI"I Tolerance

Cuadro AS.1.
MNTFS ws FAT
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1.1 NTFS

En la decada de los anos 20, Microsoft quiso desarrollar un sistema operativo
gue tuviera un alto desempeno, una alta confiabilidad, que fuera seguro,
v de buena calidad. Su primer intento fue MS-DOS, y Windows 3.x. Ninguno
de estos dos intentos lograba competir con los mejores sistemas operativos
cde la epoca, entre los cudles encontramos a Unix. Uno de sus principales
limitantes se basd en el sistema de archivos que utilizaron, el cual era FAT, del
gue también hablamos en este documento. Mas adelante, Microsoft quiso
desarrollar un nuevo sisterma operativo, mucho mas confiable, y con nuevas
caracteristicas. Para ello, tenian que cambiar, entre algunas ofras cosas, su
sistema de archivos. El sistema de archivos que desarrollaron se llamo New
Technology File System, o NTFS (Kozierok, Charles M. [Abril 3 de 2004)).

Es un sistema de archivos mads avanzado que FAT; sobre &l se pueden
montarservicios que administra el sistema operativo; algunos de estos servicios
son: Puntos de Repase, Estructura Mativa de Almacenamiento, Cuotas en
Disco, Cadenas de Objetos Identificables. Diario de Operaciones, Nomero
Unico de Secuencia, vy cifrado (Kozierok, Charles M. (Abril 3 de 2004)). De
éstos solo el diario de operaciones v el nimero Unico de secuencia son de
nuestro interés, ya que agui es donde se centra el gran potencial de NTFS.

MNFTS no es, como su nombre indica, completamente nuevo, ya gue
estd basado en ofro sistema de archivos PSF (Kozierok, Charles M. [Abril 3 de
2004)), en el cual estuvo trabajando Microsoft algun tiempo, en asociacion
con la IBM, para crear el sistema operativo O5/2 (Kozierok, Charles M. (Abril
3 de 2004)). NTFS fue disefado para satfisfacer un numero especifico de
objetivos, entre los cudles encontramos: Confiabilicad, Seguriclad y Confrol
de Acceso, Romper la Barrera Tomario, Eficiencia de Almacenamiento,
Nombres de Archivos Largos, Trabajo en Red, enfre ofros (Kozierok, Charles
M. (Abril 3 de 2004)). El desarmrollo de NFTS no se detuvo en la version utilizada
inicialmente por Windows NT, sino que ha sido mejorada a medida que pasa
el fiempo.

Microsoft le harealizado cambios a NTFS, por diferentes razones, entre
las cuales se encuentran la comreccion a problemas del sistema de archivos,
para dar soporte a nuevo hardware, y para habilitar nuevas caracteristicas
de los sistemas operativos (Kozierck, Charles M. (Abril 3 de 2004)). De NTFS
existen 2 versiones: NTFS 1.1 o como también es conocida NTFS 4.0 (Kozierok,
Charles M. [Abril 3 de 2004)) v, por Ultimo, NTFS 5.0 (Kozierok, Charles M. (Abril
3 de 2004)). El cambio mas grande gue ha tenido NTFS ocumio con la salida
al mercado de Windows 2000, el cual tiene unas caracteristicas nuevas, las
cuadles debian ser soportadas por el sistema de archivos (Kozierok, Charles M.
(Abril 3 de 2004)).
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El diario de operaciones es un conjunto de caracteres que crean un
log persistente de las operaciones gue ha realizado en volumen; éstas son:

adicion, modificacién, borrado, por cada volumen NTFS (Microsoft Windows
2000 server. (2000}).

El numero Unico de secuencia provee un log persistente de los
cambios hechos a los archivos de un volumen. Asi, cuando un archivo es
modificado por un confrolador de dominio, éste llena una tabla con un USN
que se le asigna. Este nUmero aumenta secuencialmente por cada cambio
redlizado. Esto se explica con mds detalle mas adelante.

1.1.1 Estructura de NTFS

MNTFS proporcionauna combinacionde desempeno, seguridady confiabilidad
gue no se encuentra presente en FAT NTFS tiene una arquitectura especial
gue, ademads de sus habilidades avanzadas, anteriormente mencionadas,
utiliza un esquema conceptual simple, el cual facilita la introduccion de
nuevas caracteristicas, readlizando un minimo de cambios. Esta ultima
caracteristica fue utilizada, en la version 5.0 (Kozierok, Charles M. (Abril 3 de
2004)).

Virtualmente, todas las estructuras en NTFS son registros, incluyendo
las estructuras que se utilizan para manejar la particion y mantener las
estadisticas y el control de informacion acerca de ella misma. La informacion
de control es almacenada en un grupo de archivos especiales que se crean,
cuando la particion MFTS es creada. Estos archivos son llamados Metadata
Files, e incluyen la lista de archivos presentes en la particion, v la ubicacion
de los clusters (Kozierok, Charles M. (Abril 3 de 2004).). La Unica parte de la
arquitectura de NTFS, que no puede considerarse un archivo (cuadro A5.2),
es la zona de Boot Sector, la cual se encarga de operaciones bdsicas, como
cargar el sistema operativo (28 Kozierok, Charles M. (Abril 3 de 2004)).

Boot Sector System Files | o0 ter File Table File Area

“Metadata”

Cuadro A5.2
(Kozierok, Chares M. [Abril 3 de 2004))

El diserio de NITFS es sencillo y con mucho potencial. Como dijimos
antes, todo dentro de una particion de NTFS es un récord, vy todo dentro de
un archivo es una coleccion de afributos, incluso la informacion (datos), del
archivo, es solo uno de muchos atributos (Kozierok, Charles M. [Abril 3 de
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2004)). Este sistema es muy parecido a una base de datos, cada archivo es
un elemento de una tabla, al cual se le pueden agregar mads atributos en un
futuro si es necesario (Kozierok, Charles M. [Abril 3 de 2004}).

Internamente, NTFS almacena todos los archivos, incluyendo los
archivos de metadata, usando un sistema de clusters. NTFS, al igual que FAT,
no manejan sectores individuales de 512 bytes; enlugar de esto estos sectores
son agrupados en bloques llamados clusters, o también allocation units. La
principal razon para ulilizar clusters es el desempeno, ya que, de lo confrario,
se requeriria una gran cantidad de recursos para mantener &l rastro de un
archivo, v adicionalmente la fragmentacion del disco se convertiria en un
problema mucho mdas serio. NTFS utiliza un tamafio por defecto del cluster,
dependiendo del tamano de la particion. El cuadro A5.3 muestra el tamano
por defecto para los clusters, dependiendo del tamafio de la particion
(Kozierok, Charles M. (Abril 3 de 2004)).

MNTFS utfiliza dos diferentes sistemas de asignacion para el tamano
de los clusters, y éste depende de la version del sistema operativo. Si es
una version de Windows NT 3.5 o anterior, el sisterna de archivos ufiliza el
cuadro AS5.3 completo. 5i se estd ulilizando una version de Windows NT 3.51
o posterior, el sistema de archivos utiliza Unicamente las primeras cuatro filas
del cuadro; por lo tante, el tamano maximo del cluster es de 4kB, para todas
las particiones por encima de 2.0 GB (Kozierok, Charles M. [Abril 3 de 2004)).

La razon por la cual existen estos dos sistemas de seleccion del
tamano del cluster es la capacidad de trabajar con archivos basados en
compresion en NTFS. La compresion no estd soportadao para sistemas de
archivos con un tamano de cluster de mds de 4 kB. La version de Windows
3.5 v los anteriores no soportaban los archivos basados en compresion; por
eso utilizan el cuadro AS5.3 en su totalidad [Kozierok, Chares M. [Abril 3 de
2004)). La compresion de los archivos utiliza una de las caracteristicas de
la mayoria de los datos, la cual es la presencia de patrones repetitivos.
Utilizande programas gue implementan algoritmos de compresion vy
descompresion, s& pueden almacenar datos, ocupandoe menos espacio,
gue el que normalmente ocuparian. Una de las caracteristicas mas Utiles
que fiene NTFS es la posibilidad de tener archivos basados en compresion.
Esta caracteristica es manejada directamente por el sistema operativo, el
cual se encarga de comprimir los datos, en el momento de la escrifura, v
la descompresion es automadatica, en el momento en que una aplicacion
necesita leer el archivo [Kozierok, Charles M. [Abril 3 de 2004)).

En ese cuadro se muestran los tamanos por defecto que ufiliza
NTFS para los clusters. Este tamano por defecto puede ser modificado dl

momento de realizar el formato, al utilizar el pardmetro “/A [tfamano)”, en
el comando FORMAT. El tamafio de los clusters fiene un efecto importante
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Tamano de particién | NOmero de sectores Tu:l::'LdEI

(GB) por cluster (kB)

<=0,5 ] 0.5
>05a1,0 2 ]
>1,0a20 4 2
>20a4,0 8 4
>4,0a8,0 164 8
>8.0a 16,0 32 14
> 1600320 &4 32
> 32,0 128 &4
Cuadro A5.3

(Kozierak, Charles M. [Abnl 3 de 2004))

en el desempeno del sistema, ya que al aumentar el tamafo del cluster,
ademds de poder perder la capacidad de realizar compresion de archivos
de NTFS, el tamano del Slack tambien aumenta. El Slack es la porcion de un
cluster que es desperdiciado por un archivo, que no occupa en su totalidad
el cluster [cuadro AS5.4) (Kozierok, Charles M. (Abril 3 de 2004).

En ese cuadro se muestran los tamanos por defecto que utiliza
NTFS para los clusters, Este tamafio por defecto puede ser modificado al
momento de redlizar el formato, al utilizar el parametro /A [[tamanio])”, en
el comando FORMAL El tamano de los clusters tiene un efecto importante
en el desempeno del sistema, ya que al aumentar el tamano del cluster,
ademds de poder perder la capacidad de realizar compresion de archivos
de NTFS, el tamafo del Slack también aumenta. El Slaock es la porcidon de un
cluster que es desperdiciado por un archivo, gue no ocupd en su totalidad,
todo el cluster [cuadro A5.4) (Kozierok, Charles M. [Abril 3 de 2004)).

1.1.2 Sector de arranque

Cuando se crea una parficion NTFS, el primer bloque de informacion
que es creado es el Boot Sector o Sector de Arranque. Esta estructura es
fundamental para NTFS, vy se encarga de manejar informacion gue no se
cdlmacena en la Master File Table de la cual hablamos mds adelante. Este
sector estd compuesto por 16 sectores de 512 bytes, para un total 8 kB. El
Boot Sector empieza en el primer sector de la particion, y esta conformado
por dos estructuras, las cuales son el bloque de pardmetros de la BIOS, v el
codigo de arrangue, o boolstrap. De estos hablamaos a contfinuacion.
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Offset Length HEX DEC Descripcion
0B Word 0200n 512 Tarmano de sector
(bytes)
Mimero de sectores
L] e 5 Byfa Ver cuadro 20 Var cuadra 20 por cluster
DER Wiord 000CH o Sectores reservodos
10k Byia 00N for MTES 0 for NTFS Hdmen ?EIF’“”“:"G”
Mox Eoot Directory
11k 2 byles DOCCH for WTRS O for NTFS Entries FAT12/14
DOCCHh not used amall Sector Count
13k Zbyies by NTFS 0 fior FAT32 for FAT 12/16
F&H tedio Descriptor
15k Byfe Hard Disk Hard Disk [T, Win Ek.."}_".F' don't
use it
Sectores por FAT, lo
18k Zbwyies 00COH for MTFS 0 for NTFS usa FAT 12416
18h Wiord O DE_.pem:le 2o &3 sectors per track
disco
1AR Wiord Depende del disco X Mimero de cobezos
Mimero de sectores
. oculios [Cyl=0,
1CH Double Word Dep&ﬁ'ﬁfﬁ# He 9 5;;?:3:;?;" Head=0) Los que
P P preceden esta parti-
cidn MTFS
Mimero de sectores
20h 4 bytes Oh Mot used by NTES o en un valumen de
FAT32
El primer byte a5 El 30 gue usa NTFS
24h 4 bvies BOOCED00 el nimeno del siempre coloca el
drive wvialor de BO008000
28R Long Word Depande de lo X% K sectores fotales en
8 bytes partician i el volumean
MUmero del cluster
30R Long Word Cepende de la ¥ donde empisza
8 byias ubicacion del MFT el 2MFT en esta
particion
MNumero del cluster
Depende de donde donde ermpieza o
3Bh LC;"E Yo estd la copia del X copia de 5MFT en
e MFT esta particion
| BRAFTKAirrar)
signed . . Clusters o bytes por
it Doubie Word il e MFT Récord Segment
44h Double Word Veric Varic CARsiaE: por incey
Block o record
Long Word - . NTFS Volume Serial
48h A bytas o Yoo Gk
50h Double Ward g 0 Checksum
Parece gua no 58 usa
Cuadro A5.4
(Kozierok, Charles M. [Abril 3 de 2004); NTFS.com, [Abril 3 de 2004)
v Sedory, Daniel B. [Abril 3 de 2004))
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Elblogue de pardmetros de la BIOS contiene informacion fundamental
de la particion. Este bloque identifica la particion como una NTFS, v contiene
informacion, como el volume label, v su tamaho; también se encuentra
informacion adicional sobre la particion, como la ubicacion de los archivos
de metadata. El cddigo de boot es un blogue de instrucciones de programa,
que le indican al sistema como hacer para cargar el sistema operativo. Las
instrucciones de programa son especificas para el tipo de sistema operativo.
Este codigo normalmente carga el N.T.L.D.R. (bootstrap); una vez cargado,
se le transfiere el control para que éste cargue el resto del sistema operativo.
La estructura de NTFS Boot Sector se muestra en el cuadro AS.S,

En el cuadro AS5.5 se ve la configuracion general del primer sector de
NTFS Boot Sector. Es importante especificar que el boofstrap code, para un
volumen NTFS, es mas grande de 426 bytes, como estd especificado en el
cuadro anterior. Cuando se da formato a un disco con NTFS, los primeros 14
sectores de la particion son asignados para el Partition Boot Secteor, y para el
Bootstrap Code (Kozierok, Charles M, [Abril 3 de 2004); NTFS.com. (Abril 3 de
2004); Lynch, Michael. (Abril 3 de 2004); Mikhailov, Dmitrey. (Abril 3 de 2004);
secdory, Daniel B. (Abril 3 de 2004); Active @ Data Recovery Software. (Abril 3
de 2004) y Russon, Richard. (Abril 3 de 2004)).

Byhs Siset d:?';%irmn:n d:Iuc“;::n
Ox00 3 bytes Jump Instruction
0Ox03 8 bytes CEM ID
Ox0B 25 bytes Bios Parameter Block
Ox24 48 bytes Extended BPB
Ox54 426 bytes Bootstrap Code
Ox01FE 2 bytes End of Sector Marker

Cuadro A5.5
(Kozierok, Charles M. (Abril 3 de 2004))

Los primeros 3 bytes son llamados Jump Insfruction, pero en realidad
Unicamente los 2 primeros bytes, OxEB, 0x52, se usan para formar la instruccién
en assembler de JMP [Jump). El tercer byte Ox?0, en lenguagje de maguinag,
es un NOP, no operation. Los siguientes 8 byles son el nombre del sistema de
archivos, o OEM ID; para NTFS, estos bytes tienen el siguiente valor “4E 54 44
53 20 20 20 20", que comresponde a "NTFS"; esto es, el nombre del sistema
de archivos, sequido de cuatre espacios en blanco. Los siguientes 73 bytes
comesponden al BPB y al extended BPB (Bios Parameter Block). Para un
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mejor entendimiento de este blogque, el cuadro A5.6 especifica cada uno
de los campos (ver referencias (Kozierok, Charles M. (Abril 3 de 2004); NTFS.
com. (Abril 3 de 2004); Lynch, Michael. (Abril 3 de 2004); Mikhailov, Dmitrey.
(Abril 3 de 2004); Sedory, Daniel B. (Abril 3 de 2004); Active @ Data Recovery
Software. (Abril 3 de 2004); Russon, Richard. [Abril 3 de 2004)).

Una vez terminado el bloque de BPB, v el Extended BPB, comienza
la estructura llomada bootstrap code. Normalmente la bootstrap code
ocupa 8 sectores. Los restantes 8 sectores del Boot Sector estan totalmente
llenos con ceros. En el primer sector normalmente se encuentra codigo en
lenguaje de maquina hasta un offset de 0x182, desde el inicio del sector
(para mavyor informacion sobre este segmento, consultar las referencias
(Sedory, Daniel B. (Abril 3 de 2004)); éste tiene la traduccién a cddigo en
assembler, v comentarios sobre su funcionamiento. Comunmente, los Oitimos
125 bytes del primer sector del Boot Sector contienen mensajes de error;
también tienen el nimero de bytes de offset de cada uno de los mensajes,
v el signature 1D o End of Sector Marker. Normalmente, los mensajes de error
empiezan a un offset delinicio del sector de 0x183. Todos los mensajes de error
empiezan con los bytes 0x0D, v Ox0A. El primero es un Camage Return vy el
segundo en un Line Feed. Y todos terminan con el byte Ox00, que vsualmente
es conocido por muchos lenguadjes de programacion como el terminador
de una cadena de caracteres, como el ‘*\0' en el lenguaje C. El numero de
bytes de offset de los mensajes, empieza siempre a un offset del inicio del
primer sector de Ox1F8, v estd compuesto normalmente por cuatre bytes:
esto claro, si hay cuatro mensajes de error. La diferencia entre los valores
de cada uno de estos bytes nos da el numero de bytes que hay entre los
mensajes correspondientas. Finalmente, el Signature 1D siempre debe tener
el valor de Ox55AA, hay que tener en cuenta que en la arquitectura Intel
x84 siempre se almacena primero la parte baja de la palabra, porlo que en
redlidad en el disco dure queda almacenacda es la siguiente secuencia de
bytes "AA 55" (Sedory, Daniel B. [Abril 3 de 2004)).

Los seis sectores siguientes, que estan después del Boot Record (Primer
sector), contienen el codigo del bootstrap o codigo de arrangue, que hace
interfaz con el archivo NTDLR, si este existe, para iniciar el 50O en |la particién.
El segundo sector siempre fiene en sus primeros 14 bytes lo siguiente: “05
00 4E 00 54 00 4C 00 44 00 52 00 04 00 24". Entre el tercero y décimoctavo
bytes, se puede leer NLT.L.D.R. El resto del sector es codigo de maguina. Del
tercero al sexto sectores, solamente hay codigo de maquina. Recordemos
gue el codigo del bootstrap es dependiente del sistema operativo, ya que
cada sistema necesita realizar rutinas diferentes para cargar los distintos
componeantes necesarios, porgue todos los SO fienen una arguitectura
relativamente diferente. El séptimo sector tiene sus Ultimos 300 bytes en cero,
al igual que los 9 sectores restantes (Sedory, Daniel B. [Abril 3 de 2004)). NTFS
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hace una copia de seguridad del Boot Sector, y su ubicacion depende del
sistema operativo. Windows NT 3.51 y las versiones anteriores almacenan esta
copia en el centro logico del volumen, mientras que las versiones posteriores
almacenan esta copia al final del volumen (Lynch, Michael. [Abril 3 de 2004);
Sedory, Daniel B. (Abril 3 de 2004) v NTFS.com. [Abril 3 de 2004)). Exactamente
después de gue terminan los 16 sectores comrespondientes al Boot Sector,
empieza otra importante estructura llamada Master File Table,

1.1.3 Tabla Maestra y Metadata

La Master File Table es, en esencia, una tabla de una base de datosrelacional,
la cual contiene varios atributos para cada uno de los archivos que existen
dentro de la particion. Como habiamos dicho, todo dentro del sistema de
archivos NTFS es considerado un record, con sus excepciones, el cual esta
compuesto por varios atributos, entre los cuales los datos son solamente uno
de los muchos atributos de ese registro (Lynch, Michael. (Abril 3 de 2004);
Mikhailov, Dmitrey. (Abril 3 de 2004); NTFS.com. [Abril 3 de 2004); Kozierok,
Charles M. (Abril 3 de 2004}].

Cuando la parficion es creada, el programa que da el formato a
la particion crea un grupo de archivos que contienen la metadata que se
usa para implementar la estructura del sistema de archivos. El sistema de
archivos NTFS reserva los primeros 16 récords de lg MFT (para la informacion
relacionada con esos archivos de metadata (ver Lynch, Michael. [Abril 3 de
2004); NTFS.com. [Abril 3 de 2004); Kozierok, Charles M. (Abril 3 de 2004)).

El primer récord tiene informacion que describe el funcionamiento la
MFT, v una lista con todo el contenido del volumen NTFS; el segundo registro
a metadata es una copia imagen del primer registro. Si el primer registro se
comompe, es ulilizado el segundo registro para restaurar al primero.

El tercer registro de matadata es un registro de loeg, que almacena
todas las transacciones de los archivos, v es muy Uil para restauracion de
archivos y del sistema. Siempre que el sistema se ha corrompido, este log es
usado para la restauracion. Este registro tiene un tamano maximo de 4 MB.

Los siguientes 8 registros almacenan informacion sobre el sistema
(NTFS.com. [Abril 3 de 2004); (Kozierok, Charles M. (Abril 3 de 2004)). Estos
registros son el Descriptor del Volumen, el cual tiene informacion sobre el
volumen, como el nombre, vy la fecha de creacion, entre otros, Elregistro de la
Tabla de Definicion de Alribufos, el cual confiene el nombre y la descripcion
de los afributos usados en la particion NTFS. También se encuentra el registro
del Root Directory/Folder, el cual es un apuntador al directorio o carpeta raiz
de la particion. Ofro registro muy importante es el Cluster Allocation Bitmap,
el cual contiene un mapa logico de los clusters de la particion, mostrando
cudles estdn ocupados v cudles estan libres. De estos registros, el mds
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importante para esconder informacion es el décimo registro llamado Bad
Cluster File, el cual tiene la informacion sobre todos los clusters defectuosos
dentro del volumen. Otro registro llamado el Volume Boot Code, el cual
tiene una coplia del cadigo de arrangque de la particién. También se halla
el registro llamado Quota Table, el cual contiene informacién de la cuota,
si ésta es usada en la particion. Por Ultimo, se encuentra el registro llamado
Upper Case Table, el cual contiene la informacion para convertir los nombres
de los archivos al sistema de nombres de archivos Unicode. Los restantes 5
registros de metadata estan reservados para un uso futuro, pero es posible
utilizar estos 5 registros para ocultar informacion, aungue NTFS no lo ufiliza.

MNTFS usa los registros de MFT para definir los archivos a los cuales
comesponden. Toda la informacion de un archivo, ya sea fechas, horas,
permisos y contenido, se guardan en la MFT © en un lugar externo pero
descrito por la MFT,

Si un archivo es pequeno, tipicamente 1,5 kB o menos, puede ser
aglmacenado en su comrespondiente registro dentro del MFT. §i un archivo
es muy grande o esta allamente fragmentado, es necesario que la MFT
contenga mas de un registro del archivo; en este caso, el primer registro, el
registro base, contiene la ubicacion de los ofros registros. Si un registro de una
carpeta o un archivo es muy grande para ser almacenada dentro del MFT,
son organizados en drboles —B, donde el registro, dentro de la MFT, guarda
apuntadores a clusters fuera del MFT. La arguitectura anterior se encuentra
expresada en el grafico AS. 1 (NTFS.com. [Abril 3 de 2004); Kozierok, Charles
M. [Abril 3 de 2004)).

Extent

hastier file table
MFET

Extent

Log fie record Extent

Extent 1
M i

Extent

Smali file record

N

Large file record

Extent 3

small directory record

Graflco AS.1
MFT
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1.1.4 Atributos de archivos

Todo sector diseccionado por NTFS, en una particion, corresponde d
archivos. Para NTFS, un archivo o un directorio son un conjunto de atributos.

Los elementos, como nombre, permisos ¥y demas, son afributos (NTFS.com.
(Abril 3 de 2004) vy Kozierok, Charles M. (Abril 3 de 2004)).

Un codigo identifica un atibuto; cuando un atributo estd en la MFT
se llama atributo residente; el nombre v la estampilla de tiempo siempre son
residentes. S el conjunto de atributos es muy grande, algunos de astos son no
residentes; entonces NTFS direcciona estos atributos a un espacio reservado
en un grupo de clusters en algon lugar del volumen. Y se crea una lista de
atributos que describen los registros de los atributos [NTFS.com. [Abril 3 de
2004) v Kozierck, Charles M. (Abril 3 de 2004} ).

Existen diferentes fipos de atributo. Estan los de informacion estandar,
como las estampillas de tiempo. Otro tipo es la lista de atributos externos
al MFT, el cual tiene la ubicacion de todos los clusters con los atributos no
residentes. Los permisos son ofro atributo que le brinda seguridad a este
sistema de archivos; se puede especificar una lista de acceso al archivo,
propietarios. Los datos son otro de los atributos. Si estos son lo suficientemente
pequenos, pueden ser almacenados dentro del MFT; de lo contrario, lo gue
se adlmacendad es un grupo de apuntadores, a los clusters externos al MFT que
contienen los datos.

Uno de los atributos mds importantes es el Object ID, el cual es Unico
dentro del volumen para cada archivo, pero hay dlgunos archivos que
no tienen o no usan este identificador. También hay un atributo, el cual se
encarga de asignar diferentes acciones al archivo.

El cuadro A5.6 contiene los atributos externos de un archivo de NTFS
(NTFS. (2002)).

NTFS también cuenta con un sistema de criptografic de archivos
lamado EFS, el cual protege la informacidén, de personas sin autorizacion.
Esta caracteristica es transparente para el usuario.

Algo que de gran importancia para nosotros es como maneja NTFS
los clusters, ya que no son diseccionados de una manera fisica, éllo hace de
una manera logica, asi NTFS cuenta con un conjunto de clusters disponibles,
v ofro conjunto que son utilizados; asi se direcciona de una manera que los
archivos estdn en clusters virtuales continuos, y se agrupan por archivos y
por directorios. Esto es de gran importancia para recuperar archivos, ya que
en ese conjunto de clusters disponibles es donde estan los archivos que se
desea recuperar (Russinovich, Mark. (Noviembre 19 de 2000])).
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Un sistema de archivos basado en un diario de operaciones fiene
muchas ventajas; entre ellas, la mas importante es brincar la posibilidad de
recobrar el sistema de indexado del sistema de archivos cuando ocurre una
falla en el volumen. NTFS maneja su sistema de archivos utilizando indices, de
tal forma gue se puede saber donde estd almacenada toda la informacion
dentro del volumen. En sus primeras versionas, NTFS no manegjaba un diario
de operaciones o log de persistencia, por lo que la restauracion del sisterma
era muy complicada y demorada. Con la version 5.0, NTFS se convirtio en
un sistema de archivos basado en un diario de operaciones (NTFS Change
Journal (Adams, Blake C. (s.f.) v Richter, Jeffrey. (Abril 3 de 2004)).

Tipo de atributo Descripclon
Informacion estandar Infarmacion, como estampilla de fiempo v fechaos.
Lista de afributos En caso de no residir en la MIF, da o ubicacion de la lista

de los atributos fordneos.

Homibre del archivo Afributo siempre presente, gue puede tener una longitud
de 255 caracteras Unicode,

Descriptor de segundad Deascribe guién tiene permisos y quién s el duafio.

Data Caonfiens los datos del archivo. NTES paermife varios

atnbutos DATA, cada cual con sus especificos, segun los
requarimisntos.

1D del objeto MUumero Unico para el archivo, gue se usa en &l USH, pero
no fodos los archivos fienen uno,

Hemomienio de logeo Usado por el EFS, para poner enfrodas en log de!l sistemao de
archivos.

Punto de restauracion Usodo para rastrear puntos de restauracion del sistema
junto con el log del sistema de archivos.

Indice de raiz Usado para implementar carpetas.

Indice de colocacian Usado para implementar carpetas.

E'l’r'mup Usado para implementdr carpetas.

Informacion del volumen Contiene la vemsion del sistema de archivios

Homiore del wolumen Contigne el nombre del volumen.

Cuadro AS.6

Atributos externos de un archivo de NTFS (NTFS {2002)).

NTFS tiene un diario de operacion por cada volumen presente en
el sistema. El sistema de diario de operaciones creda un registro para cada
cambio que experimente un archivo o carpeta. Estos cambios son creacion,
modificacién y bomrado. Cada registro almacena el fipeo del cambio
realizado vy el nombre del objeto cambiadoe v una estampilla de tiempo, pero
la informacion cambiada en si no es almacenada (Richter, Jeffrey. (Abril 3
cde 2004)). Este sistema de diario de operaciones permite rastrear la historia
v demas informacion sobre todos los archivos v carpetas existentes. 5i hay
varicas particiones o varios volomenes, los registros son adicionados a todos

A LFAMVEGA

Para PROFUNIMZAR - BECUPERACTON DE INFORMACKIN? MTES VS, FAT

los volumenes y particiones a las cuales se tenga acceso (Adams, Blake C.
(s.f.); Richter, Jeffrey. [Abril 3 de 2004)). Par infortunio, este sistema de diario
de operaciones no fiene la capacidad de reftroceder los cambios realizados
a los archivos v carpetas, pero es una gran heramienta determinar gué
operaciones ha realizado deferminado archive [Adams, Blake C. (s.f) vy
Richter, Jeffrey. (Abril 3 de 2004)). Bl diario de operaciones de un archivo,
gue cuando es creada la particion de NTFS, inicialmente estd vacio. Este
archivo estd oculto, para que los usuarios no tengan acceso directo a él.
Cada vez que ocurre un cambio en un archivo se agrega un registro al final
del diario de operaciones. A cada registro se le asigna un identificador de
64 bits, lamado Update Secuence Number (USN). Cada vez que un USN es
generado este incrementa su valor.

Una caracteristica algo extrana es que estos nimeros de secuencia
no son consecutivos, ya que los gue implementaron este sistema escogieron
utilizar el offset del registro, como el USN [Richter, Jeffrey. (Abril 3 de 2004)).
Como los registros contienen el nombre del archivo que ha sido “alterado”,
el tamano del registro también varia. Esta es la razén por la cual los USN
no son consecutivos. El sistema escribe en el diario en blogques de 4 kB, los
cuales contienen entre 30 y 40 registros. Si un registro no cabe en el blogue,
el espacio restante del bloque es rellenado con ceros, v se inicia un nuevo
paquete, donde se infreduce elregistro, Todos los registros que se encuentran
en la MFT adlmacenan diferentes atributos sobre los archivos que hay en el
sistema; estos registros también almacenan el Oltimo valor del USN, que se
le ha asignado a su respectivo archivo (Richter, Jeffrey. (Abril 3 de 2004)). El
archivo del diario tiene un tamafo mdximo, el cual, al alcanzar su maxima
capacidad, empieza a descartar los primeros regisiros almacenado en &l
(Richter, Jeffrey. [Abril 3 de 2004).). El diario de operaciones se puede des-
habilitar en cualquier momento. Resulta curioso que siendo esta una Util v
gran heramienta, estd deshabilitada por defecto (Richter, Jeffrey. (Abril 3 de

2004)).
A. FAT

La FAT, siglas de File Allocation Table, se refiere a la Tabla de Asignacion
de Archivos (File Allocation Table, por sus siglas en inglés). Su caracteristica
principal son sus dos copias por volumen: i se pierde la primera se recupera
de la segunda. La FAT primaria estd en un comimiento especifico para gue
siempre la encuentre, y la secundaria al final del volumen. La FAT146 funciona
igual en todos los sistemas operativos Windows, al igual que la FAT32.

FAT 16

Se organiza por sectores, cada sector es de longitud igual a 521 bytes. Es
la unidad mads pequefia usada por el Sistema Operativo. Aunque el cluster
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es la unidad que se uliliza para direccionar los archivos en un volumen FAT1 6.
El tamano del cluster lo determina el volumen de la unidad, teniendo un
tamafio mdximo de 64 kB (Microsoft Windows 2000 server. (2000)).

Se ufiliza la FAT1Z en caso de gue el volumen sea muy pegqueno,
teniendo en cuenta que cada entrada de la FAT sea mds pequend, como
resultado se tiene una FAT pequefia y asi se optimiza el espacio (Microsoft
Windows 2000 server. (2000]).

En un volumen FAT16 se tiene un directorio raiz. A diferencia de los
directorios comunes, el directorio raiz es de tamano fijo, 512 registros por
volumen logico. El numero de registros en un disco extraible depende del
tamano del volumen [cuadro AS.7) [Microsoft Windows 2000 server. (2000)).

Boot Sector
FAT

FAT 12

Root Folder
Datos

Cuadro A5.7
(Microsoft Windows 2000 server. (2000))

Los directorios fienen entradas de 32 bytes por cada archivo vy
directorio que contiene el directorio. En el cuadre cuadro AS5.8 s& muestran

los componentes de un archive o directorio (Microsoft Windows 2000 server.
(2000)).

Enfrada Bits
NMombre 8.3
Atribufo 8

Hora de creacian 24
Fecha de creacion 14
Ultimo acceso 14
Uitima hora de modificacién 14
Ultima fecha de modificacion 14
MUmero del primer cluster 14
Tamano del archivo 32

Cuadro AS5.8
(Microsoft Windows 2000 server. (2000))
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No existe unga organizacion para los directorios, Se asigna el
primer cluster libre en el volumen a un archivo. El campo de primer cluster
comesponde ala direccion del primer cluster usado por el archive. Al final de
cada cluster contiene un fin de archivo [OxFFFF) o un apuntador al siguiente
cluster. Esta organizacion de la FAT es usada por todos los sistemas operativos
que tienen soporte para FAT (Siyan, Karanjit 5. (1996)).

Debido a que las entradas de un directorio son iguales en tamano,
el byte de atributo para cada enfrada de un directorio es usado para
describir que tipo de entrada es. Es decir, un byte indica que se trata de
un subdirectorio, y otra enfrada marca que es la etfiqueta de un volumen.
Normalmente solo el sistema operativo usa este método [Sivan, Karanjit S.
(1994)).

Hay 4 atributos posibles:

Archivo

Archivo del sistema
Archivo oculto
Solo lectura

QO

Como la FAT1é tiene un tamaho maximo para el volumen, vy el
tamano del cluster esta determinado por el tamafo del volumen, entonces,
a confinuacion se muestra el cuadro A5.9 con el tamafno normal del cluster
para diferentes tamafios de volimenes v con los posibles tamafios de
parficiones (Microsoft Windows 2000 server. (2000)).

Tamano de la parficion | Sectores por cluster Tamano del cluster
b=k : fecioran ko
33 = &4 MB 2 1.024 bytes
&5 = 128 MB 4 2,048 bytas
129 = 2546 MB a 4 094 bytes
256 =512 MB 16 8.192 bytes
212=1.024 MB 32 14 kB
1024 ~ 2.048 MB td 32 kB
2048 - 4 0%4 MB 128 &4 kB
Cuadro A5.%

(Microsoft Windows 2000 server, (2000))
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FAT32

La ventaja de FAT32 es poder manejar particiones mds grandes que FAT14,
FAT 16 solamente maneja particiones hasta 4 GB, mientras que FAT 32 puede
manegjar particiones de hasta 2.047 GB [Microsoft Windows 2000 server.
(2000)).

Estructura de la particion

FAT3Z puede manejar archivos de 4 GB menos 2 bytes. La diferencia es que
FAT32 maneja 4 bytes por cluster contra 2 bytes de FAT1 4. Una particion de
FAT32 debe tener por lo menos 65.527 clusters v el tamafo de la particion no
puede aumentar (cuadro A5.10 [Microsoft Windows 2000 server. (2000)).

Boot
Root
FAT
FAT
Datos

Cuadro A5.10
[Microsoft Windows 2000 server. (2000))

La FAT crece conrespecto altamarno de volumen; asicon un volumen
muy grande, se tiene una FAT muy grande, lo cual hace que calcular el
espacio libre tame mucho tiempo v, en general, el comportamiento del
sistema operativo con una FAT grande hace que los tiempos de busqueda
aumenten [Microsoft Windows 2000 server. (2000)).

El cuadro maestro de archivos es una lista de registros de 32 bits, que
tiene una relacion uno o uno, con los clusters de datos. La Unica diferencia
en el manejo de este cuadro es la adicién al cluster de una palabra larga
en la entrada de los directorios que accedan el cluster (Microsoft Windows
2000 server. (2000)].

El tamafo madximo de un volumen de FAT32 depende del mdximo
numero de enfradas en el cuadro maestro, el nimero de sectores por cluster,
y el conteo de 32 bits en el cuadro de particiones; aqui se asume un sector
de 512 (cuadro A5.11 [Microsoft Windows 2000 server. [2000}).
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Tamano del cluster Tamanao mdaximo del volumen

512 bytes 127,92 B
1 kB 255.9 GB
2 kB all.? GB
4 kB 1.023,7 GB
8 kB 2.047 B
14 KB 2.047 GB
32 kB 2.047 5B

Cuadro A5.11

[Microsoft Windows 2000 server. [2000)).

Enelgrafico A5.2 hay tres archivos en la FAT. File 1 .fxt ocupa tres clusters,
File2.txt estd fragmentado v también ocupa tres clusters, mientras que File3.
txt solamente ocupa un cluster. En el directorio se guarda la informacion del
primer cluster de cada archivo.

FILEY TxTjo00e PRERE]  fueo ooy
N\ \ \
0 1 \2 3 4 S B 7 _ 8

0003| ooD4|  FFFF SOFRREl  FRFF
[ T B s
Graflco AS.2

Eiemplo de la Tabla de Asignacidn de Archivos

La primera estructura importante en un volumen FAT es |la BPB (BIOS
Parameter Block), que se aloja en el primer sector del volumen en la regidn
reservada. Este sector a veces s& denominag "sector de arranque”, o sector
reservado o sector 0. Este sector no existia en MS-DOS 1.x, debido gue solo
manejaba discos flexibles., En MS-DOS 2.x Unicamente se permitia que el
volumen tuviera 45.536 sectores, debido a que el niumero de sectores se
aglmacenaba en 16 bits. En las versiones 3.xse asigno un campo de 32 bits para
el numero total de sectores. Antes de Windows 95, FAT14 estaba limitada en
2 GB para el tamafo maximo de cluster si el volumen es de sectores de 512
bytes, pero FAT32 resuelve parcialmente este problema al permitir volimenes
mayores de 2 GB pero con una sola particion.
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;Que permite?

La FAT fue uno de los primeros sistemas de archivos; sus disenadores no
utilizaron el conocimiento que ya existia en ese ftiempo sobre diseno de
sistemas de archivos. Su organizacion simple permite un manejo facil de la
fragmentacion de archivos, lo que afecta el desempefio en el resto de las
operaciones del sistema de archivos. FAT no fue disenada para manejar la
redundancia de la informacion, en caso de que el sistema colapse.

2. BORRADO
|

2.1 Borrar vs. Eliminar

Cada cluster confiene algo, va sea archivo o un archivo que se elimino,
lo cual implica tres formas de borrar un archivo o carpeta, la primerg es
simplemente poner en la FAT el cluster como libre, lo cual deja el archivo en
el disco, pero no se puede hallar, en este caso es el "delete" de Windows;
luego se da que se registra por un apuntador especial que es papelera de
reciclaje de Windows, vy por ultimo se fiene borrado seguro.

Cuando se coloca el cluster como libre, el archivo todavia estd en
disco, pero no hay una forma de llegar a él sin usar software especializado
(que se cubre mds adelante). Cuando se marca con el apuntader especial
de la papelera de reciclaje (Managing Deleted Files. [Abril 13 de 2004)), lo
Unico que hace es ubicar el archivo en una carpeta especial del sistema,
en la cual, luego de un tiempo determinado, o por eleccian del usuario, son
eliminados todos los archivos. Por Ultimo, se tiene el borrado seguro, que es
eliminar el archivo totalmente; esto se hace sobrescribiendo el lugar fisico
gue ocupa el archivo.

Se puede recalcar que los sistemas de archivos son estructuras que
manejan apuntadores para poder encontrar archivos, y que todo lo que el
usuario ve es una ilusion [Disk Geometry. (s.f.)).

2.2 Metodologias para eliminar

El Departamento de Defensa de los Estados Unidos ha definido una serie de
métodos de eliminado de informacion no clasificada de sus computadores,
antes que éstos sean redistribuidos. El método escogido depende del tipo
de disco (NetworkWorldFusion. (Abril 12 de 2004)):

O Degaussing: En este proceso el medio retorna a su estado inicial de
fabricacion. La coercitividad es la medida de |la cantidad de campo
magnetico necesario para reducir la induccion magnética de un
medio a 0, v s& mide en Oersteds. Segun el Gobierno de los Estados
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Unidos, los degaussers se clasifican en distintas clases: Clase 1 parg
coercitividad de 0 a 350 Oe, Clase 2 para coercitividad de 350 a 750
Oe. Clase 3 para coercitividad de mds de 720 Oe. En la actualidad los
degaussers existentes son solamente de clases 1 v 2 (Apendix E. (5.f.)).

O Sobrescrituramultiple: Setratadeejecutarsobre elmedio variastécnicas
de sobrescritura, como sobrescribir los campos magnéticos del medio
de forma alternada para exponerlo a un campo magnéetico oscilante,
sobrescribir el medio con basura, ete. Usa la menor frecuencia posible
para la sobrescritura (Apendix E. (5.1.)).

O Téchica de sobrescrifura de Guftman: Esta técnica especifica 35
diferentes formas de sobrescritura, v tiene como propodsito vencer
todas las técnicas de recuperacion, lo cual lo logra con éxito [Apendix
E. {5:f.]].

O Desftruccion fisica: Desde la utilizaciéon de sierras, mazos, o la
incineracion. Sin embargo, es sorprendente lo resistentes que son los
medios magneéticos; por ejemplo, los discos duros.

3. RECUPERACION DE INFORMACION EN FAT

Durante las primeras versiones de Windows, se incluia en DOS un software
de recuperacion, después de Windows 95, con la aparicion de la papelera
de reciclaje, un archivo eliminado de esta era “irecuperable”, pero eso no
es cierto. [(6Get Practicall (Octubre 31 de 2001);) (10PC IN. (Marzo 21de
2004))). Actualmente existe bastante soffware que permite recuperar
archivos borrados de la FAT.

3.1 Borrado en FAT

Las tablas del FAT se encuentran organizadas como arreglos lineales de
entradas. Estas enfradas son valores de cierto nimero de bits (segin la
version de la FAT; por ejemplo, 12, 16 o 32}. En el grdfico A5.3 se encuentra
una representacion de la organizacion de la FAT [Leithead, Travis; Richards

Mark. [Agosto 20 de 2002)).

Cuando un archivo es borrado no se hace nada a los clusters que
contienen la informacion, lo que se hace es desvincular de la tabla de la
FAT la direccion al archivo, y afadir un caracter especial [0xe5) al directorio,
indicando gque esta libre para escribir sobre &l (Leithead, Travis; Richards
Mark. (Agosto 20 de 2002)).
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Grdfico A5.3
Organizacion de la FAT

La accién de desindexar un archivo de la FAT equivale a decire al
sistema operatlive que estas direcciones estan ahora libres, pere hasta que
un nuevo archivo sea escrito sobre este espacio, el archivo borrado estard
aun en el disco duro. De este modo, con la ayuda de software especializado
(algunos de bajo costo o gratuitos) se puede recuperar esta informacién
(NASA (National Aeronautics and Space Administration). (2004, Marzo 21)).

Es importante tener en cuenta que ‘eliminar’ algoe de la papelera de
reciclaje no es realmente eliminar, sino es borrar.

3.2 Eliminar en FAT

Para eliminar un archivo del FAT se necesita borrarlo v despueés escribir sobre
el mismo. Este proceso puede darse a voluntad de una persona o como
consecuencia de borrar un archivo. Después de borrar un archivo, el sistema
operative considera el espacio que éste utiliza como libre, de modo que
cuando necesite guardar algo es posible que sobrescribg el archivo (Jeita.
(Marzo 21de 2004)).

En el mercado existen varias heramientas que se encargan de
eliminar archivos del disco duro. Estas herramientas escriben un patrén dado
al drea de memoria de la que se desea eliminar la informacion. Este método
es independiente del sistema operativo; porlo tanto, puede eliminar archivos

aun si estdn corruptos o danados y no pueden ser accedidos (Jeita. (Marzo
21de 2004)),
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Para que se pueda asegurar que se ha eliminado completamente
el archivo se necesitan mds de una pasada de escritura sobre el espacio,
métodos de borrado seguro como el de Peter Gutmann que aconsejan
27 pasadas. Otros metodos mas veloces pueden no ser fan seguros. En
informdatica forense se considera borrado seguro aguel que haya sido
generado con 35 o mas pasadas (Coconubo, Juan Carlos. (Febrero 4 de
2004)).

Para eliminar toda la informacion del disco duro se puede usar un
degausser que desmagnetiza el disco, eliminando la informacion guardada

en él (ya que éste es un medio magnético (Degauss. Computer Hope. (Marzo
21de 2004)).

El proceso de degaussing consiste en exponer el medio a un campo
magnético, de modo gue se anulen las direcciones magnéticas guardadas
en éste.

El cambio de una sola particula magnética de una direccicn a
otra requiere que se sobrepase una barrera de energia, con un campo
magnético externo que ayude a disminuir esta barrera. El cambio depende
no solamente de la magnitud del campo externo, también de la cantidad
de fiempo en que es aplicado. Para borrar un medio efectivamente se
reguiere una fuerza magnética de alrededor de cinco veces la coercitividad
del medio. A continuacion se presenta el cuadro AS5. 12 con la coercitividad
media tipica:

Medio Coercitividad
5.25" 340K Nloppy disk 300 Oe
5.25" 1 .2M floppy disk &75 Qe
3.5" 720K floppy disk 300 Oe
3.5" 1.44M floppy disk 700 Oe
3.5" 2 88M floppy disk 75D Qe
3.5" 21M floptical disk 750 Qe
{1980'5] disco dura F00-1.400 Oe
[1990'5) disca duro 1.400-2.200 Ce
1/2" cinta magnefica 300 Oe
1/4" QIC metdlica 550 Oe
8 mm cinta metdlica 1.500 Ce
DAT cinta metdlica 1.500 Qe

Cuadro A5.12
Coercifividad medio fipica
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3.3 Evidencias de borrado para recuperacion

Al realizar un andlisis forense, se puede encontrar cuando un archive ha sido
eliminado, evidencia de archivos temporales, e incluso algunas herramientas
de recuperacion de archivos generan logs sobre la tarea realizada [NASA
(National Aeronautics and Space Administration). (2004, Marzo 21)).

Revisando el disco se puede buscar el valor Ox5e [que significa que
el archivo fue borrado); de esta manera se puede enconfrar que dreas de
memorica han sido borradas.

Del mismo modo, usando una visor hexadecimal del disco, se pueden
encontrar inconsistencias sobre el tamafo o direccion del primer cluster de
un archivo, de modo que se puede ver si un archivo ha sido eliminado de la
FAT con intencién.

3.4 Recuperar borrado en FAT

Recuperar informacion en FAT no es tan dificil como parece; todo depende
de las circunstancias, v del estado actual del sistema de archivos. Las
circunstancias de las gque se habla dependen principalmente del estado de
fragmentacion del disco, v de la ulilizacion del mismo. §i el disco estd muy
fragmentado, v la utilizacidn del disco es alta; hay una gran probabilidad de
gue un nuevo archive ocupe uno de los clusters que pertenece al archivo
cue se quiere recuperar. Sl en este caso es muy poco probable que se pueda
recuperar la informacion. Si ocurre el caso contrario, es mucho mas facil,
va que como la FAT hace una asignacion secuencial vy ciclica del espacio
disponible, es poco probable que se pierda un cluster [Kjoernes, Thomas.
(Abril 3 de 2004); Kozierok, Charies M. (Abril 3 de 2004)).

Técnicamente hablando, el proceso de recuperacion de un archivo
eliminado es el siguiente: Primero hay que buscar en el Root Directory, o
en la seccion de datos, segun sea el caso, el registro (Directory Entry), que
contenga el archive eliminado. Un archivo eliminado se puede identificar
facimente, porque en su registro, en el nombre de éste, el primer cardcter
ha sido reemplazado por ESh. Lo que hay que hacer es cambiar este
cardcter por su cardcter original. Después de hacer esto, hay que buscar
el registro del cluster 16gico, dentro de la FAT, que comresponde al valor que
estd almacenado, en el campo Cluster Number, del registro anteriormente
nombrado, y cambiar el valor de éste con uno de los dos siguientes criterios:
Si el tamario del archivo, el cual también se encuentra en el registro, es menor
que el tamaro del cluster, hay que colocar en el cluster [6gico, en la FAT, el
valor de fin de archivo, que para el caso de FAT1Z puede ser FF/-FFF, o para
FAT16 es FFF7-FFFF, v con la misma teoria funciona FAT32 (Kjoernes, Thomas.
(Abril 3 de 2004); Kozierok, Charles M. (Abril 3 de 2004)).
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Si el tamano del archive es mayor que el del cluster, hay que calcular
el numero de cluster que ocupa. Si hay suerte, el siguiente cluster logico
disponible debe también ser parte del archivo. Al cluster légico se le coloca
el valor del siguiente cluster disponible, v asi, hasta que se complete el
numero de clusterrequerido, vy para el Ultimo se hace lo mismo que en el caso
anterior. Lo anterior es valide si el disco no estéd muy fragmentado, porque
sl lo estd, es muy posible que se encadene mal el archivo v se corrompa
(Kjoernes, Thomas. (Abril 3 de 2004) y Kozierok, Charles M. [(Abril 3 de 2004)).

4. RECUPERACION DE INFORMACION EN NTFS

Es muy importante notar que NTFS es un sistema de archivos basado en
tfransacciones, porlocualciertas operacionesse pueden deshacersolamente
usando las funciones del sistema de archivos. NTFS tiene la capacidad de
recuperar informacion después de un error critico en el sistema de archivos.
La s operaciones a medio terminar no estan permitidas en NTFS. Pero inclusive
una vez se terming una operacion o fransaccion, ésta se puede deshacer
(Kozierok, Charles M. (Abril 3 de 2004)).

4.1 Recuperacion Automatica de NTFS

NTFS realiza lo que es conocido como recuperacion de 3 pasadas después
de una falla critica del sistema; ésta solamente se hace cuando en el log
de persistencia se tiene que una fransaccion del sistema de archivos no fue
completada v pueden encontrarse errores en el sistema de archivos.

Asl es como se realizan las tres pasadas:

O Paso de andlisis: Se analiza el log de persistencia para determinar
cudles sectores necesitan ser examinados o comrregidos [Kozierok,
Charles M. (Abril 3 de 2004)).

O Elsistema rehace todas las transacciones desde el ultimo punto control
conocido (Kozierok, Charles M. (Abril 3 de 2004} ).

O Paso de deshacer, el sistemma deshace tfodas las fransacciones
conocidas [(Kozierok, Charles M. (Abril 3 de 2004)).

Los puntos de confrol se realizan cada 8 segundos, el sistema marca
el log de persistencia; asi unicamente lo tiene gue revisar son unos cuantos
regisiros en el log de persistencia [Kozierok, Charles M. (Abril 3 de 2004)).

Esimportante ancotar que este sistema automadtico no garantiza que la
informacion no se pierda; si una transaccion no se completa y el sistema falla,
esta transaccion se pierde, y dada la naturaleza de esta autorecuperacion,
el usuario no sabrd que la fransaccion no se completo.
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4.2 Borrado en NTFS

El proceso de borrado en NTFS es similar al de FAT. Cuando el usuario decide
que ya no necesita un archivo, selecciona el archivo y da la opcidn de enviar
a la papelera de reciclaje (dependiendo de la configuracion del sistema, el
archivo a veces puede ser borrado directamente), la cual es solamente una
carpeta especial. Al seleccionar "Eliminar”, el sistema de archivos va a la MTF
v busca el registro del archivo v elimina el apuntador a éste; de esta forma,
no es posible direccionar el archivo y el cluster donde se encuentra gueda

disponible, v ademds queda un registro en el log de persistencia (Kozierok,
Charles M. (Abril 3 de 2004)).

4.3 Eliminar en NTFS

El proceso de eliminacion, en NTFS, es mas complicado gue en FAT ya gue
la seguridad vy el registro (log) de NTFS son muy superiores. Pero en general
lo mejor para eliminar la informacion es sobrescribir sobre los clusters que
almacenan los dates. Ya que, de lo contrario, es muy probable que se logre
recuperar la informacion.

4.4 Evidencias de borrado para recuperacion

Ademads de rastrear archivos desindexados en el disco, los sistemas operativos
que funcionan con NTFS proveen sistemas de auditoria y deteccidn deintrusos,
donde se regisiran sucesos como el borracdo de archivos. En NT, el evento de
borrar un archivo queda registrado en el security.log. En Windows 2000 hay
herramientas de auditoria de instalacion opcional que registran varios tipos
de eventos, incluide el borrado de archivos. Los archivos residentes en MFT al
ser borrados, dependiendo de donde estaban residiendo, puede serque no

sean borrados, ¥ a los archivos grandes solamente se les borra la referencia
(49 Kozierok, Charles M. (Abril 3 de 2004)).

4.5 Recuperar borrado en NTFS

Dado que NTFS también funciona por referencia, la recuperacion de
archivos es posible, pero un poco mdas compleja que en FAT. Ya que en NTFS
los directorios contienen informacion de si mismos, no de los archivos que
contienen; es decir, Unicamente contienen los clusters virtuales que estan
denfro del directorio. Por esto la recuperacion de archivos en NTFS es mas
complicada. ¥ también debido a gque un archivo es una coleccion de
atributos, al borrar un registro de la MFT se estd borrando el archivo en si,
pero solamente marca el atributo en uso comeo falso, lo cual es borrado para
NTFS [NTFS (2002)).
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Al recuperar, una de las opciones es buscar en el log de persistencia
el momento en el cual fue borrado un registro de la MFT, v asi recuperar el
archivo; esto se debe al USN el cual se explicd con anteriorndad. Con ese
numero y la informacion en el log de persistencia, el sistema de archivos
recupera el archive borrado.

Pero pasado un fiempo, el diario de cperaciones ¢ log de persistencia
para esa transaccion desaparece, y ahi es cuando es necesario usar software
especializado. Este software primero busca en la MFT por registros de borrado,
y los recupera (NTFS.com. (2002); después busca el bloque de dates donde
esta el archivo; este blogue se puede encontrar ya que se encuentra entre
los clusters que estan disponibles; busca en ellos v recupera el archivo [NTFS.
com. {2002)). Estos clusters virtuales disponibles son agrupados a medida que
se liberan, v se van usando conforme aumenta la cantidad de informacion
en el disco. Entonces al buscar en los clusters disponibles, se encuentran los
archivos que fueron eliminados (Russinovich, Mark. (Noviembre 17 de 2000)).

La busqueda de archivos borrados en NTFS es posible, ya gue se
buscan atributos comunes, que mantienen los archivos inclusive después del
borrado, nombre, tamano, fechas, etc. (NTFS (2002)). A diferencia de la FAT, los
archivos o directorios borrados en NTFS, fienen un campo en el encabezado
del archivo o directorio que indica que fue borrado; este campo son 2 bytes.
Estos 2 bytes definen el estade del archivo; para nuestro caso, solamente nos
importa el primer byte que define si estd en uso o borrado (NTFS (2002)).

Ahora cuando se encontro el registro borrado, debemos encadenar
los clusters hastarecuperarcompletamente el archivo. Esto se hace buscando
cluster por cluster hasta alcanzar el tamano del archive que indica su atributo
[NTFS (2002}). Encadenar los clusters es un poco mas complicado, ya que
NTFS tiene un atribute de archivo llamado DATA, el cual estd encriptado v
posee la informacion de los clusters donde se deben buscar los datos del
archivo. Solamente resta encadenar los datos para reconstruir el archivo; asi
que esta tarea es facil (NTFS [2002)).

4.6 Recuperar el sector de arranque

En NTFS se puede recuperar un sector de aranque [boot sector), porque
el sisterna de archivos guarda una copia de éste (Microsoft Corporation.
(Abril 12 de 2004)). En FAT, el sistema no guarda una copia del sector de
arrangue.
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5. DEMOSTRACION
[ |

Se han recogido diferentes herramientas de uso gratuito o que le permiten
al usuario bajar un programa de evaluacion, de modo gque éstas serdn
analizadas y expuestas como parte de este paper. Bl demo consiste en estas
herramientas, su revision y su uso.

FileRecovery» (grafico A5.4) es un programa de recuperacion de
cdatos que soporta los sisternas de archivos FAT12/16/32 y NTFS. Este programa
encuentra particiones automdticamente, aun si el sector de boot ha sido
borrado o dafado (esto sclamente en FAT no en NTFS); recupera archivos
con sus marcas de fecha v hora originales; los archivos salvados pueden ser
guardados en unidades en la red; recupera archivos aun si su encabezado
no estd disponible [ésta es una caracteristica que cumplen muy pocos
productos), en este caso soporta arj, exe, mov, zip, avi, gif, mp3, bmp, hip,
pdf, cdr. html, png. doc, htm, rif, dxf, jpg, tar, dbf, [zh, tif, xsl, mid y wav.

INSPECTOR

Grdflco A5.4

Este programa se presenta como freeware. No sirve si se fienen
praoblemas mecdnicos con el drive; por ejemplo, si el disco duro no es

reconocido por &l BIOS o hace ruidos inusudles (PC Inspector File Recovery.
(Abril 8 de 2004)).
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Las siguientes imdgenes de la pantalla son tomadas para explicar la
funcionalidad del software.

La pantalla de bienvenida permite recuperar archivos eliminados,
encontrar datos perdidos o encontrar unidades perdidas (grafico A5.5).

Mervenidod & PC indpectod Fils Recovery (Reicatsnds Unidaded)
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Grafico A5.5

Pantallo de bienvenida

La siguiente pantalla (grafico A5.6) permite seleccionar la unidad
l6gica o fisica segln sea el caso.
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Seleccion de lo unidad (dgica
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Una vez escogida la unidad, el programa se demaora unos segundos
encontrando los archivos v carpetas que estaban perdidos o borrados. En
esta imagen se presenta el caso de recuperacion de archivos eliminados.
Estos archivos pueden ser guardados en un directorio especifico, pueden
ser renombrados, v ser recuperados como texto o en hexadecimal (grafico
AS.7).
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Graflco A5.7

Recuperacion de archivos

Este programa no repara unidades danadas ni recupera datos de los
CD o DVD. Ademas, este software no puede ser corrido desde un disquete,
debe estar en un disco duro con una version instalada de Windows 95/98/ME/
NT/2000/ XP. Bajo Windows XP, es necesario tener derechos de administrador
para ver todas las unidades logicas (PC Inspector File Recovery. [Abril 8 de
2004)).

Se redlizaron pruebas con este programa, v se encontrd que puede
recuperar bastante informacion, incluso si la FAT y el directorio estdn
comuptos o danados. Busca los archivos con un diccionario de ‘headers’
o encabezados, v con ellos revisa los clusters hasta encontrar el final de
los archivos; igualmente encuentra archivos ocultos, o cuya extension es
desconocida. Recupera informacion eliminada con precision, pero tiene
problemas al hacer borrado seguro. La busqueda de archivos suele resultar
en archivos que contienen mas informacion de la que originalmente fue
pensada, ya que aescoge un end of file, gue puede no ser el correcto.
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File Scavenger+ (grafico A5.9), un programa disefiado para NTFS en
Windows XP, 2000 o NT, permiterecuperar archivosborrados accidentalmente,
incluyendo archivos borrados de la papelera de reciclgje. File Scavenger
soporta discos basicos vy dindmicos, compreasion NTFS, secuencias de datos
alternas, nombres de archivo Unicode, elc.

Se recuperan el archivo y la direccion en la que éste se encontraba,
con excepcion de casos extremos.

Se pueden recuperar archivos de volumenes reformateados o
coruptos; esto es posible incluso si el volumen ha sido borrado vy su posicion
original y su famafo son desconocidos. Este programa maneja discos con
sectores danados v con particiones corruptas de manera transparente al
usuaric (Quetek. [Abril 7 de 2004)).

Este software puede ser instalado y comido desde un disquete,

Se puede conseguir una version gratuita que estd restringida a 64
kilobytes de datos recuperables. La licencia personal mas economica tiene
un costo de 39,75 ddélares (Quetek. [Abril 7 de 2004)].

Las siguientes ventanas son imdagenes tomadas de la version gratuita
del programa.

El grafico A5.8 muestra la ventana de las licencias que es posible
cdquirir:
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La ventana principal del programa permite escoger el modo de
bUsqueda, v explica las posibilidades:

O Normal, que es una blsqueda rapida por los archivos recientemente
borrados, incluidos los que fueron borrados en la papelera de
reciclaje.

O Exhaustiva, que verifica cada sector del disco. Es Util cuando el disco
ha sido formateado o cuando no se dan resultados con la blsgueda
harmal,

O Busqueda en volimenes 'muertos’, que es una busqueda igual a la
busqueda exhaustiva, pero para volimenes danados o borrados, o
para reconstruir volumenes tipo RAID 0 o RAID 5, o sets de volumenes.

Se puede elegir el tipo de archivo que se esta buscando, el asterisco
significa que se estdn buscando todos los archivos.

Una vez redlizada la busqueda, los archivos encontrados pueden
ser ordenados por cualquiera de las caracteristicas gue se exponen en la
parte inferior de la pantalla; ademas pueden ser vistos en directorios © como
archivos individuales. Igualmente se puede escoger la carpeta a la cual
serdn recuperados los archivos.
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Graflco A5.9

File scovenger

Después de realizar pruebas, se concluye gue es una herramienta
buena, pero no es precisa al recuperar archivos perdidos;, aungue fiene un
buen diccionario de encabezados, no es seguro gue al utilizarla se estén
encontrando todos los archivos perdidos. Pese a que dice que esta disefada

solamente para NTFS, funciona en disquetes (FAT12).
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Un ejemplo de proceso

La primera parte del proceso es ejercer el método de GuHman en el
espacio libre, asi el espacio libre que fiene el disco duro queda estéril, de
tal manera que la recuperacion del archivo es Unica y confiable. Se sigue el
procedimiento siguiente:

Se esteriliza el disco dure.

Se mira que no tenga archivos sin referencia en el disco duro (verificd
la esterilizacion).

Se copia el archivo a recuperar.

Se elimina el archivo.

Se recupera el archivo.

Se repite el proceso pero con borrado seguro US DoD 5220.

o g = e | = =

El documento tiene la siguiente configuracion, serd eliminado por el
método estandar de Windows.,

O doc _prueba.doc
O Cluster: 1382271
O Tamano: 298494

Stellar Phoenix FAT & NTFS

Cuando se realiza la recuperacion para verificar la esterilizacion, pero no se
encontrd ningdn archivo recuperable.

PC Inspector File Recovery

Cuando se realizé la verificacion de esterilizacion, se encontraron 4.275
archivos perdidos, de los cuales, algunos son mp3, v otros son unos archivos
de texto. En los archives mp3, despues de reconstruir los encabezados, es
posible oir pedazos de las canciones, en promedio, 1 segundo de musica por
cada 10 segundos de grabacion; para los archivos de texto, son imposibles
de leer.

El documento tiene la siguiente configuracion, serd eliminado por el
método estandar de Windows.

[ doc_prueba.doc
0O Cluster: 1382271
[ Tamano: 298474

Luego sera recuperado por ambos programas con los siguientes
resultados.
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Stellar Phoenix FAT & NTFS

Encontrd y pudo recuperar el archivo sin mayores problemas, el formato de
Word quedd intacto.

PC Inspector File Recovery

Encontrdo pero dice que su condicion es pobre, al recuperario se puede
extraer el texto, pero algunos datos se pierden.

US DoD 5220 (8-306. /E) (3 pasadas)
PC Inspector File Recovery

Encuentra un archivo de Word, pero no recupera el nombre. Y el contenido
es basura aparentemente,

Stellar Phoenix FAT & NTFS

Mo recupera nada, una vez se elimina el archivo, que ese borrado del todo
(grafico AS5.10).
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Graflco AS5.10
Stellaor Phoenix FAT & NTFS

Winhex

Winhex-> es unda herramienta para editar archivos en hexadecimal, y muy
potente que permite manipular en sistema de archivos en una gran variedad
cle formas,

A LFAMVEGA
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En el grafico AS.11, el editor de imdgeneas permite explorar cada
volumen, directorio v archivo del disco en forma hexadecimal, tal como
estan grabados fisicamente. En la primera seccién vemos los volimenes
logicos, en este caso Removable Medium, Windows, Applications, Fun,
Setup, Test, Test2, CD-ROM Drive, RAMDrive,

Eadill Epak
135

E-§l Logical Drives
o Removable Madiem [A)

a
= Applications (IO0)
= Fun [E)

= Sotup (F)

o a5t (L)

= Test? (H)

o8 CO-ROM Drive (1)
a0 FAMDmwe (K)

2 Physical Diskos
a8 00h Floppy Disk 1
o= Blh Hard Disk 1
= H1h Hard Disk £

Grdflco A5.11

Editor de imdgenes

En la segunda seccion vemos que todos esos volimenes son en
realidad dos discos fisicos, 80h Hard Disk 1 y 81h Hard Disk 2. De esta forma,
si exploramos los discos v carpetas en la primera seccidon encontramos los
datos de los archivos, tal como aparecen en cada directorio, mientras que
en la segunda seccion estamos viendo realmente el "raw data”; es decir, se
despliega la informacion, tal cual esta escrita fisicamente en cada volumen
fisico.

Winhex posee una herramienta de recuperacion de archivos,
Seleccionando en el Menu de Herramientas (Tools Menu)->Disk Tools, ofrece
una busqueda de archivos que pueden serreconocidos por su encabezado,
Existe la opcién de Blsqueda por Tipo de Archivo, asi como Busgueda por
nombre de Archivo. La opcion por tipo de archive depende solamente del
formato del tipo del archive; por ejemplo, el encabezado v, por lo tanto, es
independiente delsisterna de archivos delsistema operacional. Esta opcidn es
viable solamente si los archivos no estan fragmentados. El usuario selecciona
el lugar en donde quiere gque Winhex guarde los archivos encontrados, los
cudles tienen usualmente un formato de nombres “file~~~~" , donde los ~
significan nimeros que se incrementan.
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Opcionalmente, el programa puede buscar archivos a partir
de determinade desplazamiento dentro de los clusters, es decirn no
necesariamente en el principio de cada cluster. Esto es indispensable al
recuperar archivos de cintas de soporte donde no se usan clusters. También
permite la recuperacion de archivos que deliberadamente estaban
adlmacenados en lugares ocultos.

Por giemplo, para extraer todos los archivos .jpg, Winhex buscan
los valores FFD8FF (cuya interpretacion ascii es el caracteristico yeyadl.
Normalmente el encabezado se encontfrard en un desplazamiento cero
dentro del cluster (offset 0). En el Anexo AS.1 vemos un gjemplo de cdmo
Winhex presenta parte del archive 002.jpg en hexadecimal.

Winhex es una herramienta de borrado seguro de forma manual
usando tecnicas de sobrescritura porque permite editar directamente los
valores en el disco. Para efectuar el borrado seguro sobre un archivo que
haya sido borrado por el sistema, el usuario puede ubicar en el raw data
del disco la posicion del archivo, ya sea identificando una cadena deniro
cdel archivo, o verificando el tamafo; vy luego procediendo a sobrescribir los
valores de formatoe que sea dificil volver a reconstruir el archivo.

* Anexo 5.1

Ejemplo de exploracion en Winhex

= WinHex
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Exploracion en Winhex
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“ Conclusiones _

Al recuperar archivos en FAT hay que tener en cuenta que fue uno de
los primeros sistemas de archivos disefiados (Microsoft Corporation. (Akbril
12 de 2004)), v que presenta varias limifaciones, especialmente en las
primeras versiones. La FAT no soporta redundancia ni guarda una copia
del sector de arranque.

Existen muchas heramientas gue permiten recuperar informacion
en NTFS y FAT La forma como estos sistemas de archivos funcionan da
muchas posibilidades al usuario de recuperar informacion o partes de
esta.

No se puede confiar 100% en los métodos de borrado seguros, lo
cual hace dudar de la privacidad de la infoermacion. El objetivo del
borrado seguro es lograr que |a recuperacion de la informacion sea lo
mas ineficiente y costosa posible.

NTFS definitivamente permite recuperar archivos con mayor precision;
esto se debe a que las caracteristicas del sistema del archivos fue
disenado pensado en redundancia y seguridad, los cuales son factores
importantes en la recuperacion de archivos.

v Resumen: Este documentorecopilainformacion sobre los sistermnas
cde archivos NTFS y FAT. Con esta informacidn se hace un resumen
de las posibilidades forenses de recuperar informacion en estos
sistemas de archivos, y se diferencia entre borrado vy eliminado, v
se explica la seguridad que permiten estos sistemas en cuanto al
borrado vy recuperacion de informacion confidencial.

v Terminos clave: archivos, clusters.
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4 Enlaces en el Web :

hitp://sourceforge.net/projects/hcovert/2abmode=1 -Hcoveri- Hemamianta
para crear canales encubierios sobre hitp.

hitp:/www.aic.gov.au/topics/cybercrime/ -Pagina del Instituto Australiano de
Crminologic— Tema: Cibercrimen.

hitp://www . gic.gov.au/topics/cybercrime/cyberterorhtml —Pagina del Insfituto
Australicno de Criminclogia - Tema: Ciberterrorismo.

hitp:/fwww.antsight.com/zsl/rainbowcrack/ -Proyecto RainbowCrack, para
descubrmiento de contrasenas en textoe plano.

hitp:/ fwww.cybearcrime.gov =Sitio nerfeamericano donde se encueniran
documentados algunos casos sobre delitos informaticos.

hitp:/fwww firstmonday . org/issues/fissue?2_5/rowland/ ~-Canales encubiertos sobre
TCP/IP.

hitp:/ fwww . forensicmag.com/ = Forensic Magazine.

hitp:/ fwww infosecwriters.com/ftext_resources/pdf/Steganography_AMangarae,
pdf —FAQ Esteganografia.

hitp:/ fwww . metasploit.com/research/projects/antiforensics/ ~Froyecto
Antiforense de Metasploit.

hitp:/ feeww rand.org/pubs/monograph_reports/MR 1382/ —Libro digital- Networks
and Netwars: The Future of Terror, Crime, and Militfancy.

hitp:/ fwww . utica.edu/academic/institutes/ecii/publications/articles/EFE47BD9-
ABP7-6585-5EABD32ADFBYEDCE pdf -Google deskiop as a source of digital
evidence.
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Objefivos

v Complementar los conceptos revisados a lo large de cada
uno de los capitulos, con guias o procedimientos practicos
que puedan ser adaptados por cada uno de los lectores.

INTRODUCCION

En este capitulo se presenta una serie de guias y conceptos practicos,
para los lectores que buscan profundizar en los elementos académicos
revisados a lo largo del libro. Cada una de las guias registradas
a continuaciéon ha sido analizada y confrontada en la realidad
internacional sobre el desarrollo de la informatica forense, buscando
que los lectores de habla hispana contintien su perfeccionamiento y
ajuste, en cada una de las realidades de sus paises.

En seguida se hace un breve resumen de cada una de ellas.

Buenas practicas en la administracion de la evidencia digital

Este documento es un compendio de practicas internacionales en el
tema de la evidencia digital, disponibles a la fecha, que busca ofrecer
un conjunto de elementos tedricos y practicos para apoyar procesos
donde esta clase de evidencia es fundamental para avanzar en la
solucion de un caso. Este documento es resultado de las investigaciones
adelantadas por el autor de este libro en el Grupo de Estudios en
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Comercio Electrénico, Telecomunicaciones e Informaética -Gecti- de la
Facultad de Derecho de la Universidad de Los Andes.

Nota: Las aplicaciones o los detalles que se relacionan en este
documento son recomendaciones o sugerencias académicas, las cuales
no pretenden ser un conjunto formal de practicas que obliguen para
demostrar la pertinencia o admisibilidad de una evidencia digital.

Fuentes potenciales de evidencia digital

Es un listado parcial de fuentes potenciales de evidencia digital
desarrollado en el contexto de la investigacion adelantada por el Dr.
Peter Sommer, plasmado en el documento: Directors and Corporate
Aduvisor's Guide to Digital Investigations and Evidence, creado para el
Information Assurance Advisory Council en el Reino Unido.

Evidencia digital en la practica

Es un listado de conceptos en el lenguaje técnico que puede ser
catalogado como elementos materiales probatorios, y que luego de
las diferentes instancias de un proceso, puede ser catalogado como
evidencia digital del mismo. Al igual que el listado comentado en
el numeral 2, también pertenece a la publicacion del Information
Assurance Advisory Council.

Caracteristicas para seleccionar un informatico forense

Son un listado de preguntas y conceptos desarrollado por la firma Key
Computer Services, Inc., para determinar la idoneidad del informatico
forense que se contrate para adelantar los analisis que se requieran. Es
importante anotar que si bien es una lista detallada de caracteristicas
requeridas, no pretende ser un referente de obligatorio cumplimiento,
solamente una excusa académica para valorar las condiciones del
servicio de informaética forense que se requiere. La lista en inglés esta
disponible en el Web en: http:/ /www.keycomputer.net/equest.htm

Consejos y sugerencias para los abogados litigantes frente a las
pruebas informaticas

Estecompendio de consejos y sugerencias ha sido extraido de diferentes
fuentes académicas y de la practica misma de las audiencias donde se
han manejado pruebas informaticas. Nuevamente es un conjunto de
recomendaciones, que esperamos sean (tiles, para los abogados en el
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momento de presentar, analizar y controvertir evidencia en formato
informatico o digital.

Consejos practicos para sustentar un reporte técnico
en vna audiencia

Esta lista de recomendaciones y sugerencias se ha extraido de la
buena practica internacional en el tema y de fuentes bibliograficas
especializadas, con el Gnico fin de establecer una base de ejercicios
y posturas practicas que lleven a buen término la sustentacion

de un informe técnico por parte de un testigo experto o un perito
informatico.
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# Anexo 6.1

Buenas prdacticas en la administracion
de evidencia digital

Las practicas relacionadas a continuacion se agrupan alrededor de lo
establecido en el HB171:2003 Handbook Guidelines for the management of
IT evidence, desarrollado en Australia.

De acuerdo con lo previsto en el documento referenciado en el
parrafo anterior, se detallan el ciclo de administracion de evidencia
digital y sus respectivos elementos, los cuales se complementan con
practicas (cinco précticas basicas) y procedimientos que permitan a
los responsables establecer directrices claras sobre la administracion
de esta clase de evidencia.

El ciclo de vida para la administraciéon de evidencia digital
consta de seis pasos (grifico 6.1), a saber:

Disefio de la evidencia

Produccién de la evidencia

Recoleccion de la evidencia

Andlisis de la evidencia

Reporte y presentacion

Determinacion de la relevancia de la evidencia
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Grafico 4.1

Ciclo de vida de la adminisfracion de la evidencia digital. (Tomado de:
HB171:2003 Handbook Guidelines for the management of IT evidence|
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Diseno de la evidencia

Concepfto

Con el fin de fortalecer la admisibilidad y la relevancia de la evidencia
producida por las tecnologias de informacién, a continuacion se
detallan cinco objetivos (Standards Australia International 2003, p. 13),

que se deben considerar para el disefio de la evidencia digital:

1. Asegurese de que se ha determinado la relevancia de los registros
electrénicos, que éstos se han identificado, estan disponibles y
son utilizables.

2. Los registros electronicos tienen un autor claramente
identificado.

3. Los registros electronicos cuentan con una fecha y una hora de
creaciéon o de alteracién.

4. Los registros electrénicos cuentan con elementos que permiten
validar su autenticidad.

5. Se debe wverificar la confiabilidad de la producciéon o la
generacion de los registros electronicos por parte del sistema de
informacién.

Practicas

Para procurar lo establecido por esta primera fase, algunas de las
practicas asociadas son:

1

Clasificar la informacion de la organizacion, de tal forma que se
pueda establecer cual es la evidencia mas relevante y formal que
se tiene. Para ello, las oficinas de archive o documentacion en
conjunto con el drea de tecnologia deben adelantar un estudio de
las caracteristicas de la informacion que soporta las decisiones
administrativas y sus medidas tecnologias de proteccion,
almacenamiento y recuperacion posterior.

Determinar los tiempos de retencion de documentos electronicos,
la transformacion de éstos (cambios de formato) y la disposicion
final de los mismos.

Disefar los registros de auditoria de las aplicaciones, como parte
fundamental de la fase de disefio de la aplicacion. Este disefio
debe considerar la completitud y el nivel de detalle (granularidad)
de los registros.
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Utilizacion de medidas tecnolégicas de seguridad informatica
para validar la autenticidad y la integridad de los registros
electronicos. Las tecnologias como certificados digitales, token
criptograficos, entre otras, podrian ser candidatas en esta
practica.

La infraestructura tecnolégica debe asegurar la sincronizacién de
las maquinas o de los dispositivos que generen la informacion,
de tal manera que se puedan identificar con claridad la fecha y la
hora de los registros electronicos.

Produccion de la evidencia

Concepto

En esta fase, de acuerdo con el estandar, se requiere el cumplimiento
de los objetivos siguientes (idem, p. 20):

1. Que el sistema o la tecnologia de informacién produzca los
registros electronicos.

2. Identificar el autor de los registros electrénicos almacenados.

3. Identificar la fecha y hora de creacién.

4. Verificar que la aplicacién esta operando correctamente en el
momento de la generacién de los registros, bien sea en su creacioén
o modificacion.

J. Verificar la completitud de los registros generados.

Practicas

1. Desarrollar y documentar un plan de pruebas formal para validar
la correcta generacion de los registros de la aplicacion.

2. Disefiar mecanismos de seguridad basados en certificados
digitales para las aplicaciones, de tal forma que se pueda validar
que es la aplicacién la que genera los registros electrénicos.

3. En la medida de lo posible, establecer un servidor de tiempo
contra el cual se pueda verificar la fecha y la hora de creacion de
los archivos.

4. Contar con pruebas y auditorias frecuentes alrededor de la
confiabilidad de los registros y su completitud, frente al disefo
previo de los registros electrénicos.

5. Disefiar y mantener un control de integridad de los registros

electrénicos, que permita identificar los cambios que se hayan
presentado en ellos.
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Recoleccion de la evidencia
Concepflo

En el ciclo de vida de administracion de la evidencia digital, el objetivo
de esta fase es localizar toda la evidencia digital y asegurar que todos
los registros electronicos originales (aquellos disponibles y asegurados
en las maquinas o los dispositivos) no han sido alterados. Para ello el
estandar establece algunos elementos a considerar, como:

1. Establecer buenas practicas y estindares para recoleccion de
evidencia digital.

2. Preparar las evidencias para ser utilizadas en la actualidad y en
tiempo futuro.

3. Mantener y verificar la cadena de custodia.

4. Respetar y validar las regulaciones y normativas alrededor de la
recoleccion de la evidencia digital.

5. Desarrollar criterios para establecer la relevancia o no de la
evidencia recolectada.

Practicas

1. Establecer un criterio de recoleccion de evidencia digital segin
su volatibilidad: de la mas volatil a la menos volatil (Brezinski,
D. y Killalea, T. 2002):

a. Registros de memoria, memoria caché.

b. Tablas de enrutamiento, cache de arp, estadisticas del

funcionamiento del sistema operacional.

Archivos temporales

d. Almacenamiento en disquetes, memorias USB, CD,
DVD.

e. Registro remoto de las actividades de la aplicacion y
monitoreo del trafico de los datos.

f. Configuracion fisica de dispositivos y topologia de red.

g. Manuales y registros disponibles de los dispositivos y
software bajo estudio.

2

2. Documentar todas las actividades que el profesional a cargo de
la recoleccion ha efectuado durante el proceso, de tal manera
que se pueda auditar el proceso en si mismo y se cuente con la
evidencia de este proceso.

ALFACMEGA

L rAIPUTACTON FOREMSE = Jrasy . Caxo

3. Asegurar el drea en donde ocurrié el siniestro, con el fin de
custodiar el area o la escena del delito, y asi fortalecer la cadena
de custodia y recoleccién de la evidencia.

4 Registrar en medio fotografico o video la escena del posible ilicito,
detallando los elementos informaticos alli involucrados.

5. Levantar un mapa o un diagrama de conexiones de los elementos
informaticos involucrados, los cuales deberan ser parte del
reporte del levantamiento de informacién en la escena del posible
ilicito.

Analisis de la evidencia

Concepto

Unavezseharecolectadolaevidencia, tomado lasimagenes de los datos
requeridos v su debida cadena de custodia, es el tiempo para iniciar
el ensamble, el andlisis y la articulacién de los registros electrénicos
para establecer los hechos de los eventos ocurridos en el contexto de
la situacion bajo analisis, o establecer si hacen falta evidencias para
completar o aclarar los hechos.

Practicas

a. Hacer copias autenticadas de los registros electrénicos originales
sobre medios forenses estériles para adelantar el analisis de los
datos disponibles (Information Security and Forensics 2004, p.
23).

b. Capacitaryformarenaspectostécnicosylegalesalosprofesionales
que adelantaran las labores de analisis de datos. Para un posible
plan de formacion en estos temas, ver: “Estado del arte del
peritaje informatico en Latinoamérica”. http://www.alfa-redi.
org/ ar-dnt-documento.shtml?x=728

c. Validar y werificar la confiabilidad y limitaciones de las
herramientas de hardware y software utilizadas para adelantar
los analisis de los datos.

d. Establecer el rango de tiempo de anilisis y correlacionar los
eventos en el contexto de los registros electronicos recolectados y
validados previamente (US Department of Justice 2004, p. 16).

e. Mantener la perspectiva de los analisis efectuados sin descartar
lo obvio, desentrafar lo escondido y validando las limitaciones

de las tecnologias o las aplicaciones que generaron los registros
electronicos.
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Reporte y presentacion
Concepflo

El profesional a cargo de la investigacion es responsable de la
precision y la completitud del reporte, sus hallazgos y resultados
luego del analisis de la evidencia digital o los registros electrénicos.
En este sentido, toda la documentacién debe ser completa, precisa,
comprensiva y auditable.

En este sentido, las practicas internacionales aconsejan:

a. Documentar los procedimientos efectuados por el profesional a
cargo.

b. Mantener una biticora de uso y aplicacién de los procedimientos
técnicos utilizados.

c. Cumplirconexhaustivocuidadoconlos procedimientos previstos
para el mantenimiento de la cadena de custodia.

Practicas

1. Mantener una copia de la cadena de custodia y de la notificacién
oficial para adelantar el analisis de los registros electronicos.

2. Incluir las irregularidades encontradas o cualquier accion que
pudiese ser irregular durante el analisis de la evidencia.

3. Preparar una presentacion del caso, de manera pedagoégica, que
permita a las partes observar claramente el contexto del caso y
las evidencias identificadas.

4. Detallar las conclusiones de los analisis realizados sustentados
en los hechos identificados. Evitar los juicios de valor o las
afirmaciones no verificables.

5. Contar con un formato de presentacion de informe de analisis de
evidencia digital que detalle, entre otros aspectos (US Department
of Justice 2004, p. 20), los siguientes:

a. Identificacion de la agencia o la empresa que adelanto el
analisis.
Identificador del caso.
Investigador o profesional que ha adelantado el caso.
Identificacion de las entidades que han provisto las
evidencias.
e. Fechas de recepcion y reporte.

Lista detallada de elementos recibidos para anadlisis en

=

o 6
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f. donde se detallen aspectos como serial, marca y modelo.

g. Breve descripcion de los pasos metodologicos seguidos.

h. Resultados de los analisis en donde se detallen con claridad
los hallazgos.

i. Conclusiones.

Determinar la relevancia de la evidencia

Concepfo

En esta fase, el estandar establece valorar las evidencias, de tal manera
que se identifiquen las mejores pruebas que permitan presentar,
de manera clara y eficaz, los elementos que se desean aportar en el
proceso v en el juicio que se lleve. El objetivo es que el ente que valore
las pruebas aportadas observe en sus analisis y aportes los objetos
de prueba mas relevantes, para el esclarecimiento de los hechos en
discusion.

En este sentido, el estandar sugiere dos criterios para tener en
cuenta (Standards Australia International 2003, p. 26), a saber:

a. Valor probatorio: que establece aquel registro electrénico que
tenga signo distintivo de autoria, autenticidad y que sea fruto de

la correcta operacion y confiabilidad del sistema.

b. Reglas de la evidencia: que establece que se han seguido los
procedimientos y reglas establecidas para la adecuada recoleccion
y el manejo de la evidencia.

Practicas

a. Demostrar con hechos y documentacion que los procedimientos
aplicados para recolectar y analizar los registros electronicos son
razonables y fuertes.

b. Verificary validar con pruebas que los resultados obtenidos, luego
de efectuar el analisis de los datos, son repetibles y verificables
por un tercero especializado.

c. Auditar periédicamente los procedimientos de recoleccion y
andlisis de registros electrénicos, de tal manera que se procuren
cada vez mayor formalidad y detalles en los andlisis efectuados.

d. Fortalecer las politicas, los procesos y procedimientos de
seguridad de la informacion asociados con el manejo de la
evidencia digital.
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f.

Procurar certificaciones profesionales y corporativas en temas
relacionados con computacion forense, no como signos distintivos
de la experiencia de la organizacion en el area, sino como una
manera de validar la constante revision y la actualizacion del
tema y sus mejores practicas.

RECOMENDACIONES ADICIONALES

Como profesional a cargo de una investigacion, Recuerde que usted:

1

Debe proveer un concepto de los hechos identificados en sus
andlisis. Usted es un cientifico, y como tal debe ser concreto y
claro en sus afirmaciones.

Losreportesque como profesional encargadode unainvestigacion
adelante deben ser concretos, libres de la jerga propia de su
disciplina, pedagogicos y sobremanera consistentes con los
hechos y resultados obtenidos.

Si al preparar un reporte de un anadlisis de datos, considera
que puede estar incompleto o no cuenta con las calificaciones y
condiciones requeridas para efectuarlo, debe documentarlo en el
informe o manifestar esta condicion a la parte que ha solicitado
SUus Servicios.

Los profesionales que apoyan las labores en el ciclo de
administracion de la evidencia digital no deben contar con altos
niveles de ética, sino con los mas altos estandares y niveles de
ética, pues en ellos recaen los conceptos sobre los cuales el juez
toma sus decisiones.

Documeéntese muy bien sobre la normatividad y las regulaciones
vigentes alrededor del tema de evidencias digitales en su
nacion, de tal forma que los procedimientos se ajusten a tales
disposiciones y las buenas practicas internacionales.

ALFACMEGA

' Anexo 6.2

L rmIPUTACTON FORENSE - Jimay 1. Caxo

Fuentes potenciales de evidencia digital

Fuente potencial

Comentarlos

Registros de fransocciones

Estos incluyen todas las compras, ventas y ofros ameglos
confractuales, gque son parte del corazén del negocio.

Regisiros de negocios

Estos incluyen todos los mencionados en el segmento
antenor, y adiciondlmente todos los documentos v datos
que puedan ser necesanocs para el cumplimiento legal v
regulatono.

Trafico de comeo electronico

Los comrreos electrénicos pueden proveer potencialmente
evidencia de contactos formales o informales,

Computadores personales
especificos

Si existe un individuo bajo sospecha, |a organizacion deberd
fener la pasibiidad de fener acceso a recoger Ia informa-
cion de dicho equipo v proceder a efectuar una imagen
idéntica del mismo, lo gue produce una fofo precisa del
mismo, para lvego, una vez cursadas las autorizaciones del
caso, se andlice detallodamente dicha imagen.

Medios de almacenamiento
extarnc

Muchos de los computadores fienen caracterisficas para
almacenamiento de informacién en dispositivos externos,
dentro de los cuales se fienen: CD ROMS, DVD, disquetes
34, cinfas, discos externos, memornas USBE. En este senfido,
a3 necesario gque se identifiguen y aseguren fodos estos
para su exXdamen posteror.

Registros de confrol de
acceso

Por lo general, los computadores corporativos v aun los per-
sanales fienen mecanismos de autenticacion para permifir
el acceso o no a los mismos. Usudlmente estos mecanismos
de control de acceso fienen registros configuradas para
acciones, como cambio de contrasefia, intentos fallidos,
otorgamiento de permisos a usuarnos, entre ofros. En este
senfido, estos registros adecuadamente manejados v
preservados, son evidencia fundamental para rastrear la
actividad en un computador.

Configuracién, eventos, emo-
res, ofros archivos y registros
infernos

Tados los computadores fienen archivos que ayudan

a conocer como opera el sistema operacional y varios
programas individuales instalados. En los sistemas Windows,
dichas caracterisficas se encuentran en el registro. Desde
asta fuente de informacion, los especialistas en informa-
tica forenze pueden descubrir dates relacionados con g
actividad reciente en la mdaquina, como son, entre otros,
archivos abiertos y accedidos, contrasenas, cambios en el
registro. Es importante anctar que muchos sistemas opera-
ciondles también generan emrores y ofros registros infernos
de sus fallas.

(Continia Anexo 6.2)

ALFADMEGA



MANEXOS COMPLEMENTARIOS

Registros de actividad en
internet

El computador personal mantiens registros de la navegao-
cion en la Web, en la forma de archivos histéricos y memo-
ria tfemporal almacenadad en el disco duro, como parte de
la cenfiguracion de los navegadores. Adicionalmente, las
organizaciones cuentan con servicios de red asociadas con
dispositivos, como los proxies, los cuales reciben las conexio-
nes intermas hacia la Web vy las canaliza por un solo punto
hacia el exterior. Ambas son algunas de las formas como las
organizaciones mantienen la calidad del servicio, y verifican
que no se materialicen abusos contra la infraestructura de
la organizacion.

Registros delos anfivinus

Estos registros de actividad de confrol de codigo malicio-
50 &5 redlizado por el software antivirus previsto pard esta
labor. En ellos se registran la busqueda, la deteccidan y los
tratamientos de posikles codigos maliciosos. Si bien esta
tecnologia no es infdlible, como ninguna de las menciona-
das antencrmente, se recomiendd gue cudglguier actividad
0 comportamiento sospechoso en la maquina se reporte al
drea respectiva gue afienda estos eventos.

Reqgistros de los sistemas de

deteccion y prevencion de
INfTUSOs

Como parte de las medidas de seguridad de la informao-
cion, las organizaciones tienen sistemas de deteccion

¥ prevencion de infruzsos. Mientras el primera detecta v
registra actividad maliciosa en la red de una organizacion,
el segundo actua frente d la presencia de dicha actividad,
siempre y cuando se le haya configurado para tal fin. Los
registros gue producen ambos sistemas son Ufiles para la
idenfificacion y la caracterizacion del infruso, asi como el
insumo para fortalecer las medidas de seguridad v control
de la organizacion.

sisternas de respaldos de
informacian

Los regisiros de backup y sistemas dedicados a efectuar los
respaldos de la informacion son parte fundamental de una
infraestructura de tecnologias de de infarmacion. Estas ar-
chivos son fuentes de evidencia importantes, como puede
ser informacian de sistema en caliente o en vivo, asi como
lugares para identificar lo informacidn que ha sido borrada
del sistema en produccion en un momento en el fiempa. Al
igual gue los regisiros de confrol de acceso, deben ser bien
administrados y protegidos para gue sean fuente valiosa de
evidencia digital formal.

Registros telefénicos

Los Private Branch Exchanges —o mejor conocidos PBX-
cuentan con caracteristicas extendidaos para el registros de
sus actividades. Considerando los temas de inferceptacion
de llaomadas o de escucha pasiva de lo: comunicaciones,
se presentan dificultades para la presentacion de la eviden-
cia exfraida de estos dispositivos.

Registros del confrol de acce-
so fisice

Muchas edificaciones cuentan con sistermnas de control de
acceso por usc de tarjetas de aproximacion o token de
dcceso. Dichos sistemas se exfienden desde las zonas de
ingreso hasta las zonaos de maxima seguridad de la organi-
zacion. Los registros que se generan de esta actividad nos
permiten complementar las actividodes detectados en los
sistfemas informaticos, v comelacionar los movimientos de los
individuos denfro de la organizacian.
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Registros de mecanismos de
segundad en redes

Los sisternas antispam, los cortafuegos, los sensores de
deteccion de actividad maliciosa, enfre otros, generan
registros de la actividad de la red y de los individuos en

las organizaciones. La comelacion de fodos ellos. en un
escendrio de una falla o un incidente de seguridad, es
fuente valiosa para comprender o gue ha ocurido ¥y como
estrategia para entender el perfil del atacante. Al igual
que los sistfemas de respaldo y autenticacion, deben ser
bien manejados y protegidos para que tengan la eficacia
probatona requernda.
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© Anexo 6.3

Evidencia digital en la practica

La evidencia informéatica que se puede encontrar en un sistema
computacional esta conformada, entre otros, por los elementos
siguientes:

Elemento Comentario

Contenido Cie un archivo, tipicamente las palabras v figuras en el do-
cumento o reparte, imdgenes disefiadas con aplicaciones
especiales, una base de datos, o seleccion de comeos elec-
tronicos, paginas Web, archivos descargados entre otros,

Metadatos Disponiole en ciertos archivos. Estos meta-datos son infor-
macion sobre los dates, gue no e visible a simple vista, pero
indica entre otros aspectos quien creo el documento, cudn-
tas veces ha sido editado, cudndo se envid a la impresora.
Por lo general los productos de Microsoft v Adobe tienen
informacién de metadatos detalladas en sus archivos,

Datos del directorio Siguiendo con lo anterior, podriamos decir que son los
meta-datos del directorio, la informacion relacionada con
lo archivos alli residentes, detdlles sobre su nombre, asocio-
ciones de fecha y estampillas de fiempo, asi como sobre su
tamano. Dependiendo del sistema de archivos se puede
tenar mayor o menor informacian.

Datos de configuracion Esta informacién sobre la forma como opera una dgplica-
cicn, donde ubica sus directorios de frabajo, sus archivos
principales v laz variables de ejecucién de su enforno,
generalmente se ubicd en los sistemas Windows en el regis-
tro. En sistemas Linux o Unix, se materaliza en archivos en
directorios especificos para cada aplicacion.

Datos de auditoria (logging Es la informacion creada paor los sistemas informaticos sobre
data) los actividades realizadas por sus usuarnios sobre sus madulos
o estructuras, siempre v cuando estas hayan sido configu-
radas, bien sea por defecto o por el administrador de la
misma. Estos registros nos permiten reconstruir la historia,
sesiones o archivos gue se hayan ufilizado recientemente.

Informacion de los backups Es la informacion almacenada por la organizacion gue con
sidera relevante para la operacion de la empresa, bien seq,
desde el punto de vista de negocio o tecnolégico.

Datos recuperados de forma | Datos recuperados de los medios de almacenamiento de
forense datos gue aparentemente no se encuentra en él, como
pueden ser archivos borrados, archivos en el slack space,
archivos de intercambio, memorias temporales, fragmentos
de archivos, enfre ofros.

Monitoreo de datos Maternal documental abtenido por el monitoreo de co-
nexiones telefonicas o de redes, la cual puede ser dafos
técnicos del frafico o el confenido misme de la informacion
capturada.

Interpretaciones de expertos | Conceptos ofrecidos por especialistas sobre cualquiera de
los elementos mencionados previamente.
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" Anexo 6.4

Caracteristicas para seleccionar
un informatico forense

1. jCuales son las calificaciones del investigador forense
contratado?

JEl investigador puede testificar en la corte sies necesario?

— ;Ha testificado previamente en una audiencia?

— ¢(Cuantas pericias forenses ha realizado en el pasado?

— ;Posee alguna certificacion en temas de informatica forense
o similares?

— ;Queé institucion ofrecio ese entrenamiento?

— ¢Cuanto tiempo el investigador ha desarrollado
investigaciones? (No solamente cudnto tiempo ha esta la
compaifiia en el negocio).

2. (Elinvestigador comprende todas las técnicas y/o los elementos
descritos abajo para adelantar una revision forense informatica,

o cuenta con el software, el hardware y las instalaciones para
adelantar dicha revision?

— El investigador debe estar calificado para ser un testigo
experto (perito informatico), no el software.

3. (El investigador forense estd familiarizado con el sistema
operativo que va a examinar?

4. ;Elinvestigador tiene conocimiento sobre la adquisicion de datos
en medios magnéticos, dpticos o similares, v puede notificarle
y apoyarlo para adelantar la recolecciéon de datos en el medio

original?
— ;La recoleccion de los datos es voluntaria o involuntaria?
— ;Qué procedimientos recomienda el investigador forense
para preservar los datos originales durante la adquisicién

de los mismos?

— ;Elinvestigador recomienda procedimientos para reducir la
probabilidad de que alguien trate de destruir la evidencia,
mientras ésta es recolectada?
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3.

;Queé sugerencias efectta el investigador forense para preservar
el medio original de escrituras o alteraciones accidentales, virus
o interrupciones maliciosas?

— ¢Estas sugerencias o procedimientos pueden prevenir la
introduccién de virus o la destruccion accidental de los
datos?

— (El investigador trabaja con una copia idéntica bit a bit?

— Si es correcto lo anterior, jqué software utiliza para ello?

¢El investigador tiene el conocimiento, la habilidad y el software
para recuperar archivos borrados?

— jPuede dar una explicacion sencilla de cémo los archivos
son almacenados, borrados y recuperados en un sistema de
archivos?

— ¢Puede explicar cémo los archivos de nombre largo en
Windows son almacenados y recuperados? ;Pueden ser
recuperados?

¢ El investigador tiene el conocimiento, la habilidad y el software
para darle formato a un disco duro o disquete?

— (Puede dar una explicacion sencilla de qué pasa cuando a un
disco duro o a un disquete se le da formato, y como los datos
pueden ser recuperados, luego de este procedimiento?

¢El investigador tiene el conocimiento, la habilidad y el software
para encontrar y recuperar archivos escondidos?

— ;Puede dar una explicacion sencilla sobrelos métodos
utilizados para esconder la informacion en medios
informaticos?

(El investigador tiene el conocimiento, la habilidad y el software
para recuperar archivos protegidos con contrasefia?

— ¢Puede dar una explicacion sencilla sobre los métodos
utilizados para proteger los archivos con contrasefia?

— ;Puede comentar el tipo de software que utiliza para
ello?

— ;Qué estrategias tiene para enfrentar archivos cifrados con
RSA, PGP, 3DES u otros cifrarios, asi como para quebrar
otros esquemas de proteccion con contrasefias?
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(El investigador tiene el conocimiento, la habilidad y el software
para buscar, acceder y traducir el contenido de archivos, como
son, entre otros, el de swap, los temporales y el cache?

(El investigador tiene el conocimiento para ofrecer opiniones
claras y precisas sobre la creacion, el acceso y el borrado de fechas
y temas relacionados?

— ¢Queé fechas y tiempos son almacenados en las entradas
de los archivos en Windows y Linux?

(El investigador tiene el conocimiento, la habilidad y el sottware
para recuperar datos en espacios no asignados, que no estin
enlazados con entradas de directorios conocidos en el disco?

— ¢Como el investigador hace esto?
— ¢Qué software utiliza?

¢{Como el investigador presentara sus resultados?

— ¢Informes impresos?
— ¢CD Roms, DVD, USB?
— ¢Puede el investigador convertir el formato de los datos
originales a un formato que pueda ser atil para usted?
(p.e., una hoja de calculo Microsoft Excel o programa
semejante).
({Qué controles tendra el investigador en sitio para asegurar
la cadena de custodia de cualquier inadecuado manejo de la
evidencia recuperada?

— El investigador comprende clara y ampliamente las reglas
del manejo de la evidencia y lo relacionado con la cadena
de custodia, sabiendo con claridad que, de no seguirse los
protocolos respectivos, el caso puede comprometerse y
perderse.

(Cuanto tiempo tomara el investigador en entregar el resultado
de la pericia?

;Elinvestigador pertenece a una gran compafiia y lo ve como uno
de sus clientes, o tendra atencién personalizada para su caso?

(El informe es claro y explica sin términos técnicos que son
entendibles por cualquiera de las partes involucradas?
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 Anexo 6.5

Consejos y sugerencias para los abogados litigantes
frente a las pruebas informaticas

La siguientes son algunas de las preguntas que un abogado
litigante debe considerar cuando se adelante la audiencia y se revisen

las pruebas informaticas recolectadas, bien por la fiscalia o por un
perito de parte contratado.

1. iLa evidencia exiraida del dispositivo informatico y utilizada
para acusar a mi cliente, ha sido alterada, danada, se ha
corrompido ¢ ha sido modificada en alguna forma mieniras
esta estaba siendo obtenida y manejada?

Nota: Con esta pregunta La idea es validar los procesos de
recoleccion de evidencia digital en sitio y los momentos de
pérdida de evidencia volatil, situacion que es viable, cuando el
sistema analizado estd activo y en funcionamiento.

2. | ;Son auditables todos los procedimientos de investigacion
forense, en el sentido de que un experto cadlificado puede
seguir y verificar los mismos?

Nota: Esta pregunta busca establecer la formalidad y la calidad del
perito informatico y sus procedimientos aplicados, de tal forma
que una inspeccién independiente pueda validar las actividades
adelantadas por el investigador forense que ha realizado la
pericia.

¢ Existe alguna informacién que pueda haberse obtenido porla
fiscalia durante el examen forense del dispositivo tecnologico

que esté cubierto por la proteccion de la confidencialidad
entre el abogado defensor y su cliente?

Nota: Esta pregunta busca proteger los temas de intimidad y
privacidad propias de la relacion cliente-defendido. En este caso,
siempre es importante que el investigador forense que contrate
la defensa, acttie siempre bajo la supervision del abogado de la
defensa, y asi evitar la filtracion de la informacion propia del
manejo del caso.
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:iPuede la fiscalia demosirar que la cadena de custodia de
los datos presentados limita cualquier posibilidad de que tales
puedan ser contaminados en cualquier forma?

Nota: Esta pregunta va dirigida a evidenciar la fortaleza de la
cadena de custodia, el buen uso de los formatos de registro y
control, el debido almacenamiento (utilizacién de medios de
almacenamiento estériles) y el transporte de los datos que se han
obtenido y permanecen bajo custodia del ente acusador.

¢ Es posible considerar que un virus, tfroyano, o gusano o codigo
malicioso pueda ser activado o se active despues de que los

datos fueron copiados, causando asi una alteracion de los
mismos?

Nota: Este interrogante busca validar las revisiones previas y
posteriores que deben adelantar los investigadores forenses en
informatica con la evidencia, para evitar su contaminacion con
cédigo malicioso que pueda comprometer la prueba.

iPuede la fiscalia comprobar que el acusado era el Unico
usuario del computador en cuestion?

Nota: Al efectuar esta pregunta se busca desarrollar una
duda metodica para evidenciar que su cliente no era la tGnica
persona con acceso al dispositivo de tecnologia. Es importante
anotar que en un ambiente corporativo las cosas pueden ser
diferentes, porque los dispositivos tecnologicos, como puede
ser el computador personal, se entregan para uso personal del
empleado y el cumplimiento de sus deberes.

¢Es posible que los datos utilizados como evidencia, hallados
en el computador de mi cliente, hayan sido ubicados dlli sin el
conocimiento y la aceptacion del mismo?

Nota: Este cuestionamiento buscarevisar la posibilidad deregistro
o descarga de informacion, desde lugares remotos via Internet,
de manera automatica, por la interacciéon entre el navegador o
cualquier otro programa y el sitio remoto. 5i esta posibilidad
existe, habra un escenario de debate y duda que puede favorecer
suL Caso.
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iUsted puede indicarle a esta audiencia que fipo de medidas
de seguridad y confrol fienen los logs o regisiros de auditoria
que la fiscalia presenta como prueba de los hechos?

Nota: Esta pregunta busca recabar sobre los mecanismos de
proteccion y aseguramiento de estos registros, los cuales por lo
general contienen los rastros de las actividades efectuadas por
los usuarios del sistema.

i Usted, como investigador forense en informatica o experto en
informatica forense, puede ilustrarle a la corte sus credenciales
académicas como profesional calificado y los registro legales
pertinentes para el ejercicio de su profesion, como lo es su
licencia o su tarjeta de ejercicio profesional?

Nota: Esta pregunta busca determinar el nivel de experiencia y la
formalidad que tiene el testigo experto presentado por la fiscalia
o la defensa, vy asi determinar la validez del trabajo realizado,
desde la perspectiva legal v profesional.

iUsted puede probar que la evidencia recolectada vy
presentada en este juicio cumple con lo establecido en las
normas del manejo de pruebas elecirénicas vigentes, o sus

equivalentes, en la buena practica internacional?

Nota: Esta pregunta se puede adaptar o reformular, especificando
las normas vigentes para cada uno de los ordenamientos juridicos
de los paises de los lectores.
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Consejos practicos para sustentar un reporte
técnico en una avdiencia

Cuando un investigador forense o experto en informatica forense
debe sustentar un reporte técnico en una audiencia, debera observar
comportamientos formales y especificos que aumenten su credibilidad,
capacidad de persuasion y profesionalismo en la audiencia. Para
ello, a continuacion se detallan algunas recomendaciones minimas al
respecto.

1. Llegue con anticipacion a la hora prevista (se recomiendan al menos
30 minutos antes) de la audiencia, para revisar el escenario, el
publico y los medios audiovisuales o las ayudas tecnologicas que
vaya a requerir para efectuar su presentacion.

2. No actuar con miedo o bajo presion de terceros. Cuando el miedo
asome en su presentacion, enfréntelo, haga una pausa moderada en
su discurso y continiie su revision del informe.

3. Su informe no es infalible, pero ha hecho lo que su buen criterio y
lo que la buena practica le indican, por lo que el resultado de sus
analisis puede ser sometido a una revision de terceros expertos.

4. Sea elocuente v haga uso apropiado del lenguaje, sin caer en la
jerga particular de su disciplina. Esto combinado con una adecuada
expresion oral y manejo del escenario le dara una presentacion clara
y contundente.

5. La presentacion de sus resultados corresponden a la formalidad
ética y profesional. Existe un registro de auditoria detallado de sus
actividades realizadas en el desarrollo de la pericia informatica

adelantada.

6. Su presentacion debe ser asertiva, seguro de si mismo y abierto a
los comentarios de terceros. Las preguntas que traten de atacar su
dictamen deben ser capitalizadas como refuerzo de la buena practica
aplicada en su pericia, y no como una forma de perder el control de
su presentacion.

7. Sus apreciaciones en el dictamen deben estar libres (en la medida
que sea posible) de juicios de valor sin fundamento. Si se tiene un
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13,
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i

juicio de valor, éste debe ser bien fundado, basado en evidencia
real y concreta. Evitar a toda costa las suposiciones o las posiciones

ambiguas.

Preséntese a la audiencia bien vestido y arreglado, de tal forma que
proyecte seguridad, confianza y seriedad en el escenario. Algunas
veces se recomienda vestir tonos suaves, como una forma de
disminuir comportamientos agresivos de la contraparte sugeridos
por los tonos fuertes.

El perito informatico debe estar perfectamente documentado sobre
los aspectos legales que revisten su actuacion y los alcances de sus
declaraciones y procedimientos presentados.

Aclarar desde el inicio de la presentacion del informe, si sus servicios
fueron o no sufragados por una de las partes en litigio, para tener
claridad de este asunto. Seguidamente detalle los principios y
buenas practicas utilizadas para el ejercicio pericial realizado, que
muestre la formalidad de sus actividades y analisis realizados.

Evite ser desviado de la presentacion de sus resultados por
comentarios imprevistos o mal intencionados del abogado de la
contraparte. Atienda y analice el comentario; dé una respuesta
consistente v sin ambigiiedades, y contintie con la presentacién de

sus hallazgos.

Evite mencionar fuentes bibliograficas especificas como fuente
autorizadas en temas que requiera explicar. Busque armonizar
las mismas como conjuntos de fuentes consultadas, dentro de los
multiples autores que han revisado y documentado el tema.

Recuerde que las pruebas informaéticas son pruebas cientificas que
requieren formalidad en su presentacion y validaciones tanto del
software como de los procedimientos aplicados para obtener las
mismas.

Sus palabras deben estar dirigidas a presentar hechos relevantes
sobre el objeto de su estudio, evitando énfasis o direccionamiento

de sus resultados sobre un tema particular, mas alla de lo que sus
hallazgos le indiquen.

Para terminar su presentacion del informe, tomese un momento
para resumir su proceso y las conclusiones a las que ha llegado,
reiterando el proceso metodologico seguido para llegar a sus
resultados.
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Para pmfund'iz'ar

CORRELACION Y VISUALIZACION DE BITACORAS
PARA EL ANALISIS FORENSE

Roberfa Gomez Cardenas, Ph.D

Las bitdcoras de eventos [Allen, S. 2001) sen un medio para llevar un registro
o historial de acontecimientos. Bl propdsito de éstas es registrar toda la
informacién relacionada con un evento para responder a las preguntas
guien, gue, cuando, donde vy por que. Funcionan como una herramienta
para el administrador, proporciondandole informacion para monitorear las
actividades de cierta aplicacion, y asi poder asegurar las operaciones
normales v esperadas.

Aparte del evento reportado (baja de un servidor, autenticacion de
un usuario, envio de un correo, etc.), una bitadcora contiene informacion
sobre la fecha vy la hora en que ocurrio el evento, direccion IP de la maquina
en que se produjo v, en algunas ocasiones, el nimero del proceso que lo
genero.

La importancia de llevar este registro se hace evidente después de un
incidente de cualquier tipo, desde una pérdida accidental de informacion
hasta un ataque dirfgido a la organizacion. En caso de gue un ataque
suceda, las bitacoras son una valiosa fuente de informacion para recuperar
el activo mdas importante de las organizaciones, la informacidn, ademads de
apoyar en las tareas de computo forense.,

A pesar de su gran utilidad, la escritura de bitacoras presenta dos
grandes problemas: la falta de estandares con respecto al formato de los
mismos v la enorme cantidad de eventos registrados que hace dificil la
blUsgueda de informacion.

El primer punto, la falta de un formato estandar, se debe a que los
desarrollaclores de las aplicaciones determinan el formato v el contenido
de la salida. Ya que las bitacoras no estan pensadas para ser leicas por el
usuario comun, no se pone especial cuidado en hacerlas de facil lectura.

Por oftro lado, no hay organismos que regulen el formato de |as
bitdcoras, por lo que la mayoria de las aplicaciones registran los eventos
en un formato propietario. Esto significa grandes problemas para los
administradores, ya que es necesario aprender el formato particular de cada
aplicacion. Esto toma especial énfasis si tomamos en cuenta el elevado
numero de aplicaciones y dispositivos que comren en un sistema v que
generan bitacoras. Por supuesto, la industria en algunos casos ha formado

ALFADMEGA

CoMPUTACION FORENSE - JEpay 1. Cano

comités para estandarizar los formatos; sin embargo, hay mucho trabajo por
hacer.

Actualmente se estd trabajaondo en una propuesta por parte de la
CEE [Common Event Expresian) de la mitre, el mismo organismo encargado
de la base de datos para la descripcion de vulnerabilidades. No obstante,
no hay nada definido, tan solo la invitacion a formar parte del grupo de
frabajo.

Si a este problema le sumamos que cada una de las bitacoras
registra una enorme canfidad de eventos, la lectura regular de las mismas
se convierte en una tarea poco factible de realizar, En caso de buscar un
evento especifico, esto se vuelve adn mds dificil.

Se han hecho esfuerzos para proporcionarle al investigador forense
tecnicas v herramientas para la busqueda de informacion en las bitdcoras,
La tendencia ha sido crear programas conocidos como analizadores de
bitdcoras. Sin embargo, la palabra analizador es muy ambiciosa para estos
programas, ya gue su funcion primordial es tan sdlo obtener estadisticas de
los eventos.

Lasbitacoraspuedenserclasificadas de acuerdo consu procedencia,
en bitdcoras del sistema, bitdcoras de dispositivos de seguridad, bitdcoras
ce dispositivos de red vy bitdcoras de aplicaciones.

Las bitacoras producidas por el sistema reflejan el estado vy las
actividades del sistema operativo, asi como de algunas aplicacionas que
hacen llamadas o ulilizan librerias del mismo.

Las bitacoras de aplicacion son generadas por programas destinados
a cumplir con las necesidades directas de los usuarios, es decir, aquellos
servicios gue no son propios del sistema operativo.

Las aplicaciones de seguridad mads comunes vy que ahora forman
parte de un minimo indispensable para estar relativamente protegidos
son los firewalls vy los sistemas de deteccién de intrusos’. Los firewalls son
sistermas de filtrado de paguetes tipicamente basados en reglas, mienfras
que los detectores de intrusos complementan la seguridad ya que estos
buscan cualguier tipo de anomalia, lamémosle infrusion, mientras ésta estd
sucediendo (en el mejor de los casos).

Las bitdcoras producidas por dispositivos de red, tales como
ruteadores vy switches, proporcionan informacion sobre los paquetes que
entran y salen a una red. Esta informacion puede ir desde un simple conteo,
hasta una clasificacion de la proveniencia y el destino de los paguetes con
base en direcciones IP,

I-En adelante, nos referimos a los detectores de intrusos tambien como ID3 por sus siglas en
inglés.

ALFADMEGA



Para PROFAUNDIZAR - CORRELACION ¥ VISUALIZACIKN DE BITACORAS PARA EL ANALISIS FORENSE

1. BITACORAS Y COMPUTO FORENSE

La principal fuente de datos con la que cuenta el investigador forense son
las bitdcoras producidas, ya sea por el sistema o las distintas aplicaciones,
en donde, en el mejor de los casos, se encuentra registrado cada uno de los
eventos y de las acciones llevadas a cabo por los usuarios autorizados o no
autorizados.

Uno de los grandes problemas de estas bitdcoras, v gue dificultan
las tareas del analista forense, es la fremenda cantidad de informacion que
se dlmacena. La mayoria de esta informaciéon no es relevante, ya que no
estda relacionada directamente con la violacion del sistema, por lo gue la
blsqueda de estos eventos se puede comparar con la blsgueda de “una
aguja en un pajar”,

La reconstruccion de los acontecimientos puede ser vista como
una comrelacion de eventos. Esta comelacion se refiere a la asignacion de
relaciones entre multiples eventos relacionados directa o indirectamente
con un determinado incidente. Estos eventos se encuentran en las bitacoras
de distintas aplicaciones y/o dispositives; por esta razon tambien pueden
encontrarse en distintos formatos v plataformas, incluse pueden reportar
sintormas totalmente diferentes.

Antes de que la comelacion tenga lugar, los datos deben ser
normalizados vy filtrados para no perder tiempo con eventos inutiles, o que se
lleven a cabo operaciones que pueden serrealizadas en ofros componentes.,
Muchos de los dispositivos de red generan cientos de tipos de eventos para
reportar varios sintomas o problemas, por lo que el procesamiento para su
comelacion puede llegar a ser muy pesado. También es necesario tomar en
cuenta |la existencia de distintas versiones de las aplicaciones y productos,
lo que dificulta en gran medida la caracterizacion de los eventos, debido
a la falta de consistencia entre bitacoras. No debemos olvidar que este
problema persiste aun cuando se trate de eventos relacionados con el
mismo sintoma.

Lo normalizacion de los eventos permite estandarizar la informacion
de las bitdcoras, es decir, gjustar la informacion proveniente de cada
bitdcora o campos de datos especificos, dependiendo del tipo de evento:
de esta manera se pretende que el procesamiento de estos eventos sea
mas rapido vy eficiente que el procesamiento de eventos no normalizados.
Para lograr eso, se debe llevar a cabo una fraduccion mediante una capa
de normalizacion de los datos. BEsta capa debe conocer las especificacioneas
cde las bitdcoras de cada dispositivo, asi como las especificaciones de los
datos esperados por un motor de correlacion.

Una vez que los eventos son normalizados, se lleva a cabo un proceso
de filtrado. El objetivo de este proceso es reducir el nUmero de eventos,; esto
se hace quitando los eventos que no estén relacionados con el problema, vy
conservando los eventos relevantes para su andlisis posterior. Para alcanzar
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este objetivo, cuatro tareas son UOfiles: compresion, conteo, supresion vy
generalizacion (Tiffany, M. 2004).

La compresion se refiere a reducir multiples ocurrencias del mismo
evento a uno solo, semejante g un contador de eventos. El conteo es
muy parecido a la compresion de eventos; sin embargoe, aste se refiere a
la sustitucion de un niOmero especifico de eventos similares en un evento
unico; la diferencia radica en que los eventos no deben ser necesariamente
iguales. La supresion asocia una prioridad a los eventos, por lo que si ésta es
muy baja, los eventos pueden ser descartados. Por Ultimo, la generalizacién
clasifica los eventos dentro de una clase, la cual es reportada en lugar del
evento especifico.

En resumen, en la capa de fillrado y normalizado, los eventos son
reducidos vy fraducidos de su formato original a un formato normalizado v,
posteriormente, enviados a un motor de correlacion.

2. CORRELACION DE BITACORAS

La correlacion de bitdcoras hace exactamente lo que su nombre indica,
asociar una serie de eventos de forma que nos proporcionen la informacion
gue buscamos, De manera mas especifica, la comelacion de eventos puede
ser vista como una mejor forma para identificar las acciones de un atacante,
analzando los eventos en conjunto, los cuales se encuentran ligados por
algun parametro comun.

De acuerdo con Viinikka y otros (2006), los tres principales objetivos
de un método de correlacion de alertas consisten en reducir el volumen de
alertas, mejorar el contenido de las alertas y rastrear ataques que involucran
varios pasos. Este Ultimo objetivo es de especial interés para la computacion
forense.

Xu, D. y Ning. P. {2005) mencionan que existen diferentes métodos
de correlacion de eventeos, los cuales se pueden clasificar en las cuatro
categorias siguientes:

1. Basados en similitudes. Realizan andlisis de agrupamiento mediante el
calculo de las similitudes entre los atributos de las alertas.

2. Basados en escenarios de atague predefinidos. Construyen escenarios
de ataque mediante la correspondencia de alertas con plantillas
predefinidas.

3. Basados en premequisitos v consecuencias. Crean escenarios de
atague mediante la corespondencia entre la consecuencia de un
atague con el premrequisito de ofro.

4. Basados en multiples fuentes de informacion. Correlacionan las alerfas
que provienen de multiples sistemas de seguridad como firewalls e
ID5.
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2.1 Basados en probabilidades

En este tipo de métodos, las alerfas se comrelacionan entre si, basandose en
las similitudes entre sus atributos.

Aungue estas técnicas de comelacion basadas en probabilidades
son Utiles para correlacionar algunas alertas (p. e., se pueden formar grupos
cde alertas que tienen una misma direccién IP o descripcion de alerta), en
redlidad no permiten descubrir de manera completa las relaciones que
existen entre éstas.

Un gjemplo de este enfoque se presenta en Sheppard JW. v W.R.
Simpson (1994), donde se usa la teoria de Dempster-Shafer en la que se
combinan |las perspectivas de varios espacios de observacion. Uno de los
beneficios de este método es la capacidad para producir probabilidades
para cada problema, por lo que ellos pueden ser faciimente evaluados v
jerarquizados de acuerdo con su nivel de relevancia.

2.2 Basados en escenarios de ataques predefinidos

Los escenarios de ataque predefinidos son patrones de secuencias conocidas
gue se componen de ataques individuales. Estos métodos encuentran una
comespondencia entre las alertas generadas por sistemas de deteccion de
infrusos a pasos de ataques en los escenarios de atagues. Algunos de los
enfoques en esta categoria especifican escenarios de ataque a través de
lenguajes de atagques, como Stall y Chronicles [Ning, P. 2004).

2.2.1 Sec

La SEC es una heramienta de correlacion de eventos open-source que utiliza
un enfogue basado en reglas para el procesamiento de eventos (Vaarandi,
R. 2002). Sus principales objetivos de disefio fuercn la independencia de |a
plataforma, de configuracion simple, aplicable a una variedad de tareas de
comrelacion de eventos, v de bajo consumeo de recursos del sistema.

La SEC esta escrita en el lenguaje Perl. La SEC lee los eventos de un
archivo y produce eventos de salida mediante comandos especificados por
el usuario en la linea de comandos. La SEC utiliza expresiones regulares para
el reconocimiento de los archivos de entrada. La configuracion de SEC esta
caimacenada en archivos de texto que pueden ser creacdos vy modificados
en cualquier editor de textos. Cada archivo de configuracion contiene una
o mdas reglas, v se pueden aplicar en paralelo los conjuntos de reglas de
diferentes archivos.

Ademads de encontrar el mapeo entre lasreglas definidas vy los eventos
de entrada, la mayoria de las definiciones de reglas también especifican
acciones y opcionalmente una expresion binaria de contextos. Los contextos
de la SEC representan el conocimiento que la SEC ha aprendido durante
el proceso de comelacion de eventos, en el gue cada contexito tiene un
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cierto fiempo de vida. Los contextos pueden ser ulilizados para activar o
desactivar reglas dindmicamente en tiempo de gjecucion,

La comrelacion basada en escenarios de atagues predefinidos puede
reducir las falsas alarmas, pero tiene como principal desventaja requerir que
los escenarios sean especificados previamente por las personas, o que sean
aprendidos mediante conjuntos de datos de entrenamiento (Serrano, A.
2003). Asimismo, estos metodos de correlacion estan limitados a detectar
ataques conocidos, por lo cual, a pesar de que el IDS seda capaz de detectar
una serie de eventos que componen un ataque complejo, si estos eventos
no estan predefinidos en un escenaric de ataque, enfonces es posible que
no se detecte el atague complejo.

Los métodos de comelacion basados en escenarios de ataque
predefinidos son UOtfiles para identificar una secuencia de pasos que
componen un atague complejo en particular; sin embargo, la principal
desventdja que presentan estos métodos es estar restringidos a escenarios
de ataques conocidos, porlo cual, si no se fiene especificada una secuencia
en particular, entonces es posible que no se detecte el ataque complejo,
aun cuando se cuente con los eventos individuales reportados,

Otro de los métodos de correlacion que caen dentro de esta
categoria son los que utillizan técnicas de aprendizaje supervisado para
obtener conocimiento, a partir de conjuntos de datos de entrenamiento
(De Souza, |. y ofros. 2006). Una vez que el sistema es entrenado, el motor
de comrelacion puede determinar la probabilidad de que dos evenfos esten
relacionados entre si. Una delas principales desventajas de ufilizar aprendizaje
supervisado en un proceso de correlacion de eventos es necesitar una fase
de entrenamiento con datos previos, lo gue &s un proceso gue consume
fiempo. Asimismo, es necesario que se dedique una cantidad de fiempo
para la recoleccion v el efiquetado de los datos de entrenamiento, lo que
normalmente tiene que realizar un experto.

A diferencia de un método de correlacion en donde no es necesario
tener conocimiento de redes neuronales, el usuario de estos métodos de
comelacion debe tener cierto conocimiento sobre las técnicas utilizadas, lo
gue puede no ser utilizado por cualguier usuario que no cuente con esta
clase de conocimiento de las técnicas utilizadas.

2.3 Basados en prerrequisitos y consecuencias

Los métodos de correlacion de eventos basados en premequisitos vy
consecuencias consisten en definir cudles son las condiciones que deben
existir, para que un ataque en particular se pueda realizar, asi como cudles
son los resultadaos que se tienen una vez que ese ataque en particular tiene
exito. De esta manera, las precondiciones de un atague se comparan con
las consecuencias de ofro para crear las relaciones entre éstos.
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Templeton propuso un método de comrelacion en el que se describen
los ataques como la composicion de conceptos abstractos (Templeton, S. v
Levitt, K. 2001). Cada concepto debe proveer capacidades especificas o
otros conceptos. Para cada concepto se definen las relaciones requeridas
entre los valores de afributos de las capacidades, gue incluyen detalles,
como el tipo de sistema operativo, el nOmero de dispositivo o puerto, etc.

Por otro lado, la capacidad es la informacion requerica o la situacion
que debe existir para que un aspecto en particular del ataque pueda ocurrir.
Por ejemplo, una conexion telnet exitosa requiere una clave de usuario v
contrasena validas, asi como la condicion de gue el servicio telnet esté
disponible en un puerte particular,

Para cada concepto se definen los requerimientos que deben
ser satisfechos. §i los requerimientos se satisfacen, entonces el conceplo
especificaunmapeo desde losrequerimientos hasta las nuevas capacidades.
Estas capacidades estdn disponibles para soportar otros conceptos.

Este modelo de comrrelacion se implementd mediante el lenguagje
Jigsaw, que provee ung herramienta para describir los componentes
cde los ataques en términos de capacidades vy conceptos. El Jigsaw tiene
caracteristicas que dificultan la correlacion de eventos; éstas son las
siguientes:

1. Requiere que todas las precondiciones de un ataque sean satisfechas
de manera que se puedan considerar sus consecuencias. Enla practica,
esto es dificil, ya que si el sistema que reporta los eventos no detecta
alguno de los atagues de las precondiciones, enfonces es posible gue
el Jigsaw no correlacione la informacién.

2. Los eventeos se tratan de manera independiente y no se correlaciona
un evento si no es la precondicion de un evento posterior.

Los métodos de correlacion basados en prerrequisitos y consecuencias
tienen varias ventajas, como las siguientes:

1. Setieneunarepresentacionde alto nivel de los eventos correlacionados
que revela las relaciones entre éstos.

2. Se puede reducir el impacto de falsas alarmas al proveer una manera
para diferenciar los eventos. Debido a que los eventos maliciosos
lienen mas probabilidades de ser corelacionados con ofros eventos,
entonces los eventos que no corresponden con ataques verdaderos,
fienen menos probabilidades de ser correlacionados enfre si.

3. Nose tiene dependencia con escenarios de ataque predefinidos para
descubrir secuencias de ataques relacionados.

4. Se ftiene una representacion intuitiva de los eventos comrelacionados,
que reveld la estrategia de alto nivel de los ataques reportados.
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Como se menciond anteriormente, los métodos de comelacion
basados en premrequisitos v consecuencias son uliles para descubrir las
relaciones entre los eventos reportados, al asociar las condiciones que deben
existir para que un atague se pueda llevar a cabo con las consecuencias de
otro que ya ocumid. Sin embargo, Ning [Ning, P. y ofros 2004) menciona gque
este tipo de método de correlacion presenta las desventajas siguientes:

1. Este método de comelacion depende del sistema que genera los
eventos (p. e., unIDS). Si el IDS no detecta un ataque critico que enlace
dos pasos en una serie de atagues, entonces es posible gue se formen
dos conjunfos de eventos que no esten relacionados enfre si.

2. En el caso exitremo de que el sistema que reporte los eventos no
detecte ningun ataque, entonces el mecanismo de correlacion no
hace nada.

3. Estaclase de mecanismos no es completamente efectiva para eventos
entre los que no existe una relacién de prepares-for, incluso silas alertas
estan relacionadas.

4. El rendimiento de este mecanismo depende de la calidad de los
modelos; esto es, deladefinicion de los prerrequisitos ylas consecuencias
de los ataques. Es dificil realizar correlacion cuando el modelo de
ataques es débil o inconsistente.

Ademds, se fiene que considerar que el atacante no necesariamente
realiza ataques previos para preparar un ataque posterior, aun cuando el
ataque posterior tiene clertos prerrequisitos. Por ejemplo, un atacante puede
realizar un atague individual contfra un servicio dleatorio, sin siquiera saber si
el servicio existe.

2.4 Basados en multiples fuentes de informacion

Los sistemas de correlacion de alertas de seguridod basados en moltiples
fuentes de informacion analizan los eventos que se generan en distintas
fuentes, como pueden ser IDS, firewalls, antivirus, etc. La utilizacion de
estos sistemas de comelacion provee informacion muy valiosa, yva que se
tienen datos que provienen de distintos dispositivos, en donde cada uno se
especializa en proteger un componente particular del sistema, por lo que se
puede entender de mejor manera la forma como se redlizan los atagues.
Aungue esta clase de comrelacion es muy Util, para redlizarla corectamente,
se requiere considerar que cada dispositivo de seguridad puede utilizar una
manerd distinta para generar eventos de seguridad (Ning, P. 2004).

La funcién de comrelacion estd basada en el principio de que &l
intfruso busca alcanzar un objetivo, pero éste generalmente no puede ser
alcanzado en un selo paso, sino que debe llevar a cabo una serie de pasos
para llegar al mismo. El objetivo de la funcién de comrelacion es obtener un
conjunto de planes candidatos que corresponden a una posible intrusion.
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Este tipo de métodos utiliza alguna técnica de inteligencia artificial
o una combinacion de ellas para llevar a cabo la correlacion. Los sistemas
basados en inteligencia artificial tienen la ventaja de aprender; esto eliming
la necesidad de conocimiento del experto de los métodos anteriores.

De entre las técnicas usadas podemos mencionar las redes
bayesianas, a traves de las cuales es posible representar relaciones causales
de eventos, que es precisamente la relacion que tienen los problemas con
los sintornas. Una red bayesiana es una grafica dirigida no ciclica en la que
los nodos son variables aleatorias, vy |as flechas indican que la fuente gjerce
influencia directa sobre el destino. Estas redes han sido usadas para detectar
ctaques DDOS?, por poner un ejemplo (C. Howson v P. Urbach 1289).

Las redes neuronales son uno de los exponentes principales de la
inteligencia artificial. En un estudio (H. Wietgrefe, K.D. Tuchs, K. Jobmann, G.
Carls, P. Freelich, W, Nejdl y 3. Steinfeld 1997) se propone una red neuronal
conocida como Cascade Correlation para correlacionar alarmas con una
tecnica denominada aprendizaje inverso. Con el uso de esta técnica, los
autores alegan que todos los dicgndsticos generados por el sistema son
comrectos; sin embargo, no siempre se llega a un diagnostico.

Como podemos ver, hay muchas técnicas de inteligencia artificial
gue pueden ser usadas para descubrir la forma como un atague fue llevado
a cabo, Estas presentan algunas ventajas sobre los métodos deterministas;
la principal es gue no se depende confinuamente del conocimiento de un
experto para la creacion de firmas o escenarios, segun sea el caso.

Mo obstante, la inteligencia artificial siempre infroduce clerto grade
de incerfidumbre en el sistema, ya que es casl imposible predecir la forma
como se llegd a una solucion. Esto toma importancia en el momento de
presentar los resultados en una corte, ya que para gque el analista forense
tenga credibilidad, debe ser capaz de repetir el proceso con el cual llegd o
la conclusion de la forma como fue llevada o cabo la intrusion.

3. VISUALIZACION DE EVENTOS

Los administradores de sistemas necesitan monitorear constantemente
sus redes para garantizar la seguridad vy la estabilidad de las mismas. Esta
tarec de monitoreo se puede readlizar mediante el despliegue de cierta
informacién acerca del trafico de una red en manera de texto, y leyendo
asta informacion. Por infortunio, la cantidad de datos capturados en la red
gue generalmente se necesita analizar tiende a ser muy grande, y el analisis
textual de esta informacion puede no ser adecuado en ciertos casos.

Laidea de aplicar técnicas de visualizacidn en el campo de seguridad
informafica es reciente. Las hemramientas visuales fienen como objetivo el
aprovechar las capacidades de procesamiento visual vy de reconocimiento
de patrones que poseen los seres humanos.

* Distributed Denial of Service: Tipo de atague en el gue los servicios de la red o de ciertos
servidores guedan indispuestos medianfe el envio masive de frafico indfil desde diversas
fuentes.
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se han desarrollade varias tecnicas para desplegar datos de
eventos y asi realizar andlisis de seguridad, de manera gue ciertas acciones
maliciosas u ofro tipo de amenazas se puedan detectar v ser mitigadas.
Asimismo, el andlisis de alertas de seguridad ha cambiado de la deteccion
de simples ataques a la deteccion de atagues complejos que involucran
varias acciones. La mayoria de las técnicas de visudlizacién de eventos
de seguridad se enfocan en la representacion de datos de red, bitdcoras
almacenadas en archivos de texto, etec.

La visuglizacion es Uil para guiar un proceso de andlisis de datos
complejo, ya que la visuglizacion es particularmente buena para maostrar
una vista general de los datos que pueden dirigir la atencion del analista a
los aspectos de la informacion que requieren mas investigacion. La habilidad
para mostrar los detalles en un contexto determinado es muy poderosa, vy
esto se puede lograr mediante técnicas de visualizacion.

Cualguier red expuesta a Internet cominmente es escaneada o
atacada tanto monual como automaticamente. Losintrusos frecuentemente
escanean rangos enteros de puertos que puedan ser atacados para tener
acceso a un sistema. Los gusanos v los virus normalmente atacan puertos
especificos. Todos estos ataques son registrados en bitdcoras de seguridad,
pero el analisis manual de estas es una tarea que consume tiempo; por eso
s& han readlizado varios intentos para facilitar la deteccion de informacién
interesante contenida en estas bitacoras.

Las graficas de atague (S. Mathew y ofros 2004) se proponen comao un
método para analizar debilidades enlas redes y ayudar en el entendimiento y
la deteccion de ataques complejos. La generacion de las graficas de ataque
frecuentemente requiere modelos que representen los recursos de una red
v sUS servicios, lo que puede ser una tarea que lleve mucho tiempo para
redlizarse. En este tipo de graficas se requiere una enumeracion exhaustiva
de todos los posibles ataques para diferentes plataformas, v se requieren
todas las posibles combinaciones de los ataques representados en la grafica.
Los ataques pueden ser combinados en diferentes formas novedosas, porlo
que la enumeracion de todas estas posibles combinaciones no es posible.

La mayoria de las técnicas de visualizacion de datos de seguridad
se enfocan en la representacion de datos de red, archivos de bitdcoras en
forma de texto, eventos y alertas de intrusiones asi como de datos de flujo de
red.

3.1 Herramientas de visualizacion

Existen diferentes herramientas de visualizacion de informacion de sequridad
que permiten analizar no solo los eventos reportados, sino también otros
aspectos de la red, como la cantidad de trdfico o datos transmitidos o el
estatus de un sistema. Sin embargo, la mayoria de estas se encargan de
mostrar estadisticas de los eventos reportados o relaciones entre las maquinas
involucradas, sin indicar de manera resumida los ataques que se realizaron.
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Estas herramientas aprovechan las capacidades visuales de las personas
para andlizar la informacion mds rapidamente y con menor esfuerzo que si
se tuviera que analizar de manera textual. A continuacion, presentamos un
breve resumen de las heramientas mas utilizadas.

3.1.1 RazorBack

Esta es una herramienta que lee informacién generada por Snhort v la
despliega en una ventana grafica (InterSect Alliance. s5.f). Snort es un
sistema de deteccion de intrusos basado en red que se instala en un sistema
en una red. Snort redliza tareas de sniffing v de creacion de bitdcoras.
El funcionamiento de Snort esta controlado por un conjunto de reglas
cdesarrolladas por los usuarios. Snort puede generar alertas en tiempo redl.
Por lo general, tan pronto como se detecta un nuevo ataque en Internet,
se cred una nueva regla que permita icdentificar este ataque. Estas nuevas
reglas se publican en Internet para que los usuarios de Snort las descarguen
v s instalen en sus sistemas.

RazorBack provee una GUl que permite seleccionar el archivo
generado por Snort v representar la prioridad de cada alerta y/o evento
por un circulo de color (ver grafico Aé.1). Aunque esta herramienta provee
una GUl gque permite trabajar con la informacion, en realidad solamente
despliega la informacién en texto v no existe alguna diferencia con utilizar
los comandos less o more de UNIX .
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Grafico As.1
Las hemamientas RazorBack y SnortSnarf y ACID

3.1.2 SnortSnarf y ACID

Snortsnarf vy ACID (Rafeeq Rehman, 2003) son herramientas gue permiten
analizar las bitdcoras producidas por Snort v generar informacion estadistica
en codigo HTML [ver 6A.1b). SnortSnarf realiza un andlisis estadistico de
todos los eventos al mismo tiempo, por lo que el andlisis en tiempo real de
esta informacién es dificil. Aunque ACID realiza andlisis en tiempo real, los
administradores aun tienen que leer vy entender los resultados que estan
representados en forma de texto.
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3.1.3 SnortView

snorfView es una heramienta para el monitforeo de ataques en fiempo real
y el reconocimiento de falsas alarmas [Koike, H., Ohno, K. 2004). Este sistema
estd compuesto por dos madulos: andlisis de bitacoras y visualizacion. El
modulo de andlisis de bitacoras lee la salida producida por syslog vy Snort.
La utileria syslog se emplea en varias aplicaciones para registrar informacion
del sistema, de manera que sirva como evidencia acerca de actividades
maliciosas que fueron realizadas,

SnorfView integra las bitdcoras tanto de syslog como de Snort en
un solo formato, en el que cada evento es ordenado de acuerdo con e
tiempo en el gue ocunio, v para esto se utiliza un diagrama de tiempo en el
gue cada atague se representa como un icono cuya forma y color indican
el tipo v la prioridad del ataque (ver grafico Aé.2).

B Y = S

— :i,l':'n'l Lrni'riu'.:fii'iz':; A TR ng L ad
ST Lt ::::::::: gt e
protsa = |q: H fehaid des el :
sive m:u::ﬂt:r:m r-mimr::nm:|1=-*mnur:nrm-:r:*|
|| | rl-n-u 1=l _ | I

nr ﬂ@,m...r......___._______.T

e :L- : F"'

...
e
j wvm

d. 3nort View
b. Spinning cube of potential doom

Gradfico Aé.2
Las herramientas SnorfView v Spinning cube of potential doom

Esta herramienta le permite al usuario identificar un evento que de
ofro modo hubiera podido pasar inadvertido; por ejemplo, en el case de
que se tuviera que anadlizar el archivo de bitdcoras linea por linea. Entre las
principales ventajas de SnorfView estda la de tener capacidad de monitoreo
en tiempo real y ayudar a reducir el tiempo que se tiene que invertir para
analizar la informacion, ya que no es necesario leer miles de lineas en un
archivo de texto de manera manual. Una limitante de SnortView es que la
cantidad de informacion que puede presentar en la pantalla es limitada.,
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3.1.4 Spinning cube of pofential doom

Esta es una heramienta de visualizacion fridimensional [Stephen Lau, 2004)
que despliega la informaciéon en un cubo de acuerdo con las conexiones
TCP establecidas y a los intentos de conexidon (gréfico Aé.2b). El eje x del
cubo representa las direcciones IP de una red local, el eje z representa las

direcciones IP de la red externa, vy el gje y representa los numeros de puertos
TCP.

Cada conexién TCP es desplegada como un punto cuyo color
es blanco si corresponde a una conexion establecida, o tiene un color
diferente de acuerdo con el nimero de puerto del intento de conexion. De
esta manera, se enfatizan los intentos de conexion y se detectan facilmente
los intentos de escaneos de puertos, ya que se muestran en el grafico como
zonas de colores.

3.1.5 Starmine

STARMINE es una heramienta de visualizacién de informacion de seguridad
que combina las siguientes tres vistas: geogrdfica, ldgica y temporal
(Hideshima, Y. y Koike, H. (2006). En el monitoreo de amenazas cibernéticas,
la visuglizacion geografica es una de las mas populares, ya que se puede
utilizar un mapa del mundo para mostrar estadisticas de atagues por pais,
region o continente. Mediante este mapa, se puede determinar que atagues
estdn activos en el mundo, o cudntos se observan por region. Incluso en
el mapa se pueden frazar las direcciones fuente y destine involucradas
en el atague. Sin embargo, adlgunos de los gusancos de Internet utilizan un
algoritmo de propagacion llamado local scan, que utiliza direccidn IP para
seleccionar el siguiente objetivo. Por eso en estos casos es mas conveniente
conocer las relaciones [ogicas que la infarmacion geografica.

La visudlizacion logica se enfoca en la representacién de las
relaciones I6gicas entre las direcciones IP involucradas (ver grdfico Aé.3). La
visualizacion temporal, particularmente el diagrama de tiempo, también es
util para la representacion de amenazas cibernéticas. En un diagrama de
tiempo, el gje x puede indicar el fiempo vy el eje v puede indicar el nimero
de ataques readlizados; de esta manera se pueden entender los cambios
de los ataques con el tiempo; sin embargo, esta representacion no permite
visualizar el origen o el destino de los atagues.

3.1.6 Visual

VISUAL esunaherramientade visualizacidndeinformacionendosdimensiones.
Esta herramienta se enfoca en el desplegado de las comunicaciones
entre la red local que el administrador quiere monitorear y el exterior (Le
Malécot, E. y otros 2006). La red monitoreada es representada por una
malla cuyos cuadrilateros representan dispositivos. Los dispositivos externos
estdan representados por marcadores alrededor de la malla. Las conexiones
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entre los dispositivos internos y externos estan representadas por segmentos
que enlazan los marcadores con los cuadrilateros asociados. El color de un
segmento indica si la comunicacion es bidireccional o unidireccional. El
ancho de banda de la comunicacion esta representado por el tamafio de
los marcadores.
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Esta herramienta provee una vista de las interacciones entre una
red monitoreada y una red externa; sin embargo, el nimero de dispositivos
externos que puede ser representado es limitado. Ademas, no se despliega
la actividad interna de la red monitoreada, a pesar de que un gran ndmero
de ataques se origina en el interior de ésta (grafico Aé.4).

I g erwn patet gy (B S 08 )

Grafico Aé.4

Visual
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' Conclusiones _

Las bitdcoras son la fuente de informacian que los investigadores forenses
utilizan mas, por lo que es importante contar con las hemramientas
necesarias para aprovechar la informacion contenida dentro de éstas.

La correlacion de eventos le permite al investigador forense
conocer la informacion relacionada con el incidente gue se estd
investigando, mientras que la visualizacion del contenido de las bitdcoras
le proporciona al investigador una vision global del sistema.

Existen diferentes herramientas y técnicas para la visualizacion vy la
correlacion de eventos, pero no hay gque olvidar que estas hemamientas
no reemplazan el sentido comun v la experencia de un analista forense;
tan solo le ayudan en su tarea.

Tampoco hay que olvidar que es importante garantizar lg
seguridad de |las bitdcoras en si. Existen diferentes esquemas que permiten
el cifrado para garantizar la confidencialidad y la infegridad de éstas,

v Resumen: Las bitacoras de eventos sirven para llevar el registro o
histarial de acontecimientos. Segun su procedimiento pueden ser
bitdcoras del sistema, bitdcoras de dispositivos de red y bitacoras
de aplicaciones.

< Términos clave: Comrelacion de bitdcoras, escenarios de ataques,
eventos normalizados, fuentes de informacion, ruteadores,
switches.
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